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1. Oswiadczenie projektanta

ZGODNIE Z ART. 20 USTAWY “PRAWO BUDOWLANE” OSWIADCZAM, ZE PROJEKT
WYKONAWCZY INSTALACJI ZABEZPIECZENIA ELEKTRONICZNEGO DLA
POMIESZCZENIA SERWEROWNI W BUDYNKU URZEDU MARSZALKOWSKEIGO
WOJEWODZTWA WIELKOPOLSKIEGO W POZNANIU PRZY KOSCIUSZKI 95, 61-716
POZNAN ZOSTAL SPORZADZONY ZGODNIE Z OBOWIAZUJACYMI PRZEPISAMI |
ZASADAMI WIEDZY TECHNICZNEJ.

Projektant:

mgr inz. Marian Wawrzyniak
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2. Kopia uprawnien budowlanych projektanta
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3. Kopia wpisu do Wielkopolskiej I1zby Inzynierow Budownictwa
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4. Informacje ogolne
Obiekt: Pomieszczenie 05 — serwerownia dla systemu SIPWW
Budynek ul. Kosciuszki 95, 61-716 Poznan

Inwestor: Wojewddztwo Wielkopolskie z siedzibg w Urzedzie Marszatkowskim
Wojewodztwa Wielkopolskiego w Poznaniu,

Al. Niepodlegtosci 34, 61-714 Poznan

5. Podstawa opracowania
Podstawg do opracowania niniejszej dokumentacji projektowej sa:

- Umowa nr DG-1/4/2015 z dnia 05.11.2015 na opracowanie projektu serwerowni dla SIPWW w
budynku przy ulicy Kosciuszki 95

- dostarczone rzuty kondygnacji budynku,

- dostarczone plany instalacji istniejacych,

- uzgodnienia miedzy stronami,

- obowigzujgace normy i przepisy budowlane.

6. Dane ogdlne

6.1 DANE OBIEKTU

Budynek objety opracowaniem jest budynkiem istniejagcym. W zwigzku z planowang
inwestycja wydzielono w miejscu dawnego pomieszczenia warsztatowego serwerownie.

6.2 PRZEDMIOT | ZAKRES OPRACOWANIA

Przedmiotem niniejszego opracowania jest projekt wykonawczy instalacji zabezpieczenia
elektronicznego na potrzeby serwerowni dla systemu SIPWW Urzedu Marszatkowskiego
Wojewodztwa Wielkopolskiego w Poznaniu przy ul. Kosciuszki 95, 61-716 Poznah.

Opracowanie swym zakresem obejmuje:

instalacje systemy sygnalizacji wlamania i napadu SSWiN,
instalacje kontroli dostepu KD,
instalacje telewizji obserwacyjnej CCTV,

7. Powotania normatywne

- PN-EN 50131-1:2009/A1:2010 — Systemy alarmowe - Systemy sygnalizacji wtamania i
napadu - Czes¢ 1: Wymagania systemowe

- PN-EN 50131-6 Systemy alarmowe - Systemy sygnalizacji wtamania i napadu - Czes¢ 6:
Zasilacze

- CLC/TS 50131-7 Systemy alarmowe - Systemy sygnalizacji wtamania i napadu - Czes¢ 7:
Wytyczne stosowania

- PN-93/E-08390/12 Systemy alarmowe. Wymagania ogoélne. Zasilacze - parametry
funkcjonalne i metody badan

- PN-EN 50132-7 Systemy alarmowe. Systemy dozorowe CCTV stosowane w
zabezpieczeniach — Czes$¢ 7: Wytyczne stosowania
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8. System sygnalizacji wiamania i napadu SSWiN

8.1 CENTRALA ALARMOWA
Do wykonania instalacji systemu sygnalizacji wlamania i napadu uzy¢ centrali alarmowej

umozliwiajace;j:
- obstuge od 8 do 32 wejs¢,
- podtaczenie manipulatorow i modutdw rozszerzen,
- posiadajaca pamie¢ min. 439 zdarzen z funkcjg wydruku,
- obstuge do 64 uzytkownikéw,
- komunikacje poprzez port RS232 — gniazdo RJ45,
- aktualizacje oprogramowania za pomocg komputera,
- programowanie za pomocg dedykowanego oprogramowania z poziomu komputera,

- posiada wbudowany zasilacz impulsowy o wydajnosci min. 1,2A z funkcjg tadowania i
diagnostyki akumulatora.

Plyte gtébwna centrali zamontowaé w obudowie nasciennej o minimalnych wymiarach
266x286x100 mm, wyposazong w ochrone sabotazowa. Obudowe doposazy¢ w transformator
230V/18V AC o mocy min. 40VA i akumulator 12V 17Ah. Centrala alarmowa powinna
obstugiwa¢ swoim dziataniem wytacznie pomieszczenie serwerowni 05. Do centrali alarmowej
doprowadzi¢ przewody sygnatowe typu YTDY 6x0,5 mm2 od czujek ruchu, manipulatora LCD
oraz sygnalizatora akustycznego wewnetrznego.

Miejsce montazu elementédw pokazano na rysunku |1Z-1. Schemat blokowy systemu sygnalizaciji
wiamania i napadu pokazano na rysunku 1Z-2.

8.2 CZUJKI RUCHU

Jako czujki ruchu w pomieszczeniu serwerowni 05 stosowac cyfrowe czujki daulne.

Czujki te, to specjalna grupa czujek alarmowych, ktére korzystaja z dwdch technik detekcji
ruchu, czyli oprécz detekcji w podczerwieni stosujg detekcje mikrofalowa, przez sa bardziej
odporne na fatszywe alarmy.

Rozmieszczenie czujek w pomieszczeniu serwerowni pokazano na rysunku 1Z-1.

8.3 MANIPULATOR LCD
Do obstugi systemu sygnalizacji wtamania i napadu zastosowaé manipulator LCD w

wersji natynkowej. Manipulator powinien umozliwia¢:
- podswietlenie klawiatury i wyswietlacza,
- informacje o stanie systemu na ekranie wyswietlacza LCD,
- wywotanie z klawiatury alarméw napad, pozar i pomoc,
- sygnalizacje dzwiekowg wybranych zdarzen w systemie,
- min. 2 wejscia.
Lokalizacje montazu manipulatora pokazano na rysunku 1Z-1.
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8.4 MODUL POWIADAMIANIA GSM

Do powiadamiania bezposredniego Uzytkownika systemu zastosowaé¢ zewnetrzny modut
powiadamiania GSM, z mozliwoscig obstugi karty bez SIMLOCK-a. Modut powiadamiania GSM
powinien umozliwia¢ wysytanie komunikatbw o zdarzeniach poprzez sms i e-mail do
wskazanych Uzytkownikow. Modut powiadamiania GSM umiesci¢ w obudowie natynkowej
dedykowanej o minimalnych wymiarach 285x185x55 mm wyposazonej w ochrone sabotazowa.
Na obudowie metalowej umiesci¢ zewnetrzna antene magnetyczng GSM. Karte SIM do
transmisji danych dostarcza Uzytkownik.

8.5 POLACZENIE Z ISTNIEJACYM SYSTEM SSWIN

W celu przekazywania informacji do istniejgcego systemu alarmowego w budynku,
nalezy doprowadzi¢ sygnat alarmu i uszkodzenia z projektowanej centrali, do istniejacej,
znajdujacej sie w pomieszczeniu sasiadujacym 04. Sygnaty alarmowe bedg wowczas
monitorowane w dyzurce ochrony obiektu.

8.6 OKABLOWANIE SYSTEMU

Do wykonania okablowania systemu sygnalizacji wtamania i napadu SSWIN uzy¢
przewodu YTDY 6x0,5 mm2. Przewody prowadzi¢ w korytach siatkowych oraz natynkowo w
listwach elektroinstalacyjnych o przekroju 17x17 mm.

8.7 ZASILANIE SYSTEMU

Centrale alarmowg systemu sygnalizacji wtamania i napadu SSWIN zasili¢ wedtug
projektu instalacji elektrycznej dla pomieszczenia serwerowni 05.

9. Instalacja kontroli dostepu KD

9.1 CENTRALA KONTROLI DOSTEPU

W celu zachowania kontynuacji systemu kontroli dostepu w budynku, oraz mozliwosci
wykorzystania istniejacych kart dostepowych, nalezy zastosowac¢ kontroler SD 560 Firmy
UNICARD z modutem LAN. Wszystkie zdarzenia, jakie zaistniejg w systemie, jak rowniez
uprawnienia uzytkownikow sa przechowywane w podtrzymywanej bateriami pamigci sterownika.

Wspotpracowat on bedzie z czytnikiem kart ASR 804, ktory przystosowany jest do odczytu kart
elektronicznych MIFARE Classic oraz MIFARE Plus. Technologie tgq cechuje wysoki poziom
bezpieczenstwa, co sprawia, ze czytniki MIFARE ASR 804 sg czesto wykorzystywane w
obiektach scisle chronionych.

Do obudowy montazowej kontroli dostepu KD doprowadzic¢ przewod typu skretka
UTP kat. 5e w powtoce PVC. Przewdd typu skretka zakohczy¢ w panelu krosowym 24xRJ45
kat. 5e UTP w szafie EO3 na porcie RJ45 oznaczonym numerem 04. Po stronie abonenckiej
kabel typu skretka zakonczy¢ w gniezdzie RJ45 UTP kat. 5e w standardzie M45 mocowanym w
puszce natynkowej M45. Puszke natynkowg zamocowa¢ w obudowie montazowej kontroli
dostepu KD. Przewdd prowadzi¢ w korytach siatkowych.

Schemat blokowy instalacji kontroli dostepu KD pokazano na rysunku 1Z-3
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9.2 ZWORA ELEKTROMAGNETYCZNA

W celu blokady drzwi nalezy zastosowaé zwore elektromagnetyczng ktéra sktada sie z
elementu wykonawczego zawierajacego elekiromagnes, montowany na ramie drzwi, oraz
metalowe] ptytki, umieszczanej na skrzydle drzwi. Zasilona cewka elektromagnesu przycigga
ptytke, zabezpieczajac w ten sposob wejscie. W zastosowanym modelu zwory ATS-LOCK 600
maksymalny nacisk na drzwi, przy ktérym elektromagnes przyciaga metalowg ptytke, wynosi
250 kg.

9.3 PRZYCISK WYJSCIA

W celu autoryzowanego opuszczenia pomieszczenia, zastosowano przycisk wyjscia,
ktéry spowoduje puszczenie zwory elektromagnetycznej a tym samym mozliwos¢ otwarcia
drzwi.

9.4 PRZYCISK EWAKUACJA

Dla zapewnienia bezpieczenstwa osob znajdujacych sie w pomieszczeniu chronionym,
zastosowano przycisk ewakuacyjny. Aktywowanie przycisku nastepuje poprzez zbicie szybki, a
tym samym awaryjnym otwarciu drzwi. Realizowane jest to przez pozbawienie zasilania zwory
elektromagnetycznej drzwi, i ich zwolnienie.

9.5 OKABLOWANIE SYSTEMU

Do wykonania okablowania systemu kontroli dostepu KD uzy¢ przewodu YTDY 6x0,5
mm2. Przewody prowadzi¢ w korytach siatkowych oraz natynkowych o przekroju 17x17 mm.

9.6 ZASILANIE SYSTEMU

Centrale kontroli dostepu KD zasili¢ wedtug projektu instalacji elektrycznej dla
pomieszczenia serwerowni 05.

10. Instalacja telewizji obserwacyjnej CCTV

10.1 REJESTRATOR

Do rejestracji obrazu z kamer wewnatrz serwerowni zastosowano rejestrator cyfrowy
wykorzystujacy technologie IP. Zostanie on poditagczony do siecig budynkowag LAN, co umozliwi
zdalny podglad obrazu przez upowaznione osoby. Zastosowany w rejestratorze dysk twardy
1TB, umozliwi zapis obrazu po detekcji ruchu w okresie do okoto trzech tygodni.

Miejsce zamontowania rejestratora w serwerowni pokazano na rysunku 1Z-1

10.2 KAMERY

Do obserwacji zastosowano kamery IP z matrycg CMOS 2 MPX o efektywnej
liczbie pikseli 1920(H) x 1080(V), co pozwoli oglada¢ obraz w rozdzielczosci Ful HD.
Urzadzenie jest wyposazone w oswietlacz IR, dzieki czemu obraz rejestrowany jest
nawet w przypadku absolutnej ciemnosci. Przetgczanie sie kamery w tryb dzien/noc
nastepuje z wykorzystaniem mechanicznego filtra podczerwieni.

Usytuowanie kamer w serwerowni pokazano na rysunku 1Z-1




Dokumentacja Budowlano Wykonawcza instalacji zabezpieczenia elektronicznego

10.3 OKABLOWANIE SYSTEMU

Do wykonania okablowania systemu uzy¢ przewodu typu skretka UTP kat. 5e w powtoce
PVC. Przewody typu skretka zakonczy¢ w panelu krosowym 24xRJ45 kat. 5e UTP w szafie EO3
na portach RJ45 oznaczonymi numerami od 22 do 24. Po stronie abonenckiej kable typu
skretka zakonczy¢ w gniazdach RJ45 UTP kat. 5e w standardzie M45 mocowanymi w puszkach
natynkowych M45. Puszki natynkowe mocowac do koryt siatkowych. Przewody prowadzi¢ w
korytach siatkowych. Schemat blokowy potaczen pokazano na rysunku 1Z-4.

10.4 ZASILANIE SYSTEMU

Rejestrator telewizji obserwacyjnej zasili¢ z panelu dystrybucji zasilania szafy EOS.

11. Specyfikacja odbioru robot

Zaleca sie, aby sprawdzenie dziatania systemoéw zabezpieczenia elektronicznego
przeprowadzi¢ w obecnosci jego Uzytkownika. Ze sprawdzenia poprawnosci dziatania systeméw
sporzadzi¢ protokét zdawczo-odbiorczy.

Urzadzenia nalezy zamontowa¢ zgodnie z wytycznymi producentdw urzadzen, w sposob
trwaty, zapewniajacy bezpieczng eksploatacje i wygodng obstuge oraz dostep serwisowy.

Wszystkie systemy powinny podlega¢ odpowiednim testom:

- SSWIN — sprawdzenie prawidtowosci dziatania czujek, oraz przekazywania sygnatu alarmu
przez modut GSM w postaci komunikatu sms i e-mail.

- CCTV — sprawdzenie dziatania detekcji ruchu oraz nagrywania alarmowego sygnatu wideo

- KD — sprawdzenie dziatania wyselekcjonowanych kart dostepu, poprawnosci dziatania zwory
elektromagnetycznej oraz przycisku wyjscia.

Testy wykonane przed przekazaniem systemu alarmowego powinny wykazac, ze
systemy zabezpieczenia elektronicznego dziatajg poprawnie:

- funkcje catej aparatury i potaczenia przewoddw sg wykonane poprawnie i spetniajg
wymagania dotyczace instalaciji,
- kazde potaczenie z Policjg, Strazg Pozarng lub centrum monitorowania dziata poprawnie.

Wykonawca instalacji powinien dostarczy¢é Uzytkownikowi systeméw zabezpieczenia
elektronicznego pisemne i/lub piktogramowe instrukcje obstugi oraz zalecenia dotyczace
obstugi i konserwacji systemu alarmowego. Uzytkownicy instalacji powinni by¢ poinstruowani o
wtasciwym uzytkowaniu systeméw. Uzytkownik pomieszczenia dozorowanego powinien
wyznaczy¢ osobe odpowiedzialng za nadzér nad systemem alarmowym. Osobie tej nalezy
przyznac uprawnienia do wykonywania prac niezbednych do utrzymania systemu alarmowego w
stanie sprawnosci, dokonywania odpowiednich zapiséw oraz obstugi. Nalezy ustali¢ procedury
postepowania z alarmami, ostrzezeniami o uszkodzeniu, wytaczeniu czesci lub catego systemu
zabezpieczenia elektronicznego. Procedury te powinny by¢ zatwierdzone przez Uzytkownika
przed ich wprowadzeniem.
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Wykonawca powinien zwrdci¢ uwage Uzytkownika na czynniki wptywajace na parametry
systemu alarmowego, a w szczegdlnosci na wymagania dotyczace okresowej konserwacji oraz
unikanie dziatan i praktyk, ktére mogtyby spowodowac¢ wytwarzanie fatszywych alarmow.
Podczas odbioru systemow zabezpieczenia elekironicznego nalezy Uzytkownikowi praktycznie
zademonstrowac¢ czynnosci obstugowe poszczegdlnych systemdw.

Moze zosta¢ uzgodnione, ze Wykonawca instalacji bedzie wykonywat okresowo kontrole
systemu alarmowego.

12. Wymagania dla dokumentacji powykonawczej

Po zakonczeniu prac instalatorskich nalezy wykonaé i przekaza¢ Uzytkownikowi
koncowemu dokumentacje powykonawcza, ktéra powinna zawierac:

Opis zastosowanego rozwigzania organizacyjnego i technologicznego,
— Opis stref ochrony alarmowej, kontroli dostepu, nadzoru wizyjnego,
— Specyfikacje urzadzen i zastosowanych materiatow,

— Schematy organizacyjno-funkcjonalne systeméw (w postaci wydruku oraz pliku
wykonanego w standardzie AutoCAD),

— Deklaracje zgodnosci zastosowanych elementéw systeméw zabezpieczenia
elektronicznego.

10
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12. Informacja BIOZ

Zakres robo6t

Zakres rob6t obejmuje budowe:

- instalacji zabezpieczenia elektronicznego SSWiIN, KD i CCTV.

Wykaz istniejacych obiektow

Instalacja zabezpieczenia elektronicznego SSWIN, KD i CCTV bedg wykonane w istniejacym

budynku przy ul. Kosciuszki 95, 61-716 Poznan.

Ewentualne zagrozenia wystepujace podczas realizacji instalacji

- prace na wysokosci

- upadki z wysokosci

- upadki przedmiotéw z wysokosci

- prace w poblizu urzgdzen elektrycznych

- porazenie prgdem podczas prac z uzyciem elektronarzedzi

- urazy oczu (np. przy wykonywaniu przeku¢ pionowych i poziomych)

- urazy ciata (np. przy cieciu rur)

Sposdb instruktazu pracownikéw

Prace instalacyjne powinny by¢ wykonywane przez pracownikow posiadajacych odpowiednie

kwalifikacje oraz przeszkolenie w zakresie Bezpieczenstwa i Higieny Pracy. Przed

przystapieniem do realizacji prac Wykonawca zobowigzany jest:

- zaznajomic pracownikéw z zakresem obowigzkow i czynnosci

- zaznajomi¢ pracownikow ze sposobem wykonywanej pracy

-poinformowa¢ pracownikbw o zasadach ochrony przed zagrozeniami zwigzanymi z
wykonywang przez nich praca

- dostarczy¢ $rodki ochrony indywidualnej

- okresli¢ zasady powiadamiania i ewakuacji w sytuacjach awaryjnych

- wyznaczy¢ osobe do bezposredniego nadzoru i udzielenia pierwszej pomocy

- okresli¢ sposbb przechowywania i przemieszczania materiatdw na terenie prowadzenia prac

Po zapoznaniu sie z przepisami i zasadami bezpiecznego wykonywania prac pracownicy

powinni potwierdzi¢ pisemnie, ze zostali do tych prac odpowiednio przygotowani.

Srodki techniczne

- zatrudnia¢ pracownikéw o odpowiednich kwalifikacjach

- uzywac odziez ochronng, obuwie ochronne a przy pracy na wysokosci kaski ochronne

- stosowac drabiny oznaczone znakiem bezpieczenstwa B

- uzywac tylko sprawne narzedzia i elektronarzedzia posiadajace aktualne atesty

- prace prowadzic¢ zgodnie z przepisami BHP i sztukg budowlang

- materiaty pochodzace z rozbidrki sktadowa¢ w sposéb bezpieczny w wyznaczonym do tego

miejscu

- prace nalezy prowadzi¢ pod statym nadzorem technicznym

Prace transportowe

Prace transportowe muszg by¢ przeprowadzone ze szczegdlng starannosciag i ostroznoscig a w

szczegolnosci:

- uzy¢ do transportu atestowanych wyciggarek recznych,

- zabezpieczy¢ transportowany tadunek przed osunieciem poprzez wykonanie blokad

- utozy¢ transportowane materiaty/urzadzenia w wydzielonym i zabezpieczonym miejscu

Plan bezpieczenstwa i ochrony zdrowia ,Plan BIOZ” powinien by¢é sporzadzony przez
kierownika budowy (robdt) zgodnie z Rozporzadzeniem Ministra Infrastruktury z dnia 23
czerwca 2003r. (D.U. z dnia 10 lipca 2003r.) oraz z dnia 6 lutego 2003 r. (D.U. z dnia 19 marca
2003r.).

11



Dokumentacja Budowlano Wykonawcza instalacji zabezpieczenia elektronicznego

13. Uwagi koncowe

W razie koniecznosci podejmowania decyzji w sprawach nieobjetych niniejszym
opracowaniem nalezy porozumie¢ sie z projektantem opracowujagcym dokumentacje.
Czes¢ opisowa i rysunkowa dokumentacji stanowi wzajemnie uzupetniajaca sie catos¢. W
przypadku watpliwosci co do zawartych rozwigzan projektowych wykonawca zobowigzany jest
do ich wyjasnienia z projektantem.

Obowigzkiem wykonawcow instalacji jest dostarczenie wymaganych, aktualnych atestow
(dopuszczen, certyfikatow) wszystkich zastosowanych materiatow i urzadzen. Wszelkie
urzgdzenia oraz narzedzia muszg by¢ oznaczone znakiem bezpieczenstwa, a w stosunku do
urzadzen, ktére nie podlegajg obowigzkowi zgtaszania do certyfikacji na znak bezpieczenstwa i
oznaczenia tym znakiem, wykonawca jest zobowigzany dostarczy¢ odpowiednig deklaracje
dostawcy, zgodnosci tych wyrobéw z normami wprowadzonymi do obowigzkowego stosowania
oraz wymaganiami okreslonymi wtasciwymi przepisami.

Projektant : mgr inz. Marian Wawrzyniak
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14. Rysunki
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