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Zatacznik nr 4 do SIWZ

Szczegotowy opis przedmiotu zamowienia dotyczgcy zadania

pt.:

,Wykonanie, administrowanie, zarzadzanie trescig oraz

promocja portalu internetowego o tematyce kulturalnej”

Zamodwienie realizowane w ramach projektu: ,Budzik Kulturalny: Projekt Dziatarn Promujgcych i
aktywizujgcych kulture Wielkopolski" realizowany w latach 2013 - 2014 w ramach Wielkopolskiego
Regionalnego Programu Operacyjnego (priorytet 6 , Turystyka i Srodowisko kulturowe", dziatanie 6.2

»R0ozwaj Kultury i zachowanie dziedzictwa kulturowego, schemat Il ,Projekty promocyjne")

znak sprawy: DK-V.272.3.2014
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WSTEP

Przedmiot zamodwienia podzielony zostat na szes¢ zadan, z ktdrych kazde oznaczone bedzie
w treéci SOPZ jako P, odpowiednio od P | do P VI.

P | Utworzenie portalu internetowego

P Il Pozycjonowanie

P lll Administrowanie portalem

P IV Przygotowanie i realizacja projektu graficznego portalu

P V Tworzenie, redagowanie oraz ttumaczenie na jezyk angielski tresci portalu

P VI Promocja portalu

1. Informacje dotyczgce przedmiotu zamoéwienia

Wielkopolski portal kulturalny bedzie ukazywaé Wielkopolske jako region oferujacy atrakcyjng oferte
kulturalng i umozliwiajgcy potencjalnym odbiorcom dostep do wiedzy na ten temat. Bedzie on
stanowit zintegrowang platforme komunikacyjng, petnigc tez funkcje informacyjng, opartg na
aktualizowanym na biezgco , kompleksowym i przejrzystym kalendarium wydarzen. Efektem jego
funkcjonowania bedzie ponadto tworzenie opinii i powstawanie tekstéw krytycznych.

Adresatami portalu bedy przede wszystkim mieszkanncy Wielkopolski niezaleznie od wieku,
wyksztatcenia, miejsca zamieszkania i wiedzy na temat kultury. Odbiorcami portalu beda tez
ogoblnopolscy czytelnicy zainteresowani kulturg regionu: tworcy, dziennikarze, krytycy, kuratorzy,
animatorzy kultury, przedstawiciele instytucji kulturalnych i organizacji pozarzadowych, ktérych
przedmiotem jest prowadzenie dziatalnosci kulturalnej jak rowniez inne osoby zwigzane z szeroko
pojety sferg kultury. Portal ma stanowi¢ platforme wymiany idei i pogladow kreujaca i podtrzymujaca
dyskusje o kulturze w regionie.

Funkcje portalu:

1. Funkcja informacyjna: portal bedzie miejscem wymiany wiadomosci o zdarzeniach, osobach,
inicjatywach. Dostarczy praktycznej wiedzy o tym, co w sferze kultury aktualnie dzieje sie w
Wielkopolsce w zakresie wszystkich elementéw kultury, w tym: literatury, teatru, filmu,
sztuki alternatywnej, sztuk wizualnych, muzyki, tanca, nowych zjawisk artystycznych.
Przyblizy dziatalnos$¢ instytucji kultury, zaréwno tych, dla ktérych organizatorem jest

Samorzad Wojewddztwa Wielkopolskiego jak i pozostatych instytucji w regionie oraz
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wszystkich aktywnych uczestnikéw zycia kulturalnego.

2. Funkcja edukacyjna: portal dostarczy wiedzy o kulturze, zaréwno o tradycji regionu, jej
specyfice jak i wspodtczesnych zjawiskach kulturalnych. Zapozna odbiorcéw z rézinymi
przejawami kultury, przedstawi sylwetki twércéw i efekty ich dziatalnosci artystycznej. W
profesjonalny a zarazem przystepny sposdb wyjasni fenomeny kulturalne, bedzie stanowic
swoiste vademecum po wielkopolskiej kulturze.

3. Funkcja spotecznosciowa: portal bedzie platformg wymiany pogladéw pomiedzy odbiorcami
kultury a takze dialogu na linii twércy: odbiorcy. Zamierzeniem jest wywotanie dyskus;ji i
ozywienie potrzeb kulturalnych, dyskusja nad oczekiwaniami dotyczgcymi twdrcédw oraz

wydarzen artystycznych, kreowanie nowoczesnej ,kulturalnej Wielkopolski”.

2. Zadania

P | Utworzenie portalu internetowego

A. Wymagania techniczne:

1. Przedmiotem zamdwienia jest zaprojektowanie, wykonanie oraz wdrozenie portalu
internetowego opartego na systemie CMS (content management system).

2. Portal bedzie utrzymywany na serwerze pracujgcym pod kontrolg systemu
operacyjnego Linux, posiadajgcym wdrozony serwer Apache oraz system zarzgdzania
bazami danych MySQL.

3. Portal powinien by¢ wykonany przy pomocy otwartego interpretowanego jezyka
skryptowego (np. PHP)

4. Portal musi by¢ wykonany zgodnie ze standardami xHTML 1.1, xHTML 2.0, CSS 2.0,
W3C oraz przejs¢ weryfikacje przy pomocy narzedzi udostepnionych przez W3C pod

adresem: http://validator.w3.org

5. Portal musi by¢ wykonany w architekturze tréjwarstwowej, zapewniajgcej separacje
warstwy prezentacji od warstwy bazodanowej i silnika.

6. Kodowanie znakéw w standardzie utf-8.

7. Portal musi posiadac szate graficzng dostosowang do tresci. Szata graficzna musi by¢
wykonana w postaci szablonéw mozliwych do modyfikacji z poziomu panelu

administracyjnego.
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8. Portal musi by¢ poprawnie wyswietlany w gtéwnych przeglagdarkach internetowych:

a. Microsoft Internet Explorer (od wersji 8)

b. Mozilla Firefox (od wersji 3.5)

c. Opera (od wersji 10)

d. Google Chrome (od wers;ji 15)

e. Safari

9. Portal musi posiada¢ wbudowane zabezpieczenia, w tym:

a. Ochrone przed prébami nieautoryzowanego dostepu do panelu
administracyjnego (np. blokada konta po 3 prébach wpisania btednego
hasta).

b. Odpornosc na préby uzyskania dostepu poprzez znane z dniem podpisania
Protokotu Koricowego formy witaman.

c. Odpornos$¢ na zmiany tresci za pomocg specjalnych skryptéw i manipulacji w
zapytaniach do bazy danych (np. sgl injection, htmlspecialchars).

d. Stosowad wyrazenia regularne w formularzach,

e. Stosowacd bezpieczne potgczenia oparte o protokét SSL, tam gdzie jest to
niezbedne (np. panel administracyjny)

10. Dostep do portalu ma sie odbywac¢ na dwdch poziomach:
a. Poziom publiczny — dostep dla wszystkich zainteresowanych do strony gtdéwnej oraz
podstron.
b. Poziom administracyjny — zastrzezony dostep dla administratorow i redaktoréw
portalu.
11. Portal musi umozliwia¢ dodawanie kolejnych podstron.
12. Wszystkie podstrony portalu muszg korzystaé z jednej bazy oraz jednego panelu
administracyjnego, z wyjatkiem stron delegowanych do innych serwiséw.
13. Zarzadzanie trescig powinno byé mozliwe bez koniecznosci pracy na otwartym kodzie HTML
(za pomocg edytora WYSIWYG).
14. Portal musi posiada¢ menu, oraz umozliwia¢ dowolne hierarchizowanie i kategoryzowanie
tresci (w tym co najmniej grupowanie, wyrdznianie, taczenie, dodawanie, usuwanie,

modyfikowanie). Tres¢ musi by¢ pogrupowana logicznie, by¢ podzielona na paragrafy i bloki.
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15. Kazda tres¢ musi posiadac przynajmniej jedng metke. Rozbudowane uprawnienia
umozliwiajgce przypisywanie praw do grup i uzytkownikéw, do poszczegdlnych dziatéw,
kategorii, artykutow, galerii, katalogéw z plikami itd.

16. Tworzenie nieograniczonej liczby nowych uzytkownikow i przypisanie im wybranych funkgcji
administracyjnych oraz edycji okreslonych czesci serwisu.

17. Panel administracyjny musi posiada¢ modut statystyk, min. najczesciej oglagdanych stron.

18. Zarzadzanie trescig musi odbywac sie przez standardowg przegladarke internetows.

19. Mozliwosc¢ jednoczesnej pracy nad trescig serwisu dowolnej ilosci redaktoréw.

20. Mozliwo$¢ zasilania danymi portalu z zewnetrznych aplikacji/portali poprzez web services.

21. Mechanizm automatycznego tworzenia i publikacji mapy serwisu.

22. Petne zarzgdzanie systemem banerdw na catej stronie. Mechanizm powinien umozliwia¢

wymiennie umieszczanie baneréw (w formacie flash lub JPG).

B. Wymagania funkcjonalne :

1. Budowa modutowa — mozliwo$¢ dodawania nowych funkcjonalnosci (modutéw) bez

catosciowej przebudowy portalu.
2. Edytor artykutéw typu WYSIWYG wraz z mozliwoscig przetaczenia na kod HTML.

3. Mozliwosé tworzenia wstepdw do artykutdw (tzw. teaseréw) w postaci tekstu i/lub

zdjecia.

4. Mozliwosé publikacji zatgcznikdw w postaci plikéw doc, docx, xIsx, ppt, pptx, Office
2010, rtf, odt, plikéw tekstowych, plikéw pdf, jpg, gif, png, swf, mpg, mp3, avi, wmyv,
zip, rar, opatrzonych odpowiednimi ikonkami, oraz innych plikéw dowolnego
formatu opatrzonych wtasciwg dla nich wspdlng ikonka (dotyczy wgrywania na

serwer plikdw z rozszerzeniami zapisanymi matymi i wielkimi literami).

5. Mozliwos¢ wskazania, na etapie wprowadzania artykutu, dowolnej ilosci dziatéw oraz
stron serwisu, w ktorych dany artykut bedzie sie wyswietlat.

6. Mechanizm umozliwiajacy widok w panelu administracyjnym petnej listy artykutow w
wybranym dziale (z informacjami o terminach publikacji, opcjonalnie artykutéw z

archiwum).
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7.

Mozliwo$¢ tworzenia wstepdw do artykutdéw w postaci tekstu i/lub zdjecia i
mozliwos¢ swobodnego definiowania, w ktérych czesciach serwisu majg pojawiac sie

wstepy, a w ktérych cate artykuty.

C. Pozostate wymagania:

1.

2.

3.

4.

Wykonawca zobowigzuje sie do przestrzegania legalnosci kodu Zzrédtowego portalu i

prawa do jego uzywania.

Korzystanie z portalu musi by¢ mozliwe w sposdéb nieograniczony czasowo bez
ponoszenia jakichkolwiek cyklicznych optat dodatkowych poza hostingiem i optatami

domenowymi.

Udzielenie wsparcia technicznego z obstugi portalu dla administratora portalu w

siedzibie Zamawiajgcego.

Wykonawca wyraza zgode i zobowigzuje sie wzgledem Zamawiajgcego do
ograniczenia korzystania z przyznanych mu, na mocy art. 16 ustawy z dnia 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych, autorskich praw osobistych do
autorstwa szablonu graficznego dzieta, w szczegdlnosci poprzez nieujawnienie

swojego autorstwa na wykonanym i udostepnionym osobom trzecim serwisie.

D. Gwarancja:

1.

Gwarancja na poprawne dziatanie portalu na okres 12 miesiecy od daty podpisania

Protokotu Odbioru Koricowego, o ktérym mowa w Umowie..

Dostarczanie poprawek bezpieczenstwa, poprawiajgcych funkcjonalnos¢ oraz

naprawiajgcych btedy w trakcie okresu gwarancyjnego.

Wsparcie techniczne dla administratora portalu w okresie gwarancyjnym, polegajace
na udzielaniu administratorowi pomocy w zakresie konfiguracji i poprawnej pracy z

systemem
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E. Wymagania bezpieczenstwa

strona musi by¢ wykonana z zastosowaniem jezyka PHP w wersji minimum 5 (z wykluczeniem
koniecznosci korzystania z wersji najnowszej), oraz silnika bazodanowego MySQL w wersji
minimum 5, w technologii umozliwiajgcej umieszczenie jej na serwerze Apache w wers;ji 2 (jesli
strona bedzie poza serwerami UMWW punkt nieaktualny),
sposéb wykonania strony musi umozliwia¢ zamieszczenie jej na serwerze obstugiwanym przez
system Linux (Debian 7) udostepnionym przez Zamawiajgcego (Wykonawca na zgdanie moze
otrzymaé wykaz parametrow serwera www) (jesli strona bedzie poza serwerami UMWW punkt
nieaktualny),
wykorzystane moduty do systeméw PHP, oraz Apache 2 muszg zosta¢ zaakceptowane
przez Zamawiajacego
dostarczony system musi zosta¢ przetestowany przez firme audytorskg wspdtpracujacyg ze
zlecajgcym pod katem luk w oprogramowaniu.
Za utrzymanie kopii bezpieczenstwa w czasie trwania umowy odpowiedzialny jest Wykonawca
wykonawca zobowigzuje sie do wykonania strony w sposéb zabezpieczajacy przed podatnosciami
z aktualnej listy TOP 10 wg organizacji OWASP oraz podatnosciami opisywanymi w OWASP
Testing Guide, w szczegdlnosci przed podatnosciami:
1. Injection

Cross-Site Scripting (XSS)

Broken Authentication and Session Management

Insecure Direct Object References

Cross-Site Request Forgery (CSRF)

2

3

4

5

6. Security Misconfiguration
7. Insecure Cryptographic Storage

8. Failure to Restrict URL Access

9. Insufficient Transport Layer Protection

10. UnvalidatedRedirects and Forwards
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« wykonawca jest zobowigzany do systematycznych aktualizacji systemu zarzgdzania trescig

pod katem bezpieczenstwa,

¢ kod dostarczonego rozwigzania musi by¢ jawny i dostarczony w takiej postaci, aby zamawiajacy
byt w stanie przesledzi¢ jego dziatanie pod katem bezpieczeristwa. Zabronione jest korzystanie z

mechanizmdw szyfrujgcych typu ioncube

e podmiot obstugujgcy strone musi posiada¢ mozliwos¢ uruchomienia klienta VPN na porcie 1588

» wszelkie poprawki, uaktualnienia itp. musza odbywac sie za pomoca protokotéw SSH i/lub SFTP
jedynie z podanego przez wykonawce adresu IP (jesli strona bedzie poza serwerami UMWW

punkt nieaktualny),

e dostep do paneli administracyjnych musi byé zabezpieczony poprzez wykorzystanie certyfikatu
SSL (w przypadku wykorzystywania domeny umww.pl i umieszczenia strony na serwerze

wykonawcy, certyfikat jest dostarczany przez dostawce)

e dostarczony system musi by¢ autorskim projektem wykonawcy zlecenia, lub licencjonowany
za pomocg licencji GNU GPL (lub pokrewnej). Wykonawca zobowigzuje sie do przedtozenia wraz

z projektem strony licencji na wykorzystany system w celu jej akceptacji przez Zamawiajgcego

P Il Pozycjonowanie www

1. Portal powinien znajdowac sie we wszystkich najpopularniejszych wyszukiwarkach
internetowych, oraz katalogach, w tym co najmnie;j:

a) Google.pl

b) Netsprint

c) Yahoo.pl

d) Katalogi Onet.pl, Wp.pl
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2.

Wykonawca bedzie zobowigzany do wypozycjonowania Portalu na stronie wynikowej
w serwisie Google.pl dla fraz, ktdre Zamawiajgcy ustali w porozumieniu z
Wykonawcg po podpisaniu umowy.

Kazda fraza musi generowac wynik na pierwszej stronie internetowej wyszukiwarki
Google.

W celu pozycjonowania, dopuszcza sie odpowiednig modyfikacje meta danych oraz
tytutdw stron portalu.

W czasie trwania ustugi pozycjonowania Wykonawca zobowigzuje sie do zbadania
najczesciej uzywanych przez Internautéw stéw kluczowych i fraz kluczowych (m.in.
uzyskujgc informacje ze statystyk portalu) i zaproponuje najbardziej optymalnag liste
stéw i fraz kluczowych, ktére powinny by¢ uzyte do pozycjonowania. W efekcie
bedzie mogto dojsé¢ do uzupetnienia (zmiany) i fraz kluczowych pod warunkiem, ze
zmiana listy stow i fraz kluczowych, nie bedzie obejmowaé stéw i fraz kluczowych o
ktdrych mowa w pkt 2 (chyba, ze dane stowo fraza z listy nie jest uzywane przez
internautéw w ogéle lub uzywane jest sporadycznie).

Przed uzupetnieniem stéw kluczowych Wykonawca bedzie zobowigzany do
przedstawienia statystyk najczesciej uzywanych stéw kluczowych i fraz kluczowych

oraz propozycji zmian Zamawiajgcemu w celu ich akceptacji.

P lll. Wymagania na administrowanie portalem

1.

2.

3.

Wykonawca musi zapewnic biezgce administrowanie portalem w okresie realizacji
projektu.

Wykonawca musi zapewnic ciggtos¢ swiadczenia ustugi w zakresie utrzymania petnej
dostepnosci w sieci Internet i funkcjonowania portalu w okresie realizacji projektu.
Dopuszcza sie przerwy konserwacyjne na dokonanie wszelkich niezbednych czynnosci

w celu zapewnienia ciggtosci funkcjonowania portalu w wymiarze 24 h/miesigc.

Zakres zadan administracyjnych obejmuje w szczegdlnosci:

1. Administracje portalem CMS zarzgdzanie trescig (dodawanie, usuwanie,
modyfikowanie tresci).
2. Administracje systemem operacyjnym, bazg danych, oraz serwerem w

zakresie funkcjonalnosci powigzanym z CMS (np. konfiguracja zmiennych
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serwerowych, konfiguracja Srodowiska bazodanowego itd), przy
wspotudziale i we wspdtpracy z administratorem serwera.
Przeglad portalu i baz danych w iloSci 1 przeglad na 2 miesigce. Przeglad
obejmuje:

1. kontrole integralnosci i spdjnosci bazy danych,

2. doprowadzenie do integralnych i spdjnych baz danych,

3. poprawe, kontrole, konfiguracji , poprawnosci i wydajnosci dziatania

portalu.

Sprawdzanie dostepnosci aktualizacji i poprawek, oraz ich wptywu na
dziatanie portalu,
Instalacje i konfiguracje wszystkich dostepnych aktualizacji i poprawek, po
sprawdzeniu, ze instalacja tatki nie wptynie w sposéb negatywny na dziatanie
systemu,
Usuwanie wszelkich zauwazonych i zgtoszonych btedéw portalu i
oprogramowania systemowego powigzanego z portalem,
Instalacje i konfiguracje w razie potrzeby nowych funkcjonalnosci (modutéw)
portalu.
Reagowanie i odpowiadanie na zgtoszenia uzytkownikéw dotyczace
funkcjonowania portalu,
Monitorowanie i reagowanie na wszelkie zauwazone kwestie powigzane z
bezpieczenstwem (ataki, wzrost obcigzenia, podejrzane dziatania).
Monitorowanie zasobéw portalu w tym wolumetrii.
Zarzadzanie uzytkownikami,
Dokumentowanie wszelkich czynnosci administracyjnych w formie

elektronicznej oraz dodatkowo na zgdanie papierowe;.

P IV Wymagania dotyczgce stworzenia projektu graficznego portalu

1. Projekt graficzny portalu bedzie zgodny z ksiegg znaku przekazang przez Zamawiajgcego
Wykonawcy w dniu podpisania umowy. Ksiega znaku dotyczy logo oraz hasta ,Kultura u podstaw”,

ktory identyfikuje dziatalnos¢ Samorzadu Wojewddztwa Wielkopolskiego w zakresie kultury.

2. Projekt graficzny strony gtéwnej i kazdej z podstron portalu bedzie zawierat nastepujgce elementy,

ktérych wzér w jakosci do uzytkowania Zamawiajacy przekaze Wykonawcy:
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 logo Narodowej Strategii Spéjnosci 2007-2013 w formie znaku programu regionalnego,
e emblemat Unii Europejskiej z odniesieniem do Unii Europejskiej,
¢ herb wojewddztwa wielkopolskiego,

¢ informacje o wspdtfinansowaniu projektu przez Unie Europejskg ze Srodkéw Europejskiego
Funduszu Rozwoju Regionalnego w ramach Wielkopolskiego Regionalnego Programu Operacyjnego

na lata 2007-2013,

ehasto okreslone przez Instytucje Zarzadzajaca Wielkopolskim Regionalnym Programem
Operacyjnym na lata 2007-2013 ,FUNDUSZE EUROPEJSKIE — DLA ROZWOJU INNOWACYJNEJ
WIELKOPOLSKI”.

P V. Wymagania dotyczace tworzenia, redagowania oraz ttumaczenia na jezyk angielski tresci

portalu

1. Wykonawca utworzy redakcje, ktéra bedzie odpowiadac za przygotowanie i redagowanie

materiatéw umieszczonych w portalu oraz edycje zdje¢ i montaz materiatéw wideo.

2. W czasie trwania umowy Wykonawca zapewni ciggto$¢ swiadczenia ustugi w zakresie

aktualizowania tresci. Czestotliwos¢ aktualizacji strony okreslg w odrebnym porozumieniu.

3. Kazdego 15 dnia miesigca przez okres obowigzywania umowy Wykonawca bedzie dostarczat

Zamawiajgcemu drogg elektroniczng do akceptacji plan wydawniczy portalu na kolejny miesigc.

4. Zamawiajacy dopuszcza sobie prawo przedktadania Wykonawcy propozycji wydawniczych, w tym
szczegoblnosci zwigzanych z kalendarzem dziatalnosci instytucji, dla ktorych jest organizatorem.
Propozycje dotycza tez promocji wydarzen zwigzanych z przedmiotem dziatalnosci Zamawiajgcego

oraz wspoétorganizacji przedsiewzie¢ kulturalnych wraz z innymi podmiotami.

5. Wykonawca jest zobowigzany do ttumaczenia tresci na jezyk angielski. Zakres ttumaczenia strony
ustalg kazdorazowo odrebnym porozumieniem po akceptacji przez Zamawiajgcego planu

wydawniczego, o ktérym mowa w punkcie P V.3.
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P VI. Promocja portalu

1. Wykonawca bedzie odpowiedzialny za wypromowanie portalu w ramach grupy docelowej, ktérej

mowa w pkt 1 SOPZ

2. Poprzez promocje Zamawiajgcy rozumie upowszechnianie nazwy i tresci portalu poprzez
- promocje w Internecie

- promocje w mediach spotecznosciowych

- udzielanie w porozumieniu z Zamawiajgcym patronatéw wydarzeniom kulturalnym

A takze w innych formach przedtozonych w ofercie przez Wykonawce.

3. Promocja dotyczy tez wykreowania nazwy portalu, ktéra bedzie sie odnosi¢ do kultury i
Wielkopolski. Przeniesienie autorskich praw majatkowych w tym zakresie reguluje umowa

stanowigca zatacznik nr 9 do SIWZ.

POSTANOWIENIA KONCOWE

W czasie trwania Umowy Zamawiajacy bedzie wydawca portalu

Realizacja Przedmiotu Zamodwienia powinna by¢ zgodna z powszechnie obowigzujgcymi przepisami
prawa.

Wykonawca zobowigzany jest do wspdtpracy z Zamawiajgcym na kazdym etapie realizacji umowy.

Wszelkie prawa do prac powstatych w wyniku realizacji zamdwienia reguluje Umowa.

Realizujgc zadania stanowigce przedmiot zamodwienia Wykonawca przetwarza¢ bedzie dane
osobowe. W przypadku ewentualnego wymogu zawarcia odrebnej umowy powierzania
przetwarzania danych osobowych Wykonawca zobowigzany jest do jej podpisania po rozstrzygnieciu

niniejszego postepowania przetargowego.
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