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Wytyczne odnosnie wypetniania Zatacznika nr 1C do formularza ofertowego

Zatacznik nr 1C do Formularza Ofertowego stuzy do opisania oferowanego sprzetu i oprogramowania
okreslonego wymaganiami opisanymi w Zatgczniku nr 8 do SOPZ (Czes¢ 1) oraz Zataczniku 4b do SIWZ
(Czes¢ 2). Dla kazdego rodzaju oferowanego sprzetu lub oprogramowania (odpowiednio dla Czesci 1
rozdz. 4.1 -4.6i5.1—5.5 Zatacznika nr 8 do SOPZ oraz dla Czesci 2 rozdziatéw 2.1 — 2.12 Zatacznika
4b do SIWZ) przygotowana jest tabela, zawierajgca po lewej stronie (kolumny ,Nr” i ,Wymagania
minimalne”) powtdérzenie zapiséw SOPZ, natomiast po prawej stronie w kolumnie ,, Oferowane
parametry i funkcjonalnosci” miejsce, w ktérym Wykonawca wpisuje szczegdétowe informacje o
oferowanym sprzecie i oprogramowaniu, ktére majg wykazac, ze oferowane przez niego produkty
spetniajg postawione w SOPZ wymagania. W pierwszych dwéch wierszach kazdej tabeli nalezy podac
oferowany model urzadzenia oraz jego producenta.

Prawa kolumne wypetnia sie stosownie do rodzaju wymagania, podanego w danym wierszu. W
przypadku wymagan zawierajgcych minimalne parametry liczbowe nalezy podac faktyczne parametry
oferowanego rozwigzania. Dla wymagan wymieniajgcych enumeratywnie cechy rozwigzania nalezy
podac¢ (wymienié) faktyczne cechy oferowanego rozwigzania. W przypadku wymagan
dopuszczajgcych dwa lub wiecej alternatywnych (lub réwnowaznych) sposobdéw spetnienia wymagan
nalezy wskazaé, ktore konkretnie wymagania oferowane rozwigzanie spetnia.

| tak, przyktadowo,jezeli wymaganie dotyczy:

a. parametréw numerycznych, np. dopuszczalnego minimalnego zakresu temperatur - nalezy
podaé dopuszczalny zakres temperatur dla oferowanego urzadzenia,

b. parametréw numerycznych, np. dopuszczalnego minimalnego natezenia, rozmiaru, etc. -
nalezy podac¢ wartosci tych parametréw dla oferowanego rozwigzania,

c. listy protokotéw lub standardéw spetnianych przez rozwigzanie — nalezy wymienié¢ wszystkie
protokoty/standardy spetniane przez oferowane rozwigzanie,

d. minimalnych predkosci transmisji — nalezy podac faktyczne predkosci transmisji obstugiwane
przez dane urzadzenie,

e. liczby i rodzaju portow - nalezy podac liczbe i rodzaj portéw w danym urzadzeniu,
kabli pofaczeniowych - nalezy podaé liczbe i rodzaj dostarczanych kabli potgczeniowych,
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g. minimalnych wymaganych standardéw - nalezy wymienic faktyczne (w tym wyzsze)
standardy, spetniane przez dane rozwigzanie,

h. oczekiwania zaoferowania rozwigzania kompletnego dla danego urzadzenia (np. nalezy
dostarczyéwszystkie komponenty niezbedne do prawidtowego funkcjonowania rozwigzania) -
nalezy wymienic, co jest w zakresie oferty,

i. dopuszczenia jednego z kilku rodzajoéw rozwigzan, np. jedna/wiele obuddw, rodzaje portéw
lub protokotéw — nalezy opisaé oferowane rozwigzanie (sposéb spetnienia wymagan),
wymieni¢ wszystkie porty/protokoty zawarte w ofercie,

j.  dostarczenia licencji oprogramowania na oferowane urzadzenia — wymienic ile i jakie licencje
sg zawarte w ofercie.

OPIS DOSTARCZANYCH PRODUKTOW - CZESC 1.
(OPIS OFEROWANEGO SPRZETUI OPROGRAMOWANIA)
4.1 Warstwa Routeréw Internet?!
Oferowany Model
Producent
Konfiguracja urzadzenia

Nr Wymagania minimalne Oferowane parametry i funkcjonalnosci
1. Router musi by¢ dedykowanym urzadzeniem

sieciowym o wysokosci max. 40-5U przystosowanym

do montowania w szafie rack, wyposazonym w

wymienny zasilacz oraz wentylatory. Router musi by¢

wyposazony w zasilacze dostosowane do napiecia 220-

230V, w ilosci umozliwiajgcej poprawng prace routera

w petnej konfiguracji przy obsadzeniu wszystkich

dostepnych slotéw modutami z interfejsami.
2. Router musi posiada¢  nadmiarowe zasilacze

zapewniajgce redundancje zasilania 1:1.

3. | Zarzadzanie i konfiguracja routera przez

administratoréw musi by¢ realizowana przez modut

kontrolny (ang. controlplane). Modut kontrolny musi

by¢ wyposazony w co najmniej 16 GB pamieci RAM,

pamieé¢ Flash, port konsoli oraz interfejs Ethernet

stuzacy do zarzadzania out-of-band. Modut kontrolny

musi posiadac slot USB.

4. System operacyjny routera musi posiada¢ budowe
modutowa (moduty muszg dziata¢ w odseparowanych

1Numeracja wymagan zgodna z zatacznikiem nr 8. do SOPZ
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obszarach pamieci) i zapewnia¢ catkowitg separacje
ptaszczyzny kontrolnej od ptaszczyzny przetwarzania
ruchu uzytkownikéw, m.in. modut routingu IP,
odpowiedzialny za ustalenie tras routingu i zarzadzanie
urzadzenia musi by¢é oddzielony od modutu
przekazywania  pakietéw, odpowiedzialnego za
przetaczanie pakietdow pomiedzy segmentami sieci
obstugiwanymi przez urzadzenie. Obstuga ruchu
tranzytowego uzytkownikdw musi by¢ realizowana
sprzetowo. Oprogramowanie routera musi wspierac
mozliwos¢ tworzenia skryptéw na urzgdzeniu.

Router musi mie¢ przepustowo$¢ nie mniejszg niz 60
Gbpsfull duplex dla dtugich pakietéw oraz nie mniej niz
45 miliondéw pakietéw na sekunde.

Router musi obstugiwac¢ interfejsy 10 Gigabit Ethernet
zgodne z |EEE 802.3ae. Router musi obstugiwaé
interfejsy 1 Gigabit Ethernet SFP. Urzadzenia musi
obstugiwa¢ moduty SFP o predkosciach 1 Gb/s.
Interfejsy GbE muszg wspdtpracowac z modutami SFP
pochodzacymi od innych producentéw. Router musi
obstugiwac ramki Jumbo o wielkosci 9 KB.

Router musi umozliwia¢ zwiekszenie wydajnosci do co
najmniej 100 Gbps i 55Mpps.

PortyWktazdki optyczne 1 GbE i 10 GbE_obstugiwane
przez urzadzenia muszg obstugiwa¢ mechanizm Digital
Optical Monitoring (DOM).

Urzadzenie musi obstugiwaé sprzetowo routing IPv4,
IPv6 oraz MPLS.

10.

Urzadzenie musi obstugiwaé routing statyczny IPv4
oraz routing dynamiczny IPv4d — co najmniej dla
protokotéw routingu OSPF, IS-IS i BGP.

11.

Urzadzenie musi obstugiwaé routing statyczny IPv6
oraz routing dynamiczny IPv6 — co najmniej dla
protokotéw routingu OSPF, IS-IS i BGP.

12.

Router jednocze$nie musi obstugiwac nie mniej niz 2
miliony wpiséw w tablicy routingu IPv4 /VPN IPv4, 500
tysiecy wpisow w tablicy routingu IPv6 / VPN IPv6. 128
tysiecy adresow MAC

13.

Router musi obstugiwa¢ mechanizm tworzenia
wirtualnych routerow  (kontekstéw, routerow
logicznych) umozliwiajgcy routing pakietéw w oparciu
0 niezalezne tablice routingu — musi m.in. umozliwia¢
uruchomienie nie mniej niz 4 instancji routingu BGP.
Ponadto router musi obstugiwac sprzetowo 3 petne
tablice BGP dla IPv4 dla 3 réznych numerdéw systemow
autonomicznych (przy zatozeniu, ze w petnej tablicy
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BGP znajduje sie 500 tysiecy prefiksow). Router musi
obstugiwaé nie mniej niz 500 sesji BGP.

14.

Router musi obstugiwaé protokét redundancji VRRP.

15.

Mechanizm BFD musi by¢ obstugiwany dla IPv4, IPv6
oraz MPLS LSP.

16.

Urzadzenie musi posiadac¢ funkcje filtrowania ruchu
wchodzacego i wychodzacego z wszystkich interfejsow.
Filtrowanie ruchu musi odbywac sie co najmniej na
podstawie adreséw MAC, IPv4 ilPv6. Router musi
obstugiwa¢ nie mniej niz 50 000 regut filtrowania
ruchu.

17.

Router musi obstugiwac protokét SNMP w wersjach 1,
2 i 3. Router musi udostepnia¢ za pomoca protokotu
SNMP co najmniej 64 bitowe liczniki ramek i bajtéw
wystanych i odebranych na  poszczegdélnych
interfejsach tranzytowych.Router musi udostepniac za
pomocg protokotu SNMP liczniki odebranych ramek
zawierajacych btedy na poszczegélnych interfejsach
tranzytowych. Router musi udostepnia¢ za pomocg CLI
liczniki  ramek  wystanych, odebranych  oraz
zawierajacych btedy na poszczegélnych interfejsach
tranzytowych. Ponadto po SNMP muszg by¢ dostepne
liczniki pakietéw i bajtow przechwyconych przez
poszczegdlne filtry ruchu (ACL).

18.

Router musi posiada¢ mechanizmy pozwalajagce na
ograniczanie pasma dla ruchu wyjsciowego
i wejsciowego na wszystkich interfejsach tranzytowych
(z uwzglednieniem filtréw ruchu — ACL) oraz dla
poszczegdlnych sieci VLAN.

19.

Router musi posiada¢ mechanizmy klasyfikowania
ruchu, jego filtrowanie oraz znakowanie w oparciu co
najmniej 802.1p, DSCP, ToS, MPLS EXP na wszystkich
portach tranzytowych oraz dla poszczegdlnych sieci
VLAN. Dodatkowo klasyfikacja pakietow musi sie
rowniez odbywac o dane z protokotu BGP — nie mniej
niz Community i AS Path. Znakowanie pakietéw musi
by¢ wykonywane réwniez przez tri-coloredpolicer.

20.

Urzadzenie musi wykonywac shaping lub policing
ruchu per port.

21.

Router musi obstugiwa¢ co najmniej 8 kolejek
wyjsciowych dla kazdego portu tranzytowego.
Urzadzenie musi posiada¢ mozliwos¢ buforowania do
100 ms na wszystkich portach tranzytowych. Router
musi obstugiwa¢ mechanizm WRED.

22.

Router musi mie¢ zaimplementowane tunelowanie
GRE oraz IP-IP bezposrednio na karcie liniowej o
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wydajnosci przynajmniej 1Gbps.

23.

Router musi obstugiwaé ruch IP multicast — w zakresie
co najmniej protokotéw IGMP (wersje 1, 2, 3) oraz
PIM-SM.

24,

Na wszystkich interfejsach przeznaczonych do obstugi
ruchu tranzytowego urzadzenia musi obstugiwaé ustugi
MPLS — nie mniej niz L2 VPN, VPLS (oparte o LDP i BGP)
oraz BGP/MPLS VPN (L3 VPN).

25.

Router musi obstugiwac¢ nie mniej niz 2000 sieci VPLS.

26.

Dla L2 VPN oraz VPLS musi byé obstugiwany
multihoming.

27.

Router musi obstugiwac¢ protokdt sygnalizacji RSVP-TE z
mechanizmem Fast Reroute (nodeprotection oraz link
protection).

28.

Router musi posiada¢ mozliwos¢ uruchomienia
mechanizmu DiffServTraffic Engineering w celu
przekierowania ruchu nalezagcego do roéinych klas
obstugi ruchu na rézne $ciezki MPLS.

29.

W ramach IPVPN ruch multicast musi by¢ obstugiwany
wykorzystujgc sygnalizacie BGP oraz w zakresie
transportu MPLS point-to-multipoint wedtug draft-ietf-
13vpn-2547bis-mcast-bgp.txt, draft draft-ietf-I3vpn-
2547bis-mcast.txt

30.

Urzadzenie musi obstugiwac sieci VLAN zgodnie z IEEE
802.1q. Urzadzenie musi pozwalaé na skonfigurowanie
iuruchomienie nie mniej niz 4094 sieci VLAN
jednoczesnie.

31.

Urzadzenie musi obstugiwa¢ mechanizm Q-in-Q
wiagcznie z funkcjg terminowania wewnetrznych sieci
VLAN na interfejsach warstwy trzeciej.

32.

Urzadzenie musi obstugiwac protokoty SpanningTree —
zgodnie z co najmniej IEEE 802.1d, 802.1w i 802.1s.

33.

Ramki BPDU pomiedzy sieciami VLAN muszg by¢
przenoszone przez urzadzenie rdéwniez w trybie
MPLS/VPLS.

34,

Urzadzenie musi umozliwia¢ rozbudowe o obstuge
mechanizmoéw bezpieczenstwa sieciowego o
wydajnosci co najmniej 20 Gbps:
e  petnostanowegofirewalla z obstugg IPv4 /
IPv6
e  obstugi potgczenn IPSec VPN z akceleracjg
sprzetowq i obstugg krzywych eliptycznych
(RFC 4869), w
szczegolnosci:
o  Elliptic Curve Diffie-Hellman
(ECDH)
o Galois Counter Mode Advanced
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Encryption Standard (GCM-AES) -
128/256 bitéw
o Galois Message Authentication
Code (GMAC-AES) - 128/256 bitow
Elliptic Curve Digital Signature Algorithm (ECDSA) dla

IKEv2

35.

Router musi by¢ zarzadzany poprzez tekstowy interfejs
linii komend (CLI) dostepny po porcie konsoli oraz
protokdt Telnet i SSH dostepny przez interfejs do
zarzadzania out-of-band oraz dowolny interfejs
tranzytowy. Router musi posiada¢ funkcje wspotpracy
z zewnetrznymi serwerami AAA RADIUS (RFC 2138,
RFC 2139) oraz TACACS+ (RFC 1492).

36.

Router musi posiada¢ funkcje limitowania pasma dla
ustug, ktéorych dziatanie jest niezbedne do
prawidtowego dziatania urzadzenia, a ktére mogg staé
sie celem ataku Denial of Service.

37

Mozliwos$¢ integracji z innymi systemami i narzedziami
przez APl (NETCONF, RESTCONF lub rownowazne).

38

Router musi by¢ wyposazony, w co najmniej 8 portéw
Ethernet 1 GbE RJ45przynajmniej 4 porty 10GbESFP+,
w tym 2 porty obsadzone modutami 10GbE SFP+ LC SR
i 2 porty obsadzone modutami 10GbE SFP+ LC LR
10km.Dopuszcza sie tylko moduty w petni zgodne z

rozwigzaniami producenta tego urzadzenia.

39

Do urzadzenia nalezy dotgczyé kable potaczeniowe
zgodnie z liczbg portdw i rodzajem zainstalowanych
modutéw.

40

Zarzadzanie urzadzeniem musi odbywac sie za
posrednictwem interfejsu linii komend (CLI) przez port
konsoli, telnet, SSH.

41

Zamawiajacy wymaga dostarczenia 2 sztuk urzadzenia.

4.2 Warstwa Przetacznikow Zewnetrznych

Oferowany Model

Producent

Konfiguracja urzadzenia

Nr

Wymagania minimalne

Oferowane parametry i funkcjonalnosci

Przetacznik musi posiadac architekture umozliwiajgca
przetaczanie w warstwie 2 Ethernet i 3 IPv4 oraz IPv6.
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Przetacznik musi by¢ wyposazony w ponizsze porty:

e co najmniej 24 portow dostepowych
Ethernet 10/100/1000Base-T |IEEE 802.3z
Auto-MDI/MDIX.

e co najmniej 2 porty 10 Gigabit Ethernet SFP+,
obstugujgce co najmniej moduty SFP TX, SX,
LX/LH, LH/ZX. zgodne ze standardem IEEE
802.3z, oraz SFP+ LR,SR.

e  Przetagcznik musi by¢é wyposazony w 2
moduty 10Gb SFP+ LC SR 300m.

Wszystkie porty musza pracowac z petng predkoscia
interfejsow (wire-speed) dla pakietéw dowolnej
wielkosci, czyli przetacznik musi mie¢ wydajnosé ponad
90 Mpps.

Kazdy Przetgcznik musi by¢ wyposazony w kabel
umozliwiajacy zbudowanie stosu przetgcznikdw. Liczba
interfejsow wymaganych w punkcie 2 nie moze
obejmowac portéw niezbednych do budowy stosu.
Wydajnos$¢ stosu nie moze byé mniejsza niz 40 Gbps.

Producent powinien dopuszcza¢ instalacje modutéw
optycznych, pochodzacych od innych dostawcéw niz
producent urzadzen.

Przetacznik musi by¢ dedykowanym urzgdzeniem
sieciowym o wysokosci max. 1U przystosowanym do
montowania w szafie Rack 19”.

Przetacznik powinien musi obstugiwac by¢ wyposazony
w minimum jeden zasilacz AC, przystosowany do
zasilania z sieci 230V/50Hz.

Przetaczniki musi obstugiwa¢ mozliwosc¢ taczenia w
stos, tak ze minimum 8 przetacznikdw jest widocznych
w sieci jako jedno urzgdzenie logiczne bez utraty
wymaganych funkcjonalnosci.

Przetacznik musi obstugiwaé co najmniej 16000
wpiséw w tablicy adreséw MAC.

Przetacznik musi obstugiwac sieci VLAN zgodnie z IEEE
802.1Q w ilosci nie mniejszej niz 1000 z zakresu 1-4090
VLAN ID.

10.

Urzadzenie musi obstugiwac agregowanie pofaczen
zgodnie z IEEE 802.3AD, nie mniej niz 20 grup LACP do
8 portéw kazda. Przy wysytaniu pakietu IP przez
interfejs LACP do wyznaczenia fizycznego portu na
ktory pakiet bedzie wystany musi by¢ brany pod uwage
co najmniej adres IP Zzrédtowy i docelowy tego pakietu,
w przypadku protokotéw TCP i UDP réwniez numery
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portéw, a dla innych protokotéw co najmniej adres
zrodtowy i docelowy lub Zzrédtowe i docelowe adresy
MAC.

11.

Urzadzenie musi obstugiwac filtrowanie ruchu
wejsciowego i wyjsciowego co najmniej na poziomie
portu i sieci VLAN dla kryteridw z warstw 2-4 |Pv4.

12.

Przetacznik musi obstugiwaé ramki jumbo (9216
bajtow) na wszystkich interfejsach.

13.

Przetacznik musi by¢ jest przystosowany do pracy
ciggtej przy temperaturze otoczenia z zakresu 0 — 45°C.

14.

Przetgcznik musi by¢ wyposazony w port konsoli oraz
dedykowany interfejs Ethernet do zarzadzania OOB
(out-of-band).

15.

16.

Zarzadzanie urzadzeniem musi odbywac sie za
posrednictwem interfejsu linii komend (CLI) przez port
konsoli, telnet, SSH.

17.

Urzadzenie musi umozliwia¢ zapisanie aktualnej
konfiguracji w postaci tekstowej (moze by¢
skompresowana jedli istnieje niezalezny, bezptatny
program do jej rozpakowania) w wewnetrznej pamieci
nieulotnej oraz na urzadzeniach zewnetrznych przy
pomocy protokotu tftp, ftp lub scp. Musi istnie¢
mozliwos¢ modyfikowania konfiguracji poza
urzadzeniem i ponownego jej wczytania do urzadzenia.

18.

Przetacznik musi mie¢ mozliwos¢ generowania logéw
dotyczacych zdarzen na nim zachodzacych. Uzytkownik
musi mie¢ zapewniony dostep do dokumentacji
producenta urzadzenia z wyjasnieniami znaczenia
poszczegdlnych wpiséw w logach. Logi te muszg by¢
dostepne lokalnie na urzadzeniu oraz przesytane do
innych urzadzen z uzyciem protokotu syslog.




Fundusze
Europejskie

Program Regionalny

) Unia Europejska
SAMORZAD WOJEWODZTWA

WIELKOPOLSKIEGO Europejski Fundusz
Rozwoju Regionalnego

Dostawa, instalacja, konfiguracja i uruchomienie infrastruktury teleinformatycznej z oprogramowaniem standardowym i systemowym,
SR, dostarczenie, konfiguracja i wdrozenie sktadnikéw aplikacyjnych GIS, opracowanie i zasilenie bazy danych tematycznych oraz metadanych

amdwienie: , . . . . . .
SIPWW; przeprowadzenie szkolen w zakresie obstugi dostarczonych komponentéw systemu (infrastruktury teleinformatycznej i

oprogramowania).

Specyfikacja Istotnych Warunkéw Zamdwienia - Zatgcznik nr 1C do Formularza Ofertowego
Opis dostarczanych produktéw (opis oferowanego sprzetu i oprogramowania)
nr sprawy BGW-111.272.2.2017

19. | Urzadzenie musi umozliwia¢ dynamiczne
przyporzadkowywanie komputeréw do VLANu na
podstawie adresu MAC (tzw. dynamicvlans lub MAC
basedvlans).

20. | Urzadzenie musi obstugiwa¢ PrivateVLANSs.

21. | Urzadzenie musi obstugiwac protokét SNMP (wersje 2¢
i 3), oraz grupy RMON 1, 2, 3, 9.
22. | Urzadzenie musi posiada¢ funkcje kopiowania

(mirroring) ruchu dla pakietow spetniajgcych warunki
okreslone w odpowiednim filtrze.

23. | Urzadzenie musi posiadaé mozliwosé diagnostyki
kabla, TDR (Time DomainReflectometer) na wszystkich
portach 10/100/1000BASE-T.

24. | Przetacznik musi posiadac¢funkcjonalnos¢ netFlow lub

rownowazng (np. RFC3176 sFlow) umozliwiajgca
monitorowanie ruchu w warstwach 3 do 4 modelu OSI
dla pakietow IPv4.

25. | Przetacznik musi obstugiwaé protokdt SpanningTree i
RapidSpannigTree, a takze MultipleSpanningTree (nie
mniej niz 64 instancje MSTP) oraz VLAN
SpanningTreeProtocol (lub réwnowazny, umozliwiajacy
konfiguracje urzadzen w sposéb zapobiegajacy
powstawaniu petli w sieci, dziatajgcy w warstwie 2
modelu OSI) dla co najmniej 128 VLAN-6w.

26. | Przetacznik musi posiadaé¢ mozliwosé wytaczenia

SpanningTree oraz filtrowania (ignorowania) ramek
BPDU na wskazanych portach.

27. | Przetacznik musi obstugiwaé protokét LLDP i LLDP-
MED, w tym przydziat numeru VLANu i klasy QOS dla
telefonéw VolP.

28. | Urzadzenie musi obstugiwa¢ mechanizmy
priorytetyzowania i zarzgdzania ruchem sieciowym
(QoS) w warstwie 2 i 3 dla ruchu wchodzacego i
wychodzacego. Klasyfikacja ruchu musi byé mozliwa
w zaleznosci od co najmniej: interfejsu, typu ramki
Ethernet, sieci VLAN, priorytetu w warstwie 2 (802.1P),
adresdw MAC, adreséw IP, wartosci pola ToS/DSCP w
nagtowkach IP, portéw TCP i UDP. Urzadzenie musi
obstugiwac sprzetowo nie mniej niz 8 kolejek na port
fizyczny, w tym musi posiadaé mozliwosc
zdefiniowania co najmniej jednej kolejki jako kolejki
priorytetowej (strictpriority) oraz co najmniej jedna
kolejka musi umozliwia¢ prace w trybie shaping
(wygtadzania ruchu).



https://pl.wikipedia.org/wiki/Urz%C4%85dzenie
https://pl.wikipedia.org/wiki/P%C4%99tla_(teoria_graf%C3%B3w)
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29.

Urzadzenie musi pozwalaé na konfigurowanie
maksymalnej, rozgtaszanej w czasie autonegocjacji,
predkosci portu w standardzie 10/100/1000BASE-T.

30.

Przetacznik musi obstugiwaé IEEE 802.1x zaréwno dla
pojedynczego, jak i wielu suplikantow na porcie,
autoryzowanych kazdy indywidualnie. Przetagcznik ma
przypisywac ustawienia dla uzytkownika na podstawie
atrybutow (co najmniej VLAN oraz reguta filtrowania
ruchu) zwracanych przez serwer RADIUS, dostepny
zarowno przez ipv4 jak i ipv6. Istnieje mozliwosé
pominiecia uwierzytelnienia 802.1x dla zdefiniowanych
adresdw MAC. Przetacznik musi wspierac co najmniej
nastepujace typy EAP: MD5, TLS, TTLS, PEAP.

31.

Przetacznik musi umozliwia¢ okreslanie maksymalnej
liczby adreséw MAC dopuszczalnych na wskazanym
porcie. Po przekroczeniu limitu dopuszczalnych
adreséw MAC pakiety z adresami zrodtowymi MAC nie
znajdujacymi sie w zbudowanej tablicy MAC majg by¢
ignorowane.

32.

Przetacznik musi obstugiwac sprzetowo takie
mechanizmy bezpieczenstwa jak limitowanie adreséw
MAC, Dynamic ARP Inspection, IP Source Guard, DHCP
Snooping (wraz z obstugg opcji 82), dla protokotu ipv4 i
ich odpowiedniki w protokole ipv6, tzn. Negihbor
Discover Inspection orazfiltruje Router Advertisements
naniezaufanychportach.

33.

Przetgcznik musi posiada¢ funkcjonalnos¢ IGMP (v2,
v3) oraz MLD (v1 i v2) snooping i wysyta¢ ramki
multicastowe tylko do nastuchujgcych klientéw.
Funkcjonalnos¢ ta nie moze zaktécaé poprawnej pracy
multicastow IPv6, w tym standardu Neighbor
Discovery.

34.

Przetacznik musi obstugiwaé co najmniej 1000 tras
routingu unicast ipv4, co najmniej 2000 pozycji ARP i
1000 tras multicast ipv4 (IGMP groups). Przetgcznik
musi potrafi¢ pracowaé w trybie proxy ARP oraz
wykonywac¢ DHCP relay na zadanych interfejsach.

35.

Przetacznik musi by¢ wyposazony w nie mniej niz 128
MB pamieci Flash oraz minimum 512 MB pamieci
DRAM. llo$¢ zainstalowanej pamieci RAM musi
zapewniaé prawidtowa prace urzadzenia oraz
oprogramowania.

36.

Przetacznik musi obstugiwad routing miedzy sieciami
VLAN — routing statyczny, oraz protokoty routingu
dynamicznego: RIP, OSPF. Jezeli wymagana jest licencja
na wsparcie dla tych mechanizméw, wymaga sie jej
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dostarczenia minimum dla protokotu RIP v1/v2

37.

Do urzadzenia nalezy dotaczy¢ kable potaczeniowe
zgodnie z liczbg portéw i rodzajem zainstalowanych
modutéw.

38.

Dopuszcza sie, aby wymagane standardy byty
obstugiwane w wersjach nowszych niz wymienione
powyze;j.

39.

Zamawiajgcy wymaga dostarczenia 2 sztuk urzadzenia.

4.3 Warstwa Firewalli Zewnetrznych

Oferowany Model

Producent

Konfiguracja urzadzenia

Nr

Wymagania minimalne

Oferowane parametry i funkcjonalnosci

Urzadzenie musi by¢ dostarczone jako dedykowane
urzagdzenie typu appliance, przystosowane do
montazu w szafie Rack 19” o wysokosci maksymalnej
2U.

Urzadzenie musi by¢ wyposazone w dysk minimum
240GBoraz port konsoli.

Urzadzenie musi byé wyposazone w nie mniej niz 12
interfejséw Ethernet 1 GbE RJ45 (gotowych do uzycia
bez koniecznosci zakupu dodatkowych modutéw i
licencji). Dopuszcza sie realizacje interfejséw RJ45 za
pomocg modutéw SFP/SFP+ w petni zgodnych z
rozwigzaniami producenta urzadzenia.

Urzadzenie musi by¢ wyposazone w nie mniej niz 4
porty 10GbE SFP+obsadzone modutami 10GbE SFP+ LC
SR. Dopuszcza sie tylko moduty w petni zgodne z

rozwigzaniami producenta tego urzadzenia.

Urzadzenie musi posiada¢ minimum 4 nieobsadzone
porty SFP.

Parametry wydajnosciowe urzadzen:

Minimum 5Gbps dla Firewall/kontroli aplikacji
Minimum 50 tys. nowych potgczen na sekunde
Minimum 1.000.000 réwnolegtych sesji dla IPv4 lub
IPv6

Minimum 2,5Gbps dla ruchu IPSec / SSL VPN

System operacyjny firewalla musi $ledzi¢ stan sesji
uzytkownikdéw (ang. stateful-inspection), pozwalajac
na $ledzeniewszystkich otwartych

potgczenprzezzapore, zawierajgcg tablice stanu sesji.
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8. Urzadzenie musi umozliwia¢ translacje adreséow IP
(NAT).
9. Urzadzenie musi posiadac funkcjonalnosé

IntrusionPrevention System (IPS) wraz z aktualizacja
sygnatur w okresie gwarancji.

10. | Polityka bezpieczenstwa systemu zabezpieczerh musi
uwzgledniac strefy bezpieczenstwa, adresy IP klientow
i serwerdw, protokoty i ustugi sieciowe, uzytkownikow
aplikacji, reakcje zabezpieczen oraz  metody
rejestrowania zdarzen. Urzadzenie musi
umozliwiaézdefiniowanie nie mniej niz 10 000 regut
polityki bezpieczenstwa.

11. | Urzadzenie musi umozliwia¢ obstugeminimum3000
sieci VLAN.
12. | Urzadzenie musi umozliwia¢ rozpoznawanie aplikacji

w zakresie minimum 1700 aplikacji.

13. | Urzadzenie musi umozliwia¢ obstuge protokotéw
routingu minimum RIP, OSPF oraz BGP.

14. | Urzadzenie musi umozliwia¢ zestawienie bezpiecznych
kryptograficznie tuneli VPN w oparciu o standardy
IPSec ilIKE w konfiguracji site-to-site. IPSec VPN.
Urzadzenie musi umozliwia¢ sprzetowg akceleracje
algorytmow szyfrowania. Urzadzenie musi umozliwiaé
rozbudowe do obstugi nie mniej niz 2000
réwnolegtych tuneli.

15. | Oferowaneurzgdzeniemusi zapewnia¢ obstuge co
najmniej 200 jednoczesnych sesji SSL VPN. Wraz z
urzadzeniem musi by¢ dostarczone oprogramowanie
klienckie oraz licencje dla 200 klientow.

16. | Rozwigzanie musi umozliwiaé tworzenie i wymuszanie
szczego6towych polityk kontroli dostepu uzytkownikéw
do zasobdéw sieciowych. Polityki tworzone s3 w
oparciu o tozsamosé uzytkownika, stan
bezpieczenstwa jego urzadzenia dostepowego,
lokalizacje  sieciowg Iub dowolng kombinacje
powyzszych kryteridw.

17. | Rozwigzanie SSL VPN musi oferowaé zréinicowane
metody dostepu do zasobdw:

a) dostep do aplikacji klient-serwer (enkapsulacja
dowolnej aplikacji TCP w protokét HTTPS) bez
koniecznosci zastosowania dodatkowych licencji,

b) peten dostep sieciowy bez koniecznosci
zastosowania dodatkowych licencji - praca w trybie
wysokiej dostepnosci (SSL) oraz wysokiej wydajnosci.

18. | Rozwigzanie musi umozliwia¢ uwierzytelnienie
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uzytkownikéw w oparciu o:

a) serwery RADIUS,

b) ustugikatalogowe LDAP, Microsoft Active Directory,
c)natywna, lokalng baze danych uzytkownikow,

d) system RSA SecurlD,

e) certyfikaty X.509.

19. | Urzadzenie musi  umozliwia¢  uwierzytelnienie

dwusktadnikowe.

20. | Urzadzenie musi umozliwiac dynamiczne
przyznawanie praw dostepu do zasobdow w zaleznosci
od: spetnienia okreslonych warunkow
przezuzytkownika zdalnego, wezet zdalny, parametry
sieci

21. | Rozwigzanie musi umozliwia¢ szczegétowa weryfikacje
stanu bezpieczenstwa wezta zdalnego. Musi istnieé
mozliwos¢:

a)sprawdzenia obecnosci konkretnego procesu, pliku,
wpisu w rejestrze Windows

b) sprawdzenia czy wtaczono odpowiednie ustugi
zabezpieczen zarbwno w momencie logowania jak w
trakcie trwania sesji,

c) sprawdzenia przed zalogowaniem takich atrybutow
jak adres IP, typ przegladarki, certyfikaty cyfrowe
d)integracji z  systemami  weryfikacji  stanu
bezpieczenstwa firm trzecich.

22. | Urzadzenie musi umozliwiaé obstuge klastrowania —
tworzenia konfiguracji odpornej na awarie dla
urzadzen. Urzadzenia w klastrze musza funkcjonowac
w trybie Active/Passive, Active/Active z synchronizacjg
konfiguracji i tablicy stanu sesji.

23. | Urzadzenie musi by¢ wyposazone w zasilacze typu AC
pracujace redundantnie, mozliwos¢ wymiany zasilaczy
na gorgco (hot swap).

24. | Administratorzy muszg mie¢ do dyspozycji mechanizm

szybkiego  odtwarzania  systemu i przywracania
konfiguracji. w urzadzeniu musi by¢
przechowywanych nie mniej niz 5 poprzednich,
kompletnych konfiguracji, w tym musi istnie¢
mozliwos¢ wskazania jednej z wersji konfiguracji jako
bazowej, z mozliwoscig uruchomienia za pomoca linii
polecen.

25. | Urzadzenie musi umozliwia¢ integracje zzewnetrznymi
serweramiSNMPv.2oraz SYSLOG.

26. | Mozliwos¢ integracji z innymi systemami i narzedziami
przez API REST.

27. | Identyfikacja aplikacji nie moze wymagac¢ podania w
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konfiguracji urzadzenia numeru lub zakresu portéw na
ktérych dokonywana jest identyfikacja aplikacji.
Nalezy zatozy¢, ze wszystkie aplikacje moga
wystepowac na wszystkich 65 535 dostepnych
portach. Wydajnos¢ kontroli firewall i kontroli aplikacji
musi by¢ taka sama i wynosi¢ w ruchu full-duplex nie
mniej niz 5 Gbit/s.

28.

System zabezpieczen firewall musi posiadac
przeptywnos¢ w ruchu full-duplex nie mniej niz 5
Gbit/s dla kontroli firewall z wtgczona funkcja kontroli
aplikacji, nie mniej niz 2 Gbit/s dla kontroli zawartosci
(w tym kontrola anty-wirus, anty-spyware, IPS i web
filtering).

29.

Do urzadzenia nalezy dotaczy¢ kable potgczeniowe
zgodnie z liczbg portéw i rodzajem zainstalowanych
modutow.

30.

Zamawiajgcy wymaga dostarczenia 2 sztuk urzadzenia.

4.4 Wymagania Warstwa LoadBalancerow i Web Application Firewall

Oferowany model

Producent

Konfiguracja urzadzenia

Nr

Wymagania minimalne

Oferowane parametry i funkcjonalnosci

Architektura 64-bitowa zapewniajaca przetwarzanie w
warstwach 4 do 7 modelu OSI. Dedykowany system
operacyjny.

Parametry fizyczne i Srodowiskowe:

Wysokos$¢ max 2U, przystosowany do montazu w szafie
RACK19”

Podwadjne zasilanie AC 230V z redundancjg 1:1.

Minimum 10 portédw SFP+ 10 Gigabit Ethernet obsadzone
modutami 10GbE SFP+ LC SR, dopuszcza sie tylko modutyw

petni zgodnej z rozwigzaniami producenta
tegourzadzenia, w przypadku, gdy oferowane urzadzenie
posiada porty 40GbE QSFP+ a nie posiada wystarczajgcej
liczby portédw SFP+, to dopuszcza sie zastosowanie
modutéw QSFP+ 40GbE SR4 z dedykowanymi, wspieranymi
przez producenta urzadzenia, kablami rozdzielajgcym
40GbE na 4x10GbE SFP+.Dedykowany interfejs
zarzadzania.

Parametry wydajnosciowe: Przepustowos¢: minimum 80
Gbps (L4) / 70 Gbps (L7),

Liczba obstugiwanych zadan L7/s: nie mniej niz 1,8M

Liczba potaczen L4/s: nie mniej niz 0,75M

Wydajnos¢ obstugi SSL dla klucza o dtugosci 2048 bitéw nie

mniej niz 25 tysiecy CPS lub nie mniej niz 60 tysiecy TPS
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Przeptywnos¢ ruchu szyfrowanego nie mniej niz 22 Gbps,
Kompresja nie mniej niz 4-11 Gbps,
Maksymalna liczba potaczen L4: nie mniej niz 20M

4, Podstawowe funkcjonalnosci rozwigzania:

Rozktad ruchu pomiedzy serwerami aplikacji Web,
Selektywny http caching,

Filtrowanie pakietow,

Ochrona przed atakami na aplikacje internetowe i serwery
WWW (Web Application Firewall),

Optymalizacja i akceleracja aplikacji,

Selektywna kompresja danych,

Terminowanie sesji SSL,

Globalnego réwnowazenia obcigzenia za pomoca
protokotu DNS, tzw GSLB.

5. Rozwigzanie musi posiadaé co najmniej nastepujgce

metody rownowazenia obcigzenia:

Cykliczna,

Wazona,

Najmniejsza liczba potaczen,

Najszybsza odpowiedz serwera,

Dynamicznie wazonaoparta na SNMP,

Definiowana na podstawie grupy priorytetow dla
serwerow.

6. Rozwigzanie musi posiada¢ wbudowany w system
operacyjny jezyk skryptowy lub mechanizmy budowania
polis wGUI, z witasnymi komendami, posiadajacy co
najmniej nastepujace cechy:

Analiza, zmiana oraz zastepowanie parametrow w
nagtowku http oraz w zawartosci (polu danych),
Obstugaprotokotow: http, tcp, xml, rtsp, sip,

Musi posiada¢ funkcje inspekcji protokotéw LDAP oraz
RADIUS,

Musi istnie¢ mozliwos$¢ tworzenia metod réwnowazenia
obcigzenia pomiedzy serwerami przy wykorzystaniu
wbudowanego jezyka skryptowego.

Rozwigzanie musi pracowaé w trybie petnego proxy.

8. Rozwigzanie musi posiada¢ programowalny interfejs API
do integracji z zewnetrznymi  systemami oraz
automatyzacji wykonywania operacji.

9. Rozwigzanie musi posiada¢ co najmniej nastepujace
interfejsy administracyjne:

GUI przy wykorzystaniu protokotu https,

Zarzadzanie poprzez SSH.

10. | Autoryzacja administratoréw rozwigzania musi bazowac na
rolach uzytkownikow.

11. | Rozwigzanie musi posiadac¢ funkcje przywigzywania sesji
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(Sessionpersistence) przy wykorzystaniu co najmniej
nastepujacych atrybutéw:

Cookie (hash, rewrite, custom, insert, passive),

Adres zrodta, SIP call ID,

Identyfikator sesji SSL,

Tworzone przez administratora rozwigzania przy
wykorzystaniu jezyka skryptowego lub wbudowanego w
GUL.

12.

Rozwigzanie musi posiadaé¢ funkcje sprawdzania
dostepnosci ustug (ang. health monitoring) przy
wykorzystaniu co najmniej nastepujgcych metod: icmp,
echo (port 7/TCP), zapytanie MS SQL, zapytanie Oracle,
sprawdzanie odpowiedzi poprzez wyszukiwanie wyrazen
regularnych, TCP half-open, wykorzystanie protokotéw:
http, https, ftp, sip, nntp, smb, pop3, imap, smtp, ssl,
radius. Dodatkowo musi istnie¢ mozliwos¢ wykorzystania
skryptéw do  tworzenia ztozonych monitorow
sprawdzajgcych aktywnos¢ ustug.

13.

Rozwigzanie musi posiada¢ funkcje definiowania
maksymalnej ilosci obstugiwanych przez dany serwer
potaczen, w przypadku przekroczenia zdefiniowanej
wartosci musi istnie¢ mozliwos¢ wystania klientowi strony
btedu lub przekierowania klienta na inny serwer.

14.

Rozwigzanie musi obstugiwaé sieci VLAN w standardzie
802.1q.

15.

Rozwigzanie musi obstugiwa¢ agregacje linkéw w
standardzie 802.3ad (LACP).

16.

Rozwigzanie musi $wiadczy¢é co najmniej nastepujace
ustugi w warstwach 4-7:

Inspekcja warstwy aplikacji, w tym inspekcja nagtéwka
http,

Ukrywanie zasobow,

Zmiana odpowiedzi serwera,

Przepisywanie odpowiedzi (responserewriting),

Ochrona przed atakami typu DoS/DDoS,

Ochrona przed atakami typu SYN Flood,

Multipleksowanie potaczen http.

17.

Rozwigzanie musi  posiada¢  nastepujgce  funkcje
monitorowania :

Obstuga protokotu SNMP v1/v2c/v3,

Zewnetrzny syslog,

Zbieranie danych i ich wyswietlanie,

Zbieranie danych zgodnie z ustawieniami administratora,
Osobny defaultgateway dla interfejsu zarzadzajgcego,
Zapisywanie konfiguracji (mozliwos¢ szyfrowania i

eksportu kluczy).
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18.

Rozwigzanie musi posiadac funkcje walidacji certyfikatow
klientéw tgczacych sie przy wykorzystaniu protokotu SSL.

19.

Firewall load balancing, VPN load balancing, IDS load
balancing.

20.

Balansowanie serweréw: cache, WAP, Streaming Media —
RTSP, DNS, VolP (SIP), LDAP, WWW (XML/SOAP),
Serwerdw aplikacyjnych, serwerdw baz danych.

21.

Zarzadzanie pasmem (Bandwidth Management) do
warstwy 7.

22.

Kompresja danych.

23.

GSLB — Global Server Load Balancing.

24,

Rozwigzanie musi  posiada¢  nastepujgce  funkcje
zarzadzania: Zarzgdzanie poprzez lokalng konsole w trybie
znakowym  CLl.  Mozliwos¢  zarzadzania  poprzez
dedykowang aplikacje z  graficznym  interfejsem
uzytkownika GUI pracujgcg z systemem Windows, Obstuga
HTTPS, SNMP v3, SSH v2,Mozliwos¢ uwierzytelniania i
autoryzacji administratorow z granulacjg uprawnien do
kilku poziomdéw (min.5), wspdtpraca z LDAP, RADIUS i
TACACS+.

25.

Weryfikacja zaréwno zapytan jak i odpowiedzi http pod
wzgledem naruszen, w przypadku wykrycia incydentu musi
istnie¢ mozliwo$¢ aktywnego blokowania ruchu.

26.

WAF musi dziata¢ w oparciu o pozytywny model
bezpieczenstwa (tylko to, co znane i prawidtowe jest
dozwolone), model ten tworzony jest na bazie
automatycznie budowanego przez WAF profilu aplikacji
Web (URLi, metod dostepu, typéw plikéw, cookie,
oczekiwanych typow znakdéw oraz dtugosci zapytan).

27.

Profil aplikacji web tworzony musi by¢ na podstawie
analizy ruchu sieciowego. Musi istnie¢ mozliwos¢
ograniczania zaufanych adreséw zrédtowych, z ktdrych
komunikacja z aplikacja tworzy¢ bedzie oczekiwany profil
zachowania uzytkownikow.

28.

Oprécz pozytywnego modelu zabezpieczen WAF musi
posiadaé rowniez funkcje identyfikacji incydentéw poprzez
sygnatury (negatywny model zabezpieczen).

29.

Musi istniec¢ mozliwos¢ selektywnego
wigczania/wytaczania sygnatur per parametr.

30.

WAF musi posiadac funkcje analizy i odczytu CSS/XSS.

31.

WAF musi posiada¢ mozliwos¢ walidacji XML poprzez:
walidacje Schema/WSDL, wybdér dozwolonych metod
SOAP, opis atakdéw na XML, rejestracje zapytan XML.

32.

WAF musiposiadaémechanizmyochronyprzedatakami: SQL

Injection, Cross-Site Scripting, Cross-Site Request Forgery,
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Session hijacking, Command Injection, Cookie/Session
Poisoning, Parameter/Form Tampering, Forceful Browsing,
Brute Force Login.

33. | WAF musi posiada¢ mechanizmy ochrony przed atakami
DoS ukierunkowanymi na warstwe aplikacyjng (zalewanie
aplikacji web duzg iloscig zapytan http).

34. | WAF musi rozrdézniaé¢ rzeczywistych uzytkownikéw od
automatdw podczas ataku (D)DoS poprzez:

a. Wstrzykiwanie skryptu w przypadku wystgpienia
podejrzenia ataku - w przypadku wykrycia naruszenia
polityki urzadzenie musi umozliwia¢ zdefiniowanie
odpowiedzi wysytanej do uzytkownika,

b. Wykorzystanie CAPTCHA lub mechanizmu ochrony
przed automatami ,fingerprint”.

35. | Do urzadzenia nalezy dotaczy¢ kable potgczeniowe zgodnie
z iloscig portéw i rodzajem zainstalowanych modutéw.

36. | Urzadzenie musi by¢ dedykowanym urzadzeniem
sieciowym przystosowanym do montazu w szafie Rack 19”.

37. | Zamawiajgcy wymaga dostarczenia 2 sztuk urzadzenia.

4.5 Wymagania Warstwa Przetgcznikéw

Zamawiajgcy wymaga dostarczenia dwodch zestawdw przetacznikdw:
e Przetgcznikdéw do szybkiego i niezawodnego potaczenia urzadzen do deduplikacji
e Przetgcznikédw Backup do potaczenia serweréw w wyniesionejlokalizacji

Wymagania dla przetacznikéw backend
Oferowany model
Producent
Konfiguracja urzadzenia
Nr Wymagania minimalne Oferowane parametry i funkcjonalnosci
1. Przetacznik musi by¢ dedykowanym urzadzeniem

sieciowym o wysokosci max. 2U przystosowanym do
montowania w szafie Rack 19” oraz posiada
oprzyrzgdowanie niezbedne do zamocowania w takiej
szafie.

2. Producent powinien dopuszcza¢ instalacje modutéw
optycznych, pochodzacych od innych dostawcéw niz
producent urzadzen. Moduty musza byé w petni
zgodne z modutami oferowanymi przez producenta
przetgcznika wraz z obstugg funkcjonalnosci DOM
(pomiar temperatury, pragdu i mocy sygnatu

optycznego).
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Kazdy Przetacznik musi byé wyposazony, w co najmniej
24 porty 10GbE typu SFP+ z mozliwoscig rozbudowy do
minimum 40 portéw 10GbE.

Kazdy Przetacznik musi byé wyposazony, w co najmniej
4 porty 40GbE typu QSFP+.

Kazdy Przetacznik musi byé wyposazony w 1 modut
10GbE SFP+LC LR 10kmoraz 20 modutéw 10GbE
SFP+LC SR 300m. Pozostate dostepne porty muszg by¢
nieobsadzone modutami optycznymi.

Kazdy Przetacznik musi by¢ wyposazony w kabel
umozliwiajgcy zbudowanie stosu przetgcznikéw —
wykorzystujgc porty QSFP+.

Przetgcznik musi umozliwiaé stworzenie stosu lub innej
centralnie zarzadzanej topologii wraz z innymi
przetgcznikami lub modutami wyniesionymi liczacej nie
mniej niz 8 urzadzen. Stos lub odpowiednia topologia
musi by¢ odporna na awarie tzn przetgczniki
kontrolujace prace stosu/topologii muszg zapewniad
redundancje zarzadzania

Przetacznik musi posiada¢ wymienny zasilacz AC.
Przetacznik musi by¢ wyposazony w dodatkowy
redundantny zasilacz. Musi posiada¢ mozliwosé
wymiany wszystkich modutéw na gorgco (hot swap).

Przetacznik musi byé wyposazony w port konsoli oraz
dedykowany interfejs Ethernet do zarzadzania OOB
(out-of-band).

10.

Przetacznik jestprzystosowany do pracy ciggtej przy
temperaturze otoczenia z zakresu 0 — 40°C.

11.

Przetacznik musi by¢ wyposazony w 16GB pamieci
wewnetrznej (flash lub SSD) oraz 8GBpamieci RAM.

12.

Wszystkie porty muszg pracowaé z petng predkoscia
interfejsow (wire-speed) dla pakietéw dowolnej
wielkosci, czyli przetacznik musi mie¢ wydajnos¢ ponad
960Mpps.

13.

Zarzadzanie urzadzeniem musi odbywac sie za
posrednictwem interfejsu linii komend (CLI) przez port
konsoli, telnet, SSH.

14.

Przetacznik musi posiadac architekture non-blocking.

15.

Przetacznik musi obstugiwaé ramki Jumbo (9KB).

16.

Przetacznik musi obstugiwac sieci VLAN zgodne z IEEE
802.1g w liczbie nie mniejszej niz 4090.

17.

Przetacznik musi obstugiwac sieci VLAN oparte o porty
fizyczne (port-based) i adresy MAC (MAC-based),w
celu automatycznej konfiguracji sieci VLAN.

18.

Przetacznik musi obstugiwa¢ agregowanie potaczen
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zgodne z IEEE 802.3ad - nie mniej niz 64 grupy LAG, po
nie mniej niz 8 portow.

19.

Przetacznik musi obstugiwac protokdt SpanningTree i
RapidSpannigTree, a takze MultipleSpanningTree (nie
mniej niz 64 instancje MSTP) oraz VLAN
SpanningTreeProtocol (lub rGwnowazny, umozliwiajgcy
konfiguracje urzadzen w sposob zapobiegajacy
powstawaniu petli w sieci, dziatajgcy w warstwie 2
modelu OSl) dla co najmniej 128vlan-6w.

20.

Przetgcznik musi posiadaé mozliwos¢ wytaczenia
SpanningTree oraz filtrowania (ignorowania) ramek
BPDU na wskazanych portach.

21.

Przetgcznik musi obstugiwaé protokdt LLDP.

22.

Przetacznik musi obstugiwac routing miedzy sieciami
VLAN - routing statyczny, oraz protokoty routingu
dynamicznego: RIP, OSPF, IS-IS, BGP.Jezeli do realizacji
tych wymagan jest wymagana licencja nie musi ona
by¢ dostarczona z urzgdzeniem.

23.

Przetacznik musi obstugiwaé mechanizm wykrywania
awarii BFD oraz pozwalaé¢ na stworzenie rozwigzania
HA z protokotem VRRP.

24,

Przetacznik musi posiadac mechanizmy
priorytetyzowania i zarzadzania ruchem sieciowym
(QoS) w warstwie 2 i 3 dla ruchu wchodzacego i
wychodzacego. Klasyfikacja ruchu musi odbywadé sie w
zaleznosci, od co najmniej: interfejsu, typu ramki
Ethernet, sieci VLAN, priorytetu w warstwie 2 (802.1p),
adreséw MAC, adreséw IP, wartosci pola ToS/DSCP w
nagtéwkach IP, portéw TCP i UDP. Urzadzenie musi
obstugiwac sprzetowo nie mniej niz 8 kolejek per port
fizyczny.

25.

Przetacznik musi obstugiwa¢ filtrowanie ruchu, na co
najmniej na poziomie portu i sieci VLAN dla kryteriéw
z warstw 2-4. Urzadzenie musi realizowaé sprzetowo
reguty filtrowania ruchu. W regutach filtrowania ruchu
musi  by¢ dostepny mechanizm zliczania dla
zaakceptowanych lub zablokowanych pakietéw.

26.

Urzadzenie musi obstugiwaé protokét SNMP (wersje 2¢
i 3), oraz grupy RMON 1, 2, 3, 9. Musi by¢ dostepna
funkcja kopiowania (mirroring) ruchu na poziomie
portu i sieci VLAN.

27.

Przetacznik musi posiadac funkcjonalnos$é netFlow lub
rownowazng (np. RFC3176 sFlow) umozliwiajaca
monitorowanie ruchu w warstwach 3 do 4 modelu OSI
dla pakietow IPv4.



https://pl.wikipedia.org/wiki/Urz%C4%85dzenie
https://pl.wikipedia.org/wiki/P%C4%99tla_(teoria_graf%C3%B3w)
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28.

Architektura systemu operacyjnego urzadzenia musi
posiada¢ budowe modularng (poszczegdlne moduty
muszg dziata¢ w odseparowanych obszarach pamieci),
m.in. modut przekazywania pakietow, odpowiedzialny
za przetgczanie pakietow musi by¢é oddzielony od
modutu routingu IP, odpowiedzialnego za ustalanie
tras routingu i zarzadzanie urzadzeniem.

29.

Urzadzenie musi posiada¢é mechanizm szybkiego
odtwarzania systemu i przywracania konfiguracji. W
urzadzeniu musi by¢ przechowywanych nie mniej niz 5
poprzednich, kompletnych konfiguracji.

30.

Do urzadzenia nalezy dotaczyc¢ kable potgczeniowe
zgodnie z iloscig portéw i rodzajem zainstalowanych
modutow.

31.

Dopuszcza sie aby wymagane standardy byty
obstugiwane w wersjach nowszych niz wymienione
powyzej.

32.

Zamawiajgcy wymaga dostarczenia 2 sztuk urzadzenia.

Wymagania dla przetacznikéw backup

Oferowany model

Producent

Konfiguracja urzadzenia

Nr

Wymagania minimalne

Oferowane parametry i funkcjonalnosci

Przetacznik musi posiadac architekture umozliwiajgca
przetgczanie w warstwie 2 Ethernet i 3 IPv4 oraz IPv6.

Przetacznik musi by¢ wyposazony w ponizsze porty:

co najmniej 24 portéw dostepowych Ethernet
10/100/1000Base-T IEEE 802.3z Auto-MDI/MDIX.

co najmniej 2 porty 10 Gigabit Ethernet SFP+,
obstugujace co najmniej moduty SFP TX, SX, LX/LH,
LH/ZX. zgodne ze standardem IEEE 802.3z, oraz SFP+
LR,SR.

Przetacznik musi by¢ wyposazony w 1 modut 10GbE
SFP+ LC LR 10km oraz 2 moduty 10Gb SFP+ LC SR
300m.

Wszystkie porty muszg pracowac z petng predkoscia
interfejsow (wire-speed) dla pakietéw dowolnej
wielkosci, czyli przetacznik musi mie¢ wydajnos¢ ponad
90 Mpps.

Kazdy Przetacznik musi by¢ wyposazony w kabel
umozliwiajacy zbudowanie stosu przetacznikow. Liczba
interfejsow wymaganych w punkcie 2 nie moze
obejmowac portéw niezbednych do budowy stosu.
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Wydajnos$¢ stosu nie moze byé mniejsza niz 40 Gbps.

Producent powinien dopuszczac instalacje modutéow
optycznych, pochodzacych od innych dostawcéw niz
producent urzadzen.

Przetacznik musi by¢ dedykowanym urzadzeniem
sieciowym o wysokosci max. 1U przystosowanym do
montowania w szafie Rack 19”.

Przetacznik powinien by¢ wyposazony w minimum
jeden zasilacz AC, przystosowany do zasilania z sieci
230V/50Hz.

Przetaczniki muszg posiada¢ mozliwosc taczenia w stos,
tak ze minimum 8 przetgcznikéw jest widocznych w
sieci jako jedno urzgdzenie logiczne bez utraty
wymaganych funkcjonalnosci.

Przetgcznik musi obstugiwac co najmniej 16000
wpisow adreséw MAC.

Przetacznik musi obstugiwac¢ sieci VLAN zgodnie z IEEE
802.1Q w ilosci nie mniejszej niz 1000 z zakresu 1-4090
VLAN ID.

10.

Urzadzenie musi obstugiwac agregowanie potaczen
zgodnie z IEEE 802.3AD, nie mniej niz 20 grup LACP do
8 portéw kazda. Przy wysytaniu pakietu IP przez
interfejs LACP do wyznaczenia fizycznego portu na
ktory pakiet bedzie wystany jest brany pod uwage co
najmniej adres IP zrédtowy i docelowy tego pakietu, w
przypadku protokotéw TCP i UDP réwniez numery
portéw, a dla innych protokotdw co najmniej adres
zrédtowy i docelowy lub Zrédtowe i docelowe adresy
MAC.

11.

Urzadzenie musi obstugiwac filtrowanie ruchu
wejsciowego i wyjsciowego co najmniej na poziomie
portu i sieci VLAN dla kryteridw z warstw 2-4 IPv4 (pole
TTL protokotu IP moze by¢ obstugiwane tylko przy
filtrowaniu ruchu wejsciowego na interfejsach warstwy
3).

12.

Przetgcznik musi obstugiwac¢ ramki jumbo (9216
bajtdw) na wszystkich interfejsach.

13.

Przetacznik musi by¢ przystosowany do pracy ciagtej
przy temperaturze otoczenia z zakresu 0 — 45°C.

14.

Przetacznik musi by¢ wyposazony w port konsoli oraz
dedykowany interfejs Ethernet do zarzgdzania OOB
(out-of-band).

15.

Przetacznik musi umozliwia¢ wgranie systemu
operacyjnego z zewnetrznego nosnika danych na co
najmniej jeden ze sposobdw: poprzez tacze szeregowe
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RS-232, USB lub dedykowany port Ethernetowy. Musi
istnie¢ mozliwos¢ ustawienia restartu urzgdzenia w
zadanym terminie.

16.

Zarzadzanie urzadzeniem musi odbywac sie za
posrednictwem interfejsu linii komend (CLI) przez port
konsoli, telnet, SSH.

17.

Urzadzenie musi umozliwia¢ zapisanie aktualnej
konfiguracji w postaci tekstowej (moze by¢
skompresowana jesli istnieje niezalezny, bezptatny
program do jej rozpakowania) w wewnetrznej pamieci
nieulotnej oraz na urzadzeniach zewnetrznych przy
pomocy protokotu tftp, ftp lub scp. Musi istnie¢
mozliwos¢ modyfikowania konfiguracji poza
urzadzeniem i ponownego jej wczytania do urzadzenia.

18.

Przetacznik musi generowac logi dotyczace zdarzen na
nim zachodzacych. Uzytkownik musi mie¢ dostep do
dokumentacji producenta urzgdzenia z wyjasnieniami
znaczenia poszczegdlnych wpiséw w logach. Logi maja
by¢ sg dostepne lokalnie na urzadzeniu oraz przesytane
do innych urzadzen z uzyciem protokotu syslog.

19.

Urzadzenie musi umozliwia¢ dynamiczne
przyporzadkowywanie komputeréw do VLANuU na
podstawie adresu MAC (tzw. dynamicVLANs lub MAC
basedVLANSs).

20.

Urzadzenie musi obstugiwac PrivateVLANSs.

21.

Urzadzenie musi obstugiwac protokét SNMP (wersje 2¢
i 3), oraz grupy RMON 1, 2, 3, 9.

22.

Dostepna musi by¢ funkcja kopiowania (mirroring)
ruchu dla pakietéow spetniajacych warunki okreslone
w odpowiednim filtrze.

23.

Urzadzenie musi posiada¢ mozliwos¢ diagnostyki
kabla, TDR (Time DomainReflectometer) na wszystkich
portach 10/100/1000BASE-T.

24,

Przetacznik musi posiadac funkcjonalnosé netFlow lub
rownowazng (np. RFC3176 sFlow) umozliwiajaca
monitorowanie ruchu w warstwach 3 do 4 modelu OSI
dla pakietow IPv4.

25.

Przetacznik musi obstugiwaé protokdt SpanningTree i
RapidSpannigTree, a takze MultipleSpanningTree (nie
mniej niz 64 instancje MSTP) oraz VLAN
SpanningTreeProtocol (lub réwnowazny, umozliwiajacy
konfiguracje urzadzen w sposéb zapobiegajgcy
powstawaniu petli w sieci, dziatajgcy w warstwie 2
modelu OSI) dla co najmniej 128 VLAN-6w.

26.

Przetacznik musi posiada¢ mozliwos$¢ wytaczenia



https://pl.wikipedia.org/wiki/Urz%C4%85dzenie
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SpanningTree oraz filtrowania (ignorowania) ramek
BPDU na wskazanych portach.

Przetacznik musi obstugiwaé protokét LLDP i LLDP-
27. | MED, w tym przydziat numeru VLANu i klasy QOS dla
telefonéw VolP.

Urzadzenie musi posiada¢ mechanizmy
priorytetyzowania i zarzgdzania ruchem sieciowym
(QoS) w warstwie 2 i 3 dla ruchu wchodzacego i
wychodzacego. Klasyfikacja ruchu moze odbywac sie
w zaleznosci od co najmniej: interfejsu, typu ramki
Ethernet, sieci VLAN, priorytetu w warstwie 2 (802.1P),
28. | adreséw MAC, adreséw IP, warto$ci pola ToS/DSCP w
nagtéwkach IP, portéw TCP i UDP. Urzadzenie musi
obstugiwad sprzetowo nie mniej niz 8 kolejek na port
fizyczny, w tym mozliwos¢ zdefiniowania co najmniej
jednej kolejki jako kolejki priorytetowe;j (strictpriority)
oraz co najmniej jedna kolejka umozliwia prace w
trybie shaping (wygtadzania ruchu).

Urzadzenie musi pozwala¢ na konfigurowanie

29. | maksymalnej, rozgtaszanej w czasie autonegocjacji,
predkosci portu w standardzie 10/100/1000BASE-T.
Przetacznik musi obstugiwaé IEEE 802.1x zaréwno dla

pojedynczego, jak i wielu suplikantéw na porcie,
autoryzowanych kazdy indywidualnie. Przetagcznik musi
przypisywaé ustawienia dla uzytkownika na podstawie
atrybutow (co najmniej VLAN oraz reguta filtrowania
30. ruchu) zwracanych przez serwer RADIUS, dostepny
zaréwno przez IPv4 jak i IPv6. Musi istnie¢ mozliwos¢
pominiecia uwierzytelnienia 802.1x dla zdefiniowanych
adreséw MAC. Przetgcznik musi wspiera¢ co najmniej
nastepujace typy EAP: MD5, TLS, TTLS, PEAP.

Przetacznik musi umozliwia¢ okreslanie maksymalnej

liczby adreséw MAC dopuszczalnych na wskazanym
porcie. Po przekroczeniu limitu dopuszczalnych

31. adreséw MAC pakiety z adresami zrédtowymi MAC nie
znajdujacymi sie w zbudowanej tablicy MAC muszg by¢

ignorowane.

Przetacznik musi obstugiwac sprzetowo takie
mechanizmy bezpieczerstwa jak limitowanie adreséw
MAC, Dynamic ARP Inspection, IP Source Guard, DHCP
32. | Snooping (wraz z obstugg opcji 82), dla protokotu ipv4 i
ich odpowiedniki w protokole ipv6, tzn. Negihbor
Discover Inspection orazfiltruje Router Advertisements
naniezaufanychportach.

33 Przetacznik musi posiada¢ funkcjonalnosé IGMP (v2,
" | v3) oraz MLD (v1iv2) snooping i wysyta¢ ramki
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multicastowe tylko do nastuchujgcych klientow.
Funkcjonalnos¢ ta nie moze zaktdca¢ poprawnej pracy
multicastow IPv6, w tym standardu Neighbor
Discovery.

Przetacznik musi obstugiwaé co najmniej 1000 tras
routingu unicast ipv4, co najmniej 2000 pozycji ARP i
34, | 1000 tras multicast ipv4 (IGMP groups). Przetacznik
musi potrafi¢ pracowa¢ w trybie proxy ARP oraz
wykonywac¢ DHCP relay na zadanych interfejsach.

Przetgcznik musi by¢ wyposazony w nie mniej niz2GB
pamieci wewnetrznej(Flash lub SSD) oraz minimum
35. | 2GB pamieci DRAM. llo$¢ zainstalowanej pamieci RAM
musi zapewnia¢ prawidtowg prace urzgdzenia oraz
oprogramowania.

Przetgcznik musi obstugiwaé routing miedzy sieciami
VLAN - routing statyczny, oraz protokoty routingu
36. | dynamicznego: RIP, OSPF. Jezeli wymagana jest licencja
na wsparcie dla tych mechanizméw wymaga sie jej
dostarczenia minimum dla protokotu RIP v1/v2

Do urzadzenia nalezy dotaczy¢ kable potgczeniowe
37. | zgodnie z iloscig portdw i rodzajem zainstalowanych
modutdw.

Dopuszcza sie aby wymagane standardy byty
38. | obstugiwane w wersjach nowszych niz wymienione
powyzej.

39. | Zamawiajgcy wymaga dostarczenia 2 sztuk urzadzenia.

Wymagania dla przetacznikéw management
Oferowany model
Producent
Konfiguracja urzadzenia

Nr | Wymagania minimalne Oferowane parametry i funkcjonalnosci
Przetacznik musi posiada¢ architekture umozliwiajgca

przetgczanie w warstwie 2 Ethernet i 3 IPv4 oraz IPv6.

Przetacznik musi by¢ wyposazony w ponizsze porty:

co najmniej 24 portéw dostepowych Ethernet
10/100/1000Base-T IEEE 802.3z Auto-MDI/MDIX.

co najmniej 2 porty 10 Gigabit EthernetSFP+,
obstugujagce co najmniej moduty SFP TX, SX, LX/LH,
2. LH/ZX. zgodne ze standardem IEEE 802.3z, oraz SFP+
LR,SR.

Przetacznik musi byé wyposazony w 2 moduty 10Gb
SFP+ LC SR 300m.

Wszystkie porty musza pracowac z petng predkoscia

interfejsow (wire-speed) dla pakietéw dowolnej
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wielkosci, czyli przetacznik musi mie¢ wydajnos¢ ponad
90 Mpps.

Kazdy Przetacznik musi by¢ wyposazony w kabel
umozliwiajgcy zbudowanie stosu przetacznikow. Ilosé¢
wymaganych interfejséw w punkcie 2 nie powinna by¢
ograniczona przez porty niezbednych do budowy
stosu. Wydajnos¢ stosu nie powinna by¢ mniejsza niz
40Gbps.

Producent powinien dopuszcza¢ instalacje modutéw
optycznych, pochodzacych od innych dostawcéw niz
producent urzadzen.

Przetacznik musi by¢ dedykowanym urzadzeniem
sieciowym o wysokosci max. 1U przystosowanym do
montowania w szafie Rack 19”.

Przetgcznik powinien by¢é wyposazony w minimum
jeden zasilacz AC, przystosowany do zasilania z sieci
230V/50Hz.

Przetgczniki musza posiada¢ mozliwos¢ taczenia w stos,
tak ze minimum 8 przetacznikéw jest widocznych w
sieci jako jedno urzadzenie logiczne bez utraty
wymaganych funkcjonalnosci.

Przetgcznik musi obstugiwa¢ co najmniej 16000
wpiséw adreséw MAC.

Przetacznik musi obstugiwaé sieci VLAN zgodnie z IEEE
802.1Q w ilosci nie mniejszej niz 1000 z zakresu 1-4090
VLAN ID.

10.

Urzadzenie musi obstugiwa¢ agregowanie potaczen
zgodnie z IEEE 802.3AD, nie mniej niz 20 grup LACP do
8 portdw kazda. Przy wysytaniu pakietu IP przez
interfejs LACP do wyznaczenia fizycznego portu na
ktory pakiet bedzie wystany musi byé brany pod uwage
co najmniej adres IP Zrédtowy i docelowy tego pakietu,
w przypadku protokotéw TCP i UDP réwniez numery
portéw, a dla innych protokotéw co najmniej adres
zrédtowy i docelowy lub Zrédtowe i docelowe adresy
MAC.

11.

Urzadzenie musi obstugiwaé filtrowanie ruchu
wejsciowego i wyjSciowego co najmniej na poziomie
portu i sieci VLAN dla kryteridw z warstw 2-4 [Pv4.

12.

Przetacznik musi obstugiwa¢ ramki jumbo (9216
bajtéw) na wszystkich interfejsach.

13.

Przetacznik musi by¢ przystosowany do pracy ciagtej
przy temperaturze otoczenia z zakresu 0 — 45°C.

14.

Przetacznik musi by¢ wyposazony w port konsoli oraz
dedykowany interfejs Ethernet do zarzgdzania OOB
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(out-of-band).

15.

Przetagcznik  musi  umozliwia¢c wgranie systemu
operacyjnego z zewnetrznego nosnika danych poprzez
facze szeregowe RS-232, USB lub dedykowany port
Ethernetowy. Musi istnie¢ mozliwos¢ ustawienia
restartu urzadzenia w zadanym terminie.

16.

Zarzadzanie urzadzeniem musi odbywaé sie za
posrednictwem interfejsu linii komend (CLI) przez port
konsoli, telnet, SSH.

17.

Urzadzenie musi umozliwiaé zapisanie aktualnej
konfiguracji w postaci tekstowej (moze byc
skompresowana jesli istnieje niezalezny, bezptatny
program do jej rozpakowania) w wewnetrznej pamieci
nieulotnej oraz na urzgdzeniach zewnetrznych przy
pomocy protokotu tftp, ftp lub scp. Musi istnie¢
mozliwos¢ modyfikowania konfiguracji poza
urzadzeniem i ponownego jej wczytania do urzadzenia.

18.

Przetacznik musi generowac logi dotyczace zdarzen na
nim zachodzacych. Uzytkownik musi mie¢ dostep do
dokumentacji producenta urzadzenia z wyjasnieniami
znaczenia poszczegdlnych wpisow w logach. Logi maja
by¢ dostepne lokalnie na urzadzeniu oraz przesytane
do innych urzadzen z uzyciem protokotu syslog.

19.

Urzadzenie musi umozliwiaé dynamiczne
przyporzadkowywanie komputeréow do VLANu na
podstawie adresu MAC (tzw. dynamicvlans lub MAC
basedvlans).

20.

Urzadzenie musi obstugiwac PrivateVLANSs.

21.

Urzadzenie musi obstugiwaé protokét SNMP (wersje 2¢
i 3), oraz grupy RMON 1, 2, 3, 9.

22.

Musi by¢ dostepna funkcja kopiowania (mirroring)
ruchu dla pakietéw spetniajacych warunki okreslone
w odpowiednim filtrze.

23.

Urzadzenie musi posiada¢ mozliwos¢ diagnostyki
kabla, TDR (Time DomainReflectometer) na wszystkich
portach 10/100/1000BASE-T.

24,

Przetacznik musi posiada¢ funkcjonalnosé netFlow lub
rownowazng (np. RFC3176 sFlow) umozliwiajaca
monitorowanie ruchu w warstwach 3 do 4 modelu OSI
dla pakietow IPv4.

25.

Przetacznik musi obstugiwac protokdt SpanningTree i
RapidSpannigTree, a takze MultipleSpanningTree (nie
mniej niz 64 instancje MSTP) oraz VLAN
SpanningTreeProtocol (lub réwnowazny, umozliwiajacy
konfiguracje urzadzen w sposob zapobiegajacy
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powstawaniu petli w sieci, dziatajagcy w warstwie 2
modelu OSI) dla co najmniej 128 vlan-ow.

Przetacznik musi posiadaé mozliwosé wytgczenia
26. | SpanningTree oraz filtrowania (ignorowania) ramek
BPDU na wskazanych portach.

Przetagcznik musi obstugiwaé protokét LLDP i LLDP-
27. | MED, w tym przydziat numeru VLANu i klasy QOS dla
telefonéw VolP.

Urzadzenie musi posiadaé mechanizmy
priorytetyzowania i zarzadzania ruchem sieciowym
(QoS) w warstwie 2 i3 dla ruchu wchodzacego i
wychodzacego. Klasyfikacja ruchu moze odbywac sie
w zaleznosci od co najmniej: interfejsu, typu ramki
Ethernet, sieci VLAN, priorytetu w warstwie 2 (802.1P),
28. | adreséw MAC, adreséw IP, wartosci pola ToS/DSCP w
nagtéwkach IP, portéw TCP i UDP. Urzadzenie musi
obstugiwaé sprzetowo nie mniej niz 8 kolejek na port
fizyczny, w tym mozliwo$¢ zdefiniowania co najmniej
jednej kolejki jako kolejki priorytetowej (strictpriority)
oraz co najmniej jedna kolejka musi umozliwia¢ prace
w trybie shaping (wygtadzania ruchu).

Urzadzenie musi pozwala¢é na konfigurowanie
29. | maksymalnej, rozgtaszanej w czasie autonegocjacji,
predkosci portu w standardzie 10/100/1000BASE-T.

Przetacznik musi obstugiwac IEEE 802.1x zaréwno dla

pojedynczego, jak i wielu suplikantéw na porcie,
autoryzowanych kazdy indywidualnie. Przetgcznik musi
przypisywaé ustawienia dla uzytkownika na podstawie
atrybutéow (co najmniej VLAN oraz regutfa filtrowania
30. ruchu) zwracanych przez serwer RADIUS, dostepny
zaréwno przez ipv4 jak i ipv6. Musi istnie¢ mozliwos¢
pominiecia uwierzytelnienia 802.1x dla zdefiniowanych
adreséw MAC. Przetacznik musi wspiera¢ co najmniej
nastepujace typy EAP: MD5, TLS, TTLS, PEAP.

Przetacznik musi umozliwia¢ okreslanie maksymalnej

liczby adreséw MAC dopuszczalnych na wskazanym
porcie. Po przekroczeniu limitu dopuszczalnych
31. adreséw MAC pakiety z adresami zrédtowymi MAC nie
znajdujacymi sie w zbudowanej tablicy MAC maja by¢

ignorowane.

Przetagcznik  musi  obstugiwa¢ sprzetowo takie
mechanizmy bezpieczenstwa jak limitowanie adreséw
MAC, Dynamic ARP Inspection, IP Source Guard, DHCP
Snooping (wraz z obstugg opcji 82), dla protokotu ipv4 i
ich odpowiedniki w protokole IPv6, tzn. Negihbor

32.

Discover Inspection orazfiltruje Router Advertisements
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naniezaufanychportach.

33.

Przetacznik musi posiada¢ funkcjonalnos¢ IGMP (v2,
v3) oraz MLD (vl i v2) snooping i wysyta ramki
multicastowe tylko do nastuchujgcych klientow.
Funkcjonalnos¢ ta nie moze zaktdca¢ poprawnej pracy
multicastow IPv6, wtym standardu Neighbor
Discovery.

34,

Przetacznik musi obstugiwaé co najmniej 1000 tras
routingu unicast ipv4, co najmniej 2000 pozycji ARP i
1000 tras multicastlPv4 (IGMP groups). Przetacznik
musi potrafi¢ pracowa¢ w trybie proxy ARP oraz
wykonywac¢ DHCP relayna zadanych interfejsach.

35.

Przetgcznik musi by¢ wyposazony w nie mniej niz2GB
pamieciwewnetrznej(Flash lub SSD) oraz minimum 2GB
pamieci DRAM. llo$¢ zainstalowanej pamieci RAM musi
zapewniaé prawidtowgq prace urzadzenia oraz
oprogramowania.

36.

Przetgcznik musi obstugiwac routing miedzy sieciami
VLAN — routing statyczny, oraz protokoty routingu
dynamicznego: RIP, OSPF. Jezeli wymagana jest licencja
na wsparcie dla tych mechanizméw wymaga sie jej
dostarczenia minimum dla protokotu RIP v1/v2

37.

Przetgcznik musi obstugiwaé mechanizm wykrywania
awarii BFD.

38.

Do urzadzenia nalezy dotaczyc kable potaczeniowe
zgodnie z liczbg portéw i rodzajem zainstalowanych
modutéw.

39.

Dopuszcza sie aby wymagane standardy byty
obstugiwane w wersjach nowszych niz wymienione
powyzej.

40.

Zamawiajgcy wymaga dostarczenia 2 sztuk urzadzenia.

KONSOLA KVM

Oferowana wersja

Producent

Konfiguracj

a systemu

(opis konfiguracji systemu)

Nr

Wymagania minimalne

Oferowane parametry i funkcjonalnosci

Konsola musi by¢ wyposazona w wysuwany sktadany
panel LCD, przystosowana domontazu w szafie
stelazowej 19”, mie¢ wysokos$¢ max. 1U wraz z
szynamimontazowymi.

Konsola musi posiada¢ wysuwany monitor serwisowy o
wielkosci min. 18,5” z panelem dotykowym oraz
dedykowana klawiatura.

Konsola musi posiadac¢ interfejsy do podtgczenia nie
mniej niz 8 serwerow.
Wymagany jest zestaw kabli do podtaczenia 8 serwerdéw
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oraz interfejs Ethernetowy +-G8 10/100 Mbps dla
zapewnienia zdalnego dostepu przez siec.

Konsola musi zapewni¢ zdalne zarzadzanie przez
protokét IP dla minimum jednego uzytkownika.

Konsola musi posiadac 4 porty USB

Konsola musi wspiera¢ nastepujace standardy
wyswietlania:
e  Analogowo VGA, SVGA XGA.
e 16:10 rozdzielczos¢ do minimum
1680x1050.
e  4:3rozdzielczo$¢ do minimum 1600x1200.

4.6 System zarzadzania siecig LAN

Oferowana wersja

Producent

Konfiguracja systemu
(opis konfiguracji systemu)

Nr Wymagania minimalne

Oferowane parametry i funkcjonalnosci

Obstuga minimum 60 urzgdzen sieciowych, w tym
przetacznikéw dostarczonych w ramach niniejszego
postepowania.

serwer-klient z
dostepem do systemu przez przegladarke WWW.

Wymagana jest architektura

Wymagany interfejs uzytkownika w jezyku polskim
lub angielskim.

Obstugiwana lokalna baza  administratorow

systemu.

Mozliwosé stworzenia kopii zapasowej danych
systemu zarzadzania i odtworzenia tych danych z

kopii.

W przypadku, gdy oprogramowanie korzysta z
systemu licencjonowania musi by¢ zapewniona
mozliwos¢ sprawdzenia zainstalowanej licencji oraz
zmiany licencji.

Monitorowanie wykorzystania licencji i
informowanie uzytkownika systemu o zblizajacej
sie dacie wygasania licencji, badZ przekroczenia
limitow  zainstalowanej licencji  (np.  llos¢

obstugiwanych urzadzen).

Dostepna w systemie zarzadzajacym dokumentacja
w jezyku polskim lub angielskim.

Mozliwo$¢é automatycznego alarmowania opartego
o zadane progi alarmowe.

10.

Mozliwos¢ definiowania dwoéch progéw —

ostrzegawczy i alarmowy.
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11. Mozliwo$¢ automatycznego alarmowania o
przekroczeniu obcigzenia interfejsu z
uwzglednienie dwdch progdw — ostrzegawczy i
alarmowy
12. Mozliwos¢ okreslenia listy oséb i grup oséb
powiadamianych przy poszczegdlnych poziomach
alertow. Mozliwos¢ okreslenia grupy o0so6b
powiadamianych dla kazdego z monitorowanych
urzadzen sieciowych z osobna.
13. Mozliwos¢ wykorzystania nastepujacych kanatéw
powiadomienia dla poszczegdlnych poziomdw
alarmow
konsola operatora,
wysytanie trap’éw do innego systemu
e-mail,
SMS (po podtaczeniu bramki SMS).
14. Zapisywanie informacji o zdarzeniach
systemowych.
15. Mozliwos¢ recznego dodania urzgdzenia poprzez
podanie jego adresu IP i parametréw SNMP i
telnet/ssh
16. Automatyczne wyszukiwanie i dodawanie urzadzen
w ramach zdefiniowanego zakresu adreséw IP.
17. Mozliwos$¢ podgladu podstawowych informacji o
urzadzeniu.
18. Mozliwo$¢ wyswietlenia nastepujacych danych na
temat monitorowanego urzadzenia:
a) Adres IP urzadzenia,
b) Wersja oprogramowania,
c) Rodzaj urzadzenia,
d) Nrseryjny urzadzenia,
e) Komponenty urzadzenia takiej jak zasilacz,
wentylator
19. Mozliwo$¢ zdefiniowania parametrow SNMP i
telnet dla danego urzadzenia.
20. Mozliwo$¢ przeprowadzenia testéw ping i
traceroute dla wybranego urzadzenia.
21. Zapewnienie skrotu do wyswietlenia listow
alarmoéw.
22. Mozliwos¢é tworzenia kopii zapasowych konfiguracji
urzgdzen oraz odtwarzania zapisanej konfiguracji.
23. Wyswietlanie topologii sieci z urzadzeniami i
tgczami pomiedzy nimi.
24, Obrazowanie statusu dostepnosci urzadzen oraz
alarméw na urzadzeniach
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25. Mozliwos¢ edycji widoku topologii urzadzen.
26. Zbieranie alarmoéw i zdarzen w dzienniku zdarzen.
27. Mozliwos¢ wyswietlenia informacji o alarmach,
nazwy, zrédta, poziomu alarmu, czasu wystgpienia,
28. Mozliwosé potwierdzenia alarmu przez
uzytkownika, mozliwos¢ wytaczenia alarmu.
29. Mozliwo$¢  wyswietlenia historii alarmow
zawierajgcej nazwe alarmu, jego zrédto, poziom i
czas wygenerowania. Mozliwos¢ filtrowania
wyswietlanej listy przy pomocy powyzej podanych
parametréw.
30. Mozliwos¢  zdefiniowania regut ignorowania
alarmow.
31. Mozliwo$¢  generowania  powiadomienia o
alarmach w postaci email.
32. Mozliwos$¢ zdefiniowania regut powiadamiania.
33. Monitorowanie obcigzenia procesora i zajetosci
pamieci urzgdzenia, stanu dostepnosci urzgdzenia.
34. Mozliwos¢ generowania alarmu w przypadku
przekroczenia zdefiniowanych wartosci.
35. Mozliwos$¢ przechowywania historycznych danych
wydajnosciowych
36. Mozliwos¢ eksportu raportéwhistorycznych do
pliku.
37. Mozliwo$¢ generowania raportdw na temat
urzadzen, modutdw, portéw i taczy oraz statystyk
nt. rodzajéw urzadzen.
38. Mozliwosé generowania raportow
wydajnosciowych dotyczacych urzadzen oraz ich
interfejsow.
39. Mozliwo$¢ tworzenia, wyswietlania, edytowania i
kasowania zadan raportowych.
40. Mozliwo$¢ udostepnienia raportéw uzytkownikom
do podglagdu oraz do eksportu do pliku.
41. Mozliwo$¢ automatycznego generowania raportéw
w cyklach.
42. Mozliwos$¢ generowania raportéw w formatach
PDF, CSV.
43, Mozliwos$¢ definiowania szablonu okreslajgcego
wyglad raportu.
44, Mozliwos¢ automatycznego wykonywania w
okreslonym czasie kopii zapasowych konfiguracji
urzadzen w trybie dziennym, tygodniowym i
miesiecznym.
45. Mozliwos¢ podgladu i poréwnania réznych wersji
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plikbw konfiguracyjnych, w tym z aktualng
konfiguracjg urzadzenia.

46.

Mozliwos¢ konfiguracji urzadzen, w tym list kontroli
dostepu, ustawien QoS, VLAN, poprzez wystanie
szablonéw konfiguracyjnych do wielu urzadzen.

47.

Mozliwosé definiowania WW. szablonow
konfiguracyjnych.

48.

Jezeli do pracy systemu wymagane sg dodatkowe
komponenty (np. system operacyjny, baza danych)
to nalezy je dostarczy¢ w ramach niniejszego
postepowania.

49.

Mozliwos$¢ integracji z innymi systemami i
narzedziami przez API.

5. Wymagania wobec serwerow i sktadnikow z nimi powigzanych
5.1 Wymagania minimalne Warstwa Storage Area Network

Oferowany model

Producent

Konfiguracja urzadzenia

Przefacznik SAN

Oferowane parametry i funkcjonalnosci

Urzadzenie musi byé dedykowanym przez producenta
modutem do obudowy kasetowej (chassis) opisanej
w punkcie 5.3.

1.2

Przetacznik16Gb FC SAN lub wyiszej przepustowosci.
Przetacznik  powinien  posiada¢  minimum 14
aktywnych portdw wewnetrznych i minimum 8
aktywnych portéw zewnetrznych.

13

Urzadzenie musizapewniaé wyprowadzenia sygnatu ze
wszystkich portéw FC w kazdym serwerze. Przetacznik
musi zapewniac funkcjonalno$¢ NPIV oraz Full Fabric.

14

Przetagcznik musi by¢ wyposazony w minimum 8
modutéw SFP+ Optical 16Gb LC SR.

1.5

Do urzadzenia nalezy dotaczy¢ kable potaczeniowe
zgodnie z iloscig portdw i rodzajem zainstalowanych
modutéw.

1.6

Zamawiajacy wymaga dostarczenia 2 sztuk urzadzen.

Macierz dyskowa

Macierz musi umozliwiaé¢ rozbudowe pojemnosci do
minimum 150dyskéw bez wymiany kontroleréw,oraz
zwiekszenie mozliwosci rozbudowy poprzez dotozenie
lub wymiane kontroleréw w trybie on-line bez
koniecznosci zatrzymywania systemdw korzystajacych
z macierzy.

2.2

Macierz musi umozliwia¢ wykonywanie aktualizacji
mikrokodu macierzy w trybie online bez przerywania
dostepu do zasobow dyskowych macierzy i
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przerywania pracy aplikacji.

2.3

Macierz musi byé wyposazona w 2 kontrolery
wspierajgce ruch blokowy i plikowy.

2.4

Urzadzenie musi by¢é wyposazone w pracujgce
nadmiarowo kontrolery do transmisji i obstugi danych
z mozliwoscig wsparcia dla protokotéw blokowych:
iSCSI, FC i plikowych CIFS, NFS

2.5

Macierz musi by¢ wyposazona w co najmniej 384GB
przestrzeni cache stuzacej do buforowania operacji
odczytu oraz zapisu.Macierz musi posiada¢ mozliwosé¢
dalszej rozbudowy przestrzeni cache do co najmniej
800GB. Dopuszcza sie realizacje przestrzeni cache z
wykorzystaniem technologii flash (SSD).Wtaczenie lub
wytgczenie pamieci cache nie moze wymagac operacji
usuniecia i utworzenia na nowo wolumendw lub grup
dyskowych.

2.6

Macierz musi by¢ wyposazona w co najmniej 48GB
pamieci RAM

2.7

Macierz musi by¢ odporna na awarie pamieci cache,
w szczegdlnosci cache przeznaczony do zapisu (ang.
Write cache) i zapewnia¢ w razie utraty zasilania
zabezpieczenie danych niezapisanych na dyski przez
nieograniczony czas.

2.8

Urzadzenie musi by¢ wyposazone w podwajny,
redundantny system zasilania i chtodzenia,
gwarantujacy nieprzerwalno$¢ pracy i utrzymanie
funkcjonalnosci macierzy w szczegdlnosci dziatania
pamieci cache w przypadku awarii jednego ze zrédet
zasilania.

2.9

Oferowane urzadzenie musi byé wyposazone
wminimum 4 porty FC 16 Gbps, obsadzone modutami
SFP+ Optical 16Gb LC SR oraz 4 porty Ethernet 10Gb
Base-T lub SFP+ SR LC. Musi by¢ mozliwosc¢
rozbudowy macierzy o minimum 16 portéw (FC 16Gb
lub 10Gb SFP+) poprzez instalacje dodatkowych kart
rozszerzen lub instalacje dodatkowych kontroleréw,
przy czym rozbudowa o 4 porty (FC 16Gb lub 10Gb
SFP+) musi by¢é mozliwa bez koniecznosci instalacji
dodatkowych kontroleréw.

2.10

Macierz dyskowa musi umozliwia¢ stosowanie w niej
minimum dyskéw SSD, HDD 10k iHDD 7,2k rpm
wyposazonych w interfejsy SAS 12Gbps (SAS, NL-SAS)
zaréwno 2,5" jak i 3,5".

Macierz musi by¢ wyposazona w dyski posiadajace
podwodjne interfejsy. Wymagane jest szyfrowanie
danych na dyskach. Nalezy dostarczy¢ niezbedne
licencje na cafa pojemno$¢ macierzy. Zaktada sie, ze
dalsza rozbudowa macierzy bedzie realizowana w
oparciu o dyski wspierajgce szyfrowanie.

2.12

Macierz musi by¢ wyposazona w globalne dyski
zapasowe dla dyskdw danych w liczbie wynikajacej
z udokumentowanych zalecern producenta macierzy
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lub macierz musi posiada¢ odpowiednie mechanizmy
dodatkowej  pojemnosci  poza  pojemnosciami
wymaganymi na dane umozliwiajgcymi zastgpienie
pojemnosci uszkodzonego dysku danego typu
zachowujac petng funkcjonalnos¢ trybu ochrony RAID
dla kazdego typu dysku.

2.13

Macierz musi mie¢ mozliwos¢ instalacji dyskow SSD,
SAS, NLSAS w-tej-samejpoice-dyskewej W przypadku,
gdy nie ma mozliwosci instalacji wymienionych typdw
dyskéw w_ obrebie jednej podtki, Wykonawca jest
zobowigzany do dostarczenia dodatkowych potek,
umozliwiajgcych instalacie kazdego z wymienionych
typdw dyskdw.

2.14

Macierz musi zosta¢ wyposazona w przynajmniej: 16
dyskdéw 2.5” SSD SLC lub enterprise MLC o pojemnosci
minimum400GB; 72 dyskow 2.5” SAS kaidy o
pojemnosci minimum 1200GB o minimalnej predkosci
obrotowej 10 tys. RPM; globalne dyski zapasowe
zgodnie z w/w wymaganiami.

2.15

Potgczenia miedzy dyskami a kontrolerami muszg by¢
wykonane minimum w technologii SAS 12Gbps.

2.16

Macierz powinna musi umozliwia¢ réwnoczesng
obstuge wielu pozioméw RAID. Ze wzgledu na
zaktadane przeznaczenie niniejszego urzadzenia
zamawiajacy wymaga, by obstugiwato ono, co
najmniej RAID 10,5,6._lub réwnowazne rozwigzania
RAID/DRAID zapewniajgce bezpieczenstwo na nie
mniejszym poziomie niz odpowiednio RAID 10,5 6.

2.17

Macierz musi obstugiwa¢ lun masking, lun mapping i
inicjowanie startu systemdéw operacyjnych. Nalezy
dostarczy¢ licencje dla maksymalnej wspieranej liczby
serwerow podtgczonych do macierzy.

2.18

Macierz musi by¢ wyposazona w funkcjonalnos¢
zarzgdzania poziomem ustug (ang. Quality of Service)
poprzez mozliwos¢ okreslania wartosci ,nie wiekszej
niz” dla nastepujgcych parametréow dostepu do dysku
logicznego:

- llo$¢ operacji na sekunde (IOPS),

- Przepustowos¢ (MB/s).

2.19

Macierz musi posiada¢ funkcjonalno$¢ tieringu
polegajaca na automatycznej migracji blokéw danych
dyskéw logicznych pomiedzy réznymi typami dyskéw
fizycznych, w zaleznosci od stopnia wykorzystania
danego obszaru przez aplikacje. Migracje muszg by¢
wykonywane automatycznie bez udziatu
administratora. Pojedynczy migrowany obszar nie
moze by¢ wiekszy niz 256MB. Migracja danych musi
odbywac sie bez przerywania dostepu do danych od
strony hostéw i aplikacji. Dostarczenie licencji na catg
oferowang przestrzen jest wymagane w ramach
niniejszego postepowania.

2.20

Funkcjonalno$é¢ tieringu musi by¢ mozliwa pomiedzy
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przynajmniej trzema technologiami dyskéw SSD,
SAS/FC oraz NL-SAS. Macierz moze alokowa¢ bloki dla
danego wolumenu sposréd wszystkich typow dyskow
SSD, SAS, NL-SAS rownoczesnie.

221

Macierz musi posiada¢c wewnetrzne mechanizmy
replikacji synchronicznej i asynchronicznej na drugie
urzadzenie tego samego typu. Funkcjonalno$¢ ta musi
by¢ osiaggnieta bez koniecznosci uzycia zewnetrznego
oprogramowania badz sprzetu. Zamawiajagcy wymaga
dostarczenia licencji na cata oferowang przestrzen.

2.22

Macierz musi umozliwia¢ automatyczne rozktadanie
blokéw dyskéw logicznych pomiedzy wszystkie
dostepne dyski fizyczne funkcjonujace w ramach tej
samej puli/grupy dyskowej w przypadku rozszerzania
dysku logicznego i doktadania dyskow fizycznych.

2.23

Macierz musi zapewnia¢ jednoczesne zastosowanie
réznych trybow protekcji RAID dla rdéinych typow
dyskéw fizycznych obstugujacych pojedynczy dysk
logiczny objety mechanizmem tieringu.

2.24

Macierz powinna musi zapewnia¢ mechanizm
thinprovisioning, ktory polega na udostepnianiu
wiekszej przestrzeni logicznej niz jest to fizycznie
alokowane w momencie tworzenia zasobu lub w
momencie, gdy aplikacja nie  wykorzystata
pojemnosci. Wymagane jest dostarczenie
niezbednych licencji na catg oferowang pojemnosé
macierzy.

2.25

Macierz  musi  umozliwia¢ zwrot zwolnionej
przestrzeni dyskowej do puli (ang. Space reclamation).

2.26

Do urzadzenia nalezy dotaczyé kable potaczeniowe
zgodnie z iloscig portdw i rodzajem zainstalowanych
modutéw

2.27

Macierz powinna musi oferowac¢ funkcjonalnos¢
podtgczenia jej do centrum serwisowego producenta,
w celu zdalnego monitorowania poprawnosci
funkcjonowania macierzy.

2.28

Zamawiajagcy wymaga  dostarczenia 2 sztuk
urzadzenia.

5.2 Wymagania Warstwa Serwerow Frontend

Oferowany model

Producent

Konfiguracja urzadzenia

Wymagania minimalne

Oferowane parametry i funkcjonalnosci

11
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Serwer (node) typ 1

Zainstalowane dwa  wysokowydajne  procesory
obliczeniowe klasy x86, dedykowane do pracy
serwerowej, umozliwiajagce osiggniecie wyniku min.
157 w tescie SPECrate2017_int_base dostepnym na
stronie www.spec.org dla pracy dwdch procesordow.

2.2

Serwer musi umozliwia¢ rozbudowe pamieci RAM do
768GB takimi samymi kos$émi, jak zainstalowane w
momencie dostarczenia. Musi mie¢ zainstalowane 256
GB RAM_ kazdy (pracujgce w czestotliwosci min.
2666MHz.

2.3

Musi posiada¢ minimum 2 porty FC 16Gb realizowane
za pomocg karty rozszerzen w petni zgodnej
z rozwigzaniami producenta serwera.

2.4

Musi posiadaé minimum 2 porty Ethernet 10Gb
realizowane za pomocg karty rozszerzen w petni
zgodnej z rozwigzaniami producenta serwera.

2.5

Musi posiada¢ dwa dyski SSD klasy Enterprise
(pojemnosé min. 200GB kazdy) lub dwa dyski M.2 SSD
(pojemnos$¢ min. 32GB kazdy) lub adapter obstugujacy
dwie karty SD (pojemnos¢ min. 16GB kazda)w uktadzie
RAID do obstugi wirtualizatora wraz z dotgczonymi
slotami i nosnikami.

2.6

Serwermusiwspieraé co
najmniejnastepujgcesystemyoperacyjne: Microsoft
Windows Server 2016, Red Hat Enterprise Linux 7,
SUSE Linux Enterprise Server 12, VMware vSphere 6.5.

2.7

Serwer musi zawiera¢ zintegrowany modut zarzadzania
(procesor serwisowy), ktory taczy sie z modutem
zarzadzania w obudowie kasetowej (chassis).
Potgczenie takie musi umozliwia¢ zaawansowane
funkcje kontroli, monitorowania oraz funkcje
ostrzegania przed awarig. Wystapienie btedéw musi
by¢ rejestrowane
w dzienniku zdarzen, a administrator powiadamiany o
problemie. Mozliwos¢ zdalnego dostepu do serwera
poprzez protokoty (co najmniej): Intelligent Platform
Management Interface (IPMI) Version 2.0, Simple
Network Management Protocol (SNMP) Version 3,
Common Information Model (CIM). Mozliwosé
mapowania napedu CD/DVD/FDD/USB i obrazéw ISO.

2.8

Serwer musi by¢ dostarczony w formie kompletnej,
zawierajacej wszystkie elementy obudowy oraz
elementy montazowe.

2.9

Zamawiajgcy wymaga dostarczenia 6 sztuk urzadzen.

5.2.1 Oprogramowanie

Oferowana wersja

Producent
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Wymagania minimalne

Oferowane parametry i funkcjonalnosci

Licencja na serwerowy system operacyjny musi by¢
przypisana do kazdego procesora fizycznego na
serwerze. Licencja musi uprawnia¢ do uruchamiania
serwerowego systemu operacyjnego w Srodowisku
fizycznym i nielimitowanej liczby  wirtualnych
instancji serwerowego systemu operacyjnego
opisanego ponizej, za pomocy wbudowanych
mechanizméw  wirtualizacji lub mechanizmow
wirtualizacyjnych innych producentow.

1.2

Zamawiajgcy musi mie¢ prawo do tworzenia obrazu
serwerowego systemu operacyjnego (image) i
instalacji na wielu maszynach fizycznych z
wykorzystaniem tego obrazu.

13

Zamawiajgcy musi mie¢ prawo do instalacji
serwerowego systemu operacyjnego na wielu
maszynach fizycznych z wykorzystaniem jednego
klucza.

14

Zamawiajgcy musi mie¢ prawo do przenoszenia
serwerowego systemu operacyjnego na inne
maszyny fizyczne.

1.5

Zamawiajgcy musi mie¢ prawo do aktualizacji
serwerowego systemu operacyjnego do najnowszej
dostepnej wersji co najmniej w okresie gwarancji
systemu SIPWW, zgodnie z zapisami w §11 pkt
9.26.2. istotnych postanowien umowy,
stanowigcych Zatgcznik nr 3. do SIWZ.

Serwerowy system operacyjny dla maszyn
wirtualnych (na serwerach fizycznych typ 1)

Serwerowy system operacyjny musi posiadac
nastepujace, wbudowane cechy.

Mozliwos¢  wykorzystywania 64  procesoréow
wirtualnych oraz 1TB pamieci RAM i dysku
o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

Automatyczna weryfikacja cyfrowych sygnatur
sterownikédw w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

Whbudowany mechanizm klasyfikowania i
indeksowania plikoéw (dokumentéw) w oparciu o ich
zawartosé.

Wbudowane szyfrowanie dyskéw przy pomocy
mechanizmoéw posiadajacych certyfikat FIPS 140-2
lub réwnowazny, okreslajagcy wymagania dla
modutéw kryptograficznych wykorzystywanych w
systemach  teleinformatycznych, w  ktdérych
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przetwarzane sg dane wrazliwe, wydany przez NIST
lub inng agende rzadowag zajmujacy sie
bezpieczenstwem informacji lub miedzynarodowa
organizacje standaryzacyjna (np. ISO/IEC
19790:2012).

Mozliwo$¢ uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP
pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z
obstuga definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu
uzytkownika:

a. Klasyczny, umozliwiajagcy obstuge przy
pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie
dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej
nastepujagce  elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

2.1.10

Mozliwos¢  zmiany  jezyka interfejsu po
zainstalowaniu systemu, dla co najmniej 10 jezykéw
poprzez wybor z listy dostepnych lokalizacji.

2.1.11

Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

2.1.12

Mozliwo$¢ wymuszania wieloelementowej kontroli
dostepu dla okreslonych grup uzytkownikow.

2.1.13

Wsparcie dla wiekszosci powszechnie uzywanych
urzadzen  peryferyjnych  (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

2.1.14

Mozliwos$¢ zdalnej konfiguracji, administrowania
oraz aktualizowania systemu.

2.1.15

Dostepnos$¢  bezptatnych narzedzi producenta
systemu umozliwiajgcych badanie iwdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

2.1.16

Pochodzacy od producenta systemu serwis
zarzadzania polityka dostepu do informacji
w dokumentach (Digital Rights Management).

2.1.17

Wsparcie dla srodowisk Java i .NET Framework 4.x —
mozliwo$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach.

2.1.18

Mozliwosé implementacji nastepujacych
funkcjonalnosci  bez  potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych
producentdw wymagajgcych dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS
wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i
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pozwalajace na uwierzytelnianie uzytkownikéow
stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzgdzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty
sieciowe), z  mozliwoscia  wykorzystania
nastepujacych funkcji:

- Podtaczenie do domeny w trybie offline —
bez dostepnego potaczenia sieciowego z
domena,

- Ustanawianie praw dostepu do zasobow
domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu
uzytego do logowania,

- Odzyskiwanie przypadkowo skasowanych
obiektéw ustugi katalogowej z mechanizmu
kosza.

- Bezpieczny mechanizm dotgczania do
domeny uprawnionych uzytkownikow
prywatnych urzadzen mobilnych opartych o
iOS i Windows 8.1.

- Zdalna dystrybucja oprogramowania na
stacje robocze.

- Praca zdalna na serwerze z wykorzystaniem
terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej.

2.1.19

Mozliwo$¢ automatycznej aktualizacji w oparciu o
poprawki publikowane przez producenta wraz z
dostepnoscig bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez
potgczenia z siecig Internet.

2.1.20

Wsparcie dostepu do zasobu dyskowego poprzez
wiele $ciezek (Multipath).

2.1.21

Mozliwos$¢ instalacji poprawek poprzez wgranie ich
do obrazu instalacyjnego.

2.1.22

Mechanizmy zdalnej administracji oraz mechanizmy
(réwniez dziatajgce zdalnie) administracji przez
skrypty.

2.1.23

Mozliwosé zarzadzania przez wbudowane
mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.

2.1.24

System operacyjny posiada mechanizmy
prowadzenia systemowych dziennikow zdarzen
pozwalajace na rejestracje co najmniej:

dziatania uzytkownikéw lub obiektow systemowych
polegajace na dostepie do:

a) systemu z uprawnieniami administracyjnymi;
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b) konfiguracji systemu, w tym konfiguracji
zabezpieczen;

c) przetwarzanych w  systemach  danych
podlegajgcych prawnej ochronie w zakresie
wymaganym przepisami prawa.

Oprogramowanie do wirtualizacji serweréw

Licencje musza umozliwiaé uruchamianie
wirtualizacji na serwerach fizycznych typ 1
(6 serweréw frontend, 5 serwerdw backend) o
tacznej liczbie 22 procesordw oraz jednej konsoli do
zarzadzania catym srodowiskiem.

3.2

Wymagania techniczne dot. oprogramowania
wirtualizacyjnego:

3.2.1

Warstwa wirtualizacji nie moze dla wtasnych celéw
alokowaé¢ wiecej niz 200MB pamieci operacyjnej
RAM serwera fizycznego.

3.2.2

Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu
instancji systemdw operacyjnych na jednym
serwerze fizycznym. Wymagana jest mozliwos¢
przydzielenia maszynie wiekszej ilosci wirtualnej
pamieci operacyjnej niz jest zainstalowana w
serwerze fizycznym oraz wiekszej ilosci przestrzeni
dyskowej niz jest fizycznie dostepna.

3.23

Oprogramowanie do wirtualizacji musi zapewnié
mozliwos$¢ skonfigurowania maszyn wirtualnych z
mozliwoscig dostepu do 1TB pamieci operacyjne;.

324

Oprogramowanie do wirtualizacji musi zapewni¢
mozliwos¢ przydzielenia maszynom wirtualnym do
64 procesorow wirtualnych.

3.25

Rozwigzanie musi umozliwiaé tatwg i szybka
rozbudowe infrastruktury o nowe ustugi bez spadku
wydajnosci i dostepnosci pozostatych wybranych
ustug.

3.2.6

Rozwigzanie musi w mozliwie najwiekszym stopniu
byé niezalezne od producenta  platformy
sprzetowe;.

3.2.7

Rozwigzanie musi wspierac przynajmniej
nastepujace systemy operacyjne: Windows Server
2008, Windows Server 2008 R2, Windows Server
2012, Windows Server 2016, SLES 11, SLES 10,
SLES9, SLES8, Ubuntu 7.04, RHEL 5, RHEL 4, RHEL3,
RHEL 2.1,Solaris wersja 10 dla platformy x86,
NetWare 6.5, NetWare 6.0, NetWare 6.1, Debian,
CentOS, FreeBSD, Asianux, Ubuntu 7.04, SCO
OpenServer, SCO Unixware, Mac OS X.

3.2.8

Rozwigzanie musi zapewnial sprzetowe wsparcie
dla wirtualizacji zagniezdzonej, w szczegdlnosci w
zakresie mozliwosci zastosowania trybu XP mode w
Windows 7 a takze instalacji wszystkich
funkcjonalnosci w tym Hyper-V pakietu Windows
Serverna maszynie wirtualnej.

3.2.9

Rozwigzanie musi posiada¢ centralng konsole
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graficzng do zarzadzania Srodowiskiem serwerdow
wirtualnych. Konsola graficzna musi by¢ dostepna
za pomocg przegladarek, minimum IE i Firefox.

3.2.10

Dostep przez przegladarke do konsoli graficznej
musi by¢ skalowalny tj. powinien umozliwiaé
rozdzielenie komponentéw na wiele instancji w
przypadku zapotrzebowania na duzg liczbe
jednoczesnych dostepow administracyjnych do
Srodowiska.

3.2.11

Rozwigzanie musi zapewnia¢ zdalny i lokalny dostep
administracyjny do wszystkich serweréw fizycznych
poprzez protokdt SSH, z mozliwoscia nadawania
uprawnien do takiego dostepu nazwanym
uzytkownikom bez koniecznosci wykorzystania
konta root.

3.2.12

Rozwigzanie musi umozliwia¢ sktadowanie logéw ze
wszystkich  serweréw  fizycznych i konsoli
zarzadzajacej na serwerze Syslog. Serwer Syslog w
dowolnej implementacji musi stanowi¢ integralng
cze$¢ rozwigzania.

3.2.13

Rozwigzanie musi zapewnié mozliwos¢
monitorowania wykorzystania zasobow fizycznych
infrastruktury wirtualnej i zdefiniowania alertéw
informujacych o przekroczeniu wartosci progowych.

3.2.14

Rozwigzanie musi umozliwia¢ integracje z
rozwigzaniami antywirusowymi firm trzecich w
zakresie skanowania maszyn wirtualnych z poziomu
warstwy wirtualizacji.

3.2.15

Rozwigzanie musi zapewniaé mozliwos¢
konfigurowania polityk separacji sieci w warstwie
trzeciej, tak aby zapewni¢ oddzielne grupy
wzajemnej komunikacji pomiedzy maszynami
wirtualnymi.

3.2.16

Rozwigzanie musi posiadac funkcje rozproszonego,
stanowego firewall'a umozliwiajagcego tworzenie
polityk bezpieczedstwa w warstwach 2-4 modelu
OSI. Nie dopuszcza sie stosowania filtracji typu
"reflexive".

3.2.17

Oprogramowanie do wirtualizacji musi zapewnic¢
mozliwos¢ wykonywania kopii zapasowych instancji
systeméw operacyjnych oraz ich odtworzenia w
mozliwie najkrétszym czasie.

3.2.18

Rozwigzanie musi umozliwia¢ przekierowanie
wybranego ruchu L2 do rozwigzania firm trzecich z
obszaru bezpieczenstwa

3.2.19

Rozwigzanie musi zapewniac mechanizm
wspomagajacy planowanie tworzenia grup oraz
polityk bezpieczenstwa

3.2.20

Rozwigzanie musi zapewnia¢ mechanizm chronigcy
przed nieautoryzowang zmiang adresu IP wirtualnej
maszyny, poprzez zablokowanie ruchu z i do
wirtualnej maszyny po zmianie jej adresu IP
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3.2.21

Kopie zapasowe muszg by¢ sktadowane z
wykorzystaniem technik deduplikacji danych.

3.2.22

Rozwigzanie musi zapewni¢ bezpieczenstwo
transmisji danych (filtracja pakietdw) na poziomie
interfejsu sieciowego (vNIC), dla catosci transmisji
danych pomiedzy wirtualnymi maszynami w tym
samym  wirtualnym  segmencie  sieci bez
koniecznoséiwynoszenia ruchu do fizycznych
przetacznikdw lub firewalli

3.2.23

Musi istnie¢ mozliwo$¢ odtworzenia pojedynczych
plikéw z kopii zapasowej maszyny wirtualnej przez
osoby do tego upowaznione bez koniecznosci
nadawania takim osobom bezposredniego dostepu
do  gtownej konsoli  zarzadzajacej  catym
Srodowiskiem.

3.2.24

Mechanizm zapewniajacy kopie zapasowe musi by¢
wyposazony w  system  cyklicznej  kontroli
integralnosci danych. Ponadto musi istnieé
mozliwos$¢ przywrdcenia stanu repozytorium kopii
zapasowych do punktu w czasie, kiedy wszystkie
dane byty integralne w przypadku jego awarii.

3.2.25

Oprogramowanie do wirtualizacji musi zapewnic
mozliwos¢  wykonywania  kopii migawkowych
instancji systemow operacyjnych na potrzeby
tworzenia kopii zapasowych bez przerywania ich
pracy z mozliwoscia wskazania koniecznosci
zachowania stanu pamieci pracujgcej maszyny
wirtualne;j.

3.2.26

Oprogramowanie do wirtualizacji musi zapewni¢
mozliwos¢ klonowania systemdéw operacyjnych
wraz z ich petng konfiguracjg i danymi.

3.2.27

Oprogramowanie zarzadzajgce musi  posiadaé
mozliwos¢ przydzielania i konfiguracji uprawnien z
mozliwoscig integracji z ustugami katalogowymi, w
szczegblnosci: Microsoft Active Directory, Open
LDAP.

3.2.28

Platforma  wirtualizacyjna ~ musi  umozliwiaé
zastosowanie w serwerach fizycznych procesoréw o
dowolnej ilosci rdzeni.

3.2.29

Rozwigzanie musi umozliwiaé tworzenie
jednorodnych wolumendw logicznych o wielkosci
do 62TB.

3.2.30

Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania
zasobdw w czasie pracy maszyny wirtualnej, w
szczegolnosci w zakresie ilosci procesoréw, pamieci
operacyjnej i przestrzeni dyskowe;j.

3.231

Rozwigzanie musi posiadaé¢ wbudowany interfejs
programistyczny  (API)  zapewniajacy  petna
integracje zewnetrznych rozwigzan wykonywania
kopii zapasowych z istniejgcymi mechanizmami
warstwy wirtualizacyjnej.

3.2.32

Rozwigzanie musi umozliwia¢  wykorzystanie
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technologii 10GbE w tym agregacje potgczen
fizycznych do minimalizacji czasu przenoszenia
maszyny wirtualnej pomiedzy serwerami fizycznymi.

3.2.33

Rozwigzanie musi zapewnia¢ mozliwos¢ replikacji
maszyn wirtualnych z dowolnej pamieci masowej w
tym z dyskéw wewnetrznych serwerdw fizycznych
na dowolng pamieé¢ masowg w tym samym lub
oddalonym osrodku przetwarzania.

3.2.34

Rozwigzanie musi gwarantowa¢ wspodtczynnik RPO
na poziomie minimum 15 minut.

3.2.35

Czas planowanego przestoju ustug zwigzany z
koniecznoscig prac serwisowych (np. rekonfiguracja
serwerdw, macierzy, przetacznikbw) musi byé
ograniczony do minimum.

3.2.36

Oprogramowanie do wirtualizacji musi obstugiwac
przetgczenie Sciezek SAN (bez utraty komunikacji) w
przypadku awarii jednej ze $ciezek.

3.2.37

Oprogramowanie do wirtualizacji musi obstugiwaé
przetaczenie Sciezek LAN (bez utraty komunikacji) w
przypadku awarii jednej ze Sciezek.

3.2.38

Rozwigzanie musi mie¢ mozliwos¢ uruchamiania
fizycznych serwerdw z centralnie przygotowanego
obrazu poprzez protokét PXE.

3.2.39

Rozwigzanie musi umozliwiaé utworzenie
jednorodnego, wirtualnego przetacznika
sieciowego, rozproszonego na wszystkie serwery
fizyczne platformy wirtualizacyjnej. Przetacznik taki
musi zapewnia¢ mozliwos¢ konfiguracji parametréw
sieciowych maszyny wirtualnej z granulacja na
poziomie portu tego przetgcznika. Pojedyncza
maszyna  wirtualna  musi  mie¢  mozliwosé
wykorzystania  jednego lub  wielu  portéw
przetacznika z niezalezng od siebie konfiguracja.

3.2.40

Konsola zarzadzania platforma wirtualizacji musi
umozliwia¢ centralng konfiguracje przefacznika
rozproszonego, centralng konfiguracje funkgcji
bezpieezehstwa,—abezpieczenstwa, a mechanizmy
wewnetrzne muszg zapewnia propagacje tej
konfiguracji do wszystkich serwerdéw fizycznych
tworzacych wzajemnie ten przetgcznik.

3.241

Platforma wirtualizacji w ramach przefacznika
sieciowego musi zapewnia¢ mozliwos¢ integracji z
produktami (przefacznikami  wirtualnymi) firm
trzecich, tak aby umozliwi¢ granularng delegacje
zadan w zakresie zarzadzania konfiguracja sieci do
zespotéw sieciowych.

3.2.42

Przetacznik rozproszony musi wspétpracowaé z
protokotem NetFlow.

3.2.43

Przetacznik rozproszony musi umozliwiaé
funkcjonalnos$¢ duplikowania ruchu sieciowego
dowolnego jego portu wirtualnego na inny port.

3.2.44

Przetgcznik musi mie¢ wbudowane mechanizmy

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

SAMORZAD WOJEWODZTWA
WIELKOPOLSKIEGO

oprogramowania).




Fundusze
Europejskie

Program Regionalny

) Unia Europejska
SAMORZAD WOJEWODZTWA

WIELKOPOLSKIEGO Europejski Fundusz
Rozwoju Regionalnego

Zamdwienie:

Dostawa, instalacja, konfiguracja i uruchomienie infrastruktury teleinformatycznej z oprogramowaniem standardowym i systemowym,
dostarczenie, konfiguracja i wdrozenie sktadnikéw aplikacyjnych GIS, opracowanie i zasilenie bazy danych tematycznych oraz metadanych
SIPWW; przeprowadzenie szkolen w zakresie obstugi dostarczonych komponentéw systemu (infrastruktury teleinformatycznej i
oprogramowania).

Specyfikacja Istotnych Warunkéw Zamdwienia - Zatgcznik nr 1C do Formularza Ofertowego
Opis dostarczanych produktéw (opis oferowanego sprzetu i oprogramowania)
nr sprawy BGW-111.272.2.2017

sktadowania kopii konfiguracji, przywracania tej
kopii a takie mechanizmy automatycznie
zapobiegajgce niewtasciwej konfiguracji sieciowe;j,
ktére w catosci lub w czesci mogg eliminowac btedy
ludzkie i utrate facznosci sieciowej.

3.2.45

Rozwigzanie musi umozliwia¢ udostepnianie
pojedynczego urzadzenia fizycznego (PCle) jako
logicznie  separowane  wirtualne  urzadzenia
dedykowane dla poszczegdlnych maszyn
wirtualnych.

3.2.46

Rozwigzanie powinno posiadaé funkcje
taczenia/bridge segmentdéw sieci L2 VLAN i VXLAN
poprzez zastosowanie fizyeznege
przetgeznikafizycznego przetacznika firm trzecich

3.2.47

Rozwigzanie musi oferowac mozliwos¢
wstrzykiwania nagtéwka XFF (X-Fowarder-For)

3.2.48

Rozwigzanie powinno oferowaé w ramach
platformy, mozliwos¢  terminowania  tuneli
IPSecsite-to-site z metoda autentykacja
wspotdzielonego  klucza  (presharedkey)  lub
certyfikatu

3.3

Wysoka dostepnosé

331

Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia
maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi oraz pamieciami masowymi
niezaleznie  od  dostepnosci  wspdtdzielonej
przestrzeni dyskowe;j.

3.3.2

Musi zosta¢ zapewniona odpowiednia redundancja i
nadmiarowos¢ zasobdéw tak by w przypadku awarii
np. serwera fizycznego ustugi na nim Swiadczone
zostaty przetgczone na inne serwery infrastruktury.

333

Rozwigzanie musi umozliwia¢ fatwe i szybkie
ponowne uruchomienie  systeméw/ustug w
przypadku awarii  poszczegdlnych elementéw
infrastruktury.

334

Rozwigzanie musi zapewni¢ bezpieczerstwo danych
mimo powaznego uszkodzenia lub utraty sprzetu
lub oprogramowania.

3.35

Rozwigzanie musi zapewniac mechanizm
bezpiecznego, bezprzerwowego i automatycznego
uaktualniania warstwy wirtualizacyjnej wliczajac w
to zaréwno poprawki bezpieczenstwa jaki zmiane
jej wersji.

3.3.6

Rozwigzanie musi posiada¢ co najmniej 2 niezalezne
mechanizmy wzajemnej komunikacji miedzy
serwerami oraz z serwerem zarzgdzajacym,
gwarantujagce wilasciwe dziatanie mechanizmoéw
wysokiej dostepnosci na wypadek izolacji sieciowej
lub partycjonowania sieci.

337

Decyzja o prébie przywrdcenia funkcjonalnosci
maszyny wirtualnej w przypadku awarii lub
niedostepnosci serwera fizycznego musi  byé
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podejmowana automatycznie, jednak musi istnie¢
mozliwos¢ okreslenia przez administratora czasu po
jakim taka decyzja jest wykonywana.

3.3.8

Rozwigzanie musi zapewnia¢ prace bez przestojow
dla wybranych maszyn wirtualnych, niezaleznie od
systemu operacyjnego oraz aplikacji, bez utraty
danych i dostepnosci danych podczas awarii
pojedynczego serwera fizycznego w klastrze.

3.3.9

Rozwigzanie musi umozliwia¢ kontrole dostepu
sieciowego do obszaréw wrazliwych wirtualnego
centrum danych takiego jak DMZ lub serwery z
danymi wrazliwymi podlegajagce zgodnosci z
przepisami PCl lub SOX w obszarze s$rodowiska
wirtualnego.

3.4

Rownowazenie obcigzenia i przestoje serwisowe

34.1

Czas planowanego przestoju ustug zwigzany z
koniecznoscig prac serwisowych (np. rekonfiguracja
serwerdw, macierzy, przetacznikbw) musi byé
ograniczony do minimum. Konieczna jest mozliwos¢
przenoszenia ustug pomiedzy serwerami fizycznymi
oraz wolumenami dyskowymi, bez przerywania
pracy ustug.

3.4.2

Rozwigzanie musi umozliwia¢ automatyczne
rownowazenie obcigzenia serwerdow fizycznych
pracujacych jako platforma dla infrastruktury
wirtualne;j.

343

Rozwigzanie musi mie¢ wbudowany mechanizm
kontrolowania i monitorowania ruchu sieciowego
oraz ustalania priorytetéw w zaleznosci od jego
rodzaju.

344

Rozwigzanie  musi  zapewni¢  funkcjonalnosé
rozktadania/rownowazenia ruchu - (tj.
loadbalancing w warstwie wirtualnej) dziatajaca do
warstwy 7 modelu I1SO OSI

345

Rozwigzanie musi mie¢ wbudowany mechanizm
kontrolowania i monitorowania ruchu do pamieci
masowych oraz ustalania priorytetéw dostepu do
nich na poziomie konkretnych wirtualnych maszyn.

3.4.6

Rozwigzanie musi mie¢ mozliwo$¢ grupowania
pamieci masowych o podobnych parametrach w
grupy iprzydzielania ich do wirtualnych maszyn
zgodnie z ustalong przez administratora polityka.

3.4.7

Rozwigzanie musi mie¢ mozliwos¢ réwnowazenia
obcigzenia i zajetosci pamieci masowych wraz z
petng automatykg i przenoszeniem plikdw
wirtualnych maszyn z bardziej zajetych na mniej
zajete przestrzenie dyskowe lub/i z przestrzeni
dyskowych bardziej obcigzonych operacjami I/0 na
mniej obcigzone.

3.5

Monitorowanie platformy i ustug

351

Rozwigzanie musi gromadzi¢ i umozliwiaé
zunifikowang, graficzng prezentacje informacji o
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wszystkich aspektach infrastruktury serweréow
wirtualnych z uwzglednieniem danych
szczegotowych takich jak poziom obcigzenia sieci
czy ilos¢ IOPS w komunikacji z pamiecig masowa.

3.5.2

Zgromadzone dane muszg zapewnia¢ ocene
kondycji, wydajnosci i pojemnosci dowolnego
elementu infrastruktury, wliczajgc centrum danych,
klastry, serwery fizyczne, podsystemy dyskowe i
grupy maszyn wirtualnych. Ocena ta musi by¢
wartoscig jednowymiarowa wyliczong na podstawie
agregacji zgromadzonych danych szczegétowych.

353

Dostep do warstwy prezentacji wynikdow analiz
wydajnosciowo pojemnosciowych musi by¢ mozliwy
przez przegladarke internetowa.

354

Uprawnienia do warstwy prezentacji wynikow
muszg dopuszczaé roztacznos$é z uprawnieniami do
infrastruktury.

3.55

Rozwigzanie musi precyzyjnie okresla¢ na podstawie
aktualnej i historycznej dynamiki rozwoju
infrastruktury pozostata pojemnos¢ i czas pozostaty
do przewidywanego wysycenia zasobow.

3.5.6

Progi alertowe muszg by¢ generowane dynamicznie
na podstawie zabranych danych z infrastruktury i
trybie  cigglym  korygowane na podstawie
aktualnego obcigzenia i pozostatej pojemnosci
infrastruktury.

3.5.7

Musi istnie¢ mozliwos¢ zdefiniowania progéw
alertowych dla wydzielonej czesci infrastruktury w
tym poprzez zadanie warunkéw brzegowych, ktére
w danym momencie poszczegdlny komponent
spetnia.

3.5.8

Rozwigzanie musi zapewnia¢ mechanizmy szybkiej
identyfikacji incydentéw oraz rekomendacje do ich
rozwigzania. W szczegdlnosci rozwigzanie musi
umozliwia¢ analize korelacji wystgpierr incydentéw
wydajnosciowych ze zmianami infrastrukturalnymi,
o ktérych wiedze w danym momencie posiada
system zarzadzajacy platforma serwerow
wirtualnych.

3.5.9

Rozwigzanie musi posiada¢ mozliwos¢ generowania
alertéw i raportéw wydajnosciowo-
pojemnosciowych dla statycznie i dynamicznie
zdefiniowanych grup maszyn wirtualnych.

3.5.10

System analizy kondycji, wydajnosci i pojemnosc
srodowiska musi by¢é wolny od wszelkich
ograniczen, technicznych i licencyjnych w zakresie
jego instalacji na maszynach wirtualnych i
przenoszenia tych maszyn pomiedzy serwerami
fizycznymi.

3.5.11

Rozwigzanie musi umozliwia¢ pozyskanie od
Producenta  oprogramowania informacji na

dedykowanym portalu o statusie oprogramowania i
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Srodowiska wirtualnego. Wymagane prezentowanie
min. informacji o potencjalnych ryzykach oraz
rekomendacje zmian w konfiguracji oraz wersjach
oprogramowania.
5.3 Wymagania Warstwa Serweréw Backend
5.3.1 Wymagania Warstwa Serwerow Backend —typ 1
Oferowany model
Producent
Konfiguracja urzadzenia
1. Wymagania minimalne Oferowane parametry i funkcjonalnosci
11 Rozwigzanie musi mie¢ architekture modularng —
obudowa kasetowa (chassis), serwery (node) typ 1,
przetaczniki (switch), gdzie wszystkie elementy
(moduty) pochodza od jednego producenta i
stanowig jednolit3, w petni kompatybilng linie
produktowa.
1.2 Wymagane elementy to: obudowa kasetowa (chassis)
zgodna z opisem w pkt.2;serwery2, serwery (node)
zgodne z opisem w pkt.3.
2. Obudowa kasetowa (chassis)
2.1 Obudowa kasetowa musi by¢ dedykowanym

urzadzeniem do montazu w szafie Rack 19”
w wysokosci  maksymalnej 10U, umozliwiajagcym
instalacje minimum 4zasilaczy hot-swap o tgcznej
mocy min. 15kW, minimum 8 wentylatoréw hot-
swap, 2dedykowanych przetgcznikéw oraz 2
modutéw zarzadzania. Obudowa kasetowa musi
umozliwia¢ instalacje minimum 7 serweréw 4-
socketowych umieszczonych w ramach jednej
obudowy kasetowej lub min. 14 serweréw 2-
secketowyeh—socketowych. Wymagana jest przy tym
mozliwos¢ instalacji jednoczesnie serweréw 4-
socketowych, jak i 2-socketowych w ramach jednej
obudowy (chassis). Jesli pojedyncza obudowa nie
pozwala na ,mieszang” konfiguracje, dostawca
rozwigzania powinien w ofercie uwzgledni¢ kolejna
obudowe o takich samych parametrach
komunikacyjnych. Wszystkie dostarczone obudowy
muszg by¢ wyposazone w takg samg ilos¢ modutéw
zasilajacych, chtodzacych, komunikacyjnych.
Dopuszcza sie rozwigzanie w ktérym wiele obudéw
kasetowych z serwerami integrowanych jest w jedna
catos¢ poprzez zewnetrzne moduty przetgczajace i
zarzadzajace.
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2.2

Obudowa kasetowa musi by¢ wyposazona w co
najmniej 2 moduty zarzadzania w celu zapewnienia
niezawodnosci podsystemu zarzgdzania. W danym
momencie musi by¢ niezalezny, réownolegty dostep
do konsol tekstowych igraficznych wszystkich
serweréw  w ramach infrastruktury. System
zarzadzania musi prezentowac graficzng wizualizacje
statusow poszczegdlnych
kempenentdéwdezelikomponentdw. Jezeli obudowa
nie ma mozliwosci instalacji 2  modutéw
zarzadzajgcych, nalezy dostarczy¢ zdublowang ilosé
obudoéw.

2.3

Obudowa kasetowa musi by¢ wyposazona w 4
zasilacze hot-swap o mocy minimum 2500W kazdy.
Do zasilaczy muszg by¢ dotaczone oryginalne kable
zasilajace.

2.4

Obudowa kasetowa musi by¢ wyposazona w
minimum 6 wentylatoréw Hot-swap.

2.5

Obudowa kasetowa musi by¢ wyposazona w
odpowiednig ilos¢ przetgcznikédw Ethernet tak, aby
kazdy serwer w obudowie mogt komunikowac sie z
wyzszg warstwg w sposob bezkolizyjny minimum
100GbE z kazdego serwera portami minimum_25GbE
(np. 4x25GbE). 40Gbit—{prayzatozeniv-wikerzystania
O—zatelena—soren—tsecketave budowa musi
mie¢ mozliwos¢ podtaczenia minimum 800Gb/s
przepustowosci z zewnatrz.; Zamawiajacy dopuszcza
dostarczenie odpowiednio wiekszej ilosci obuddw,
aby spetni¢ te zatozenia. Wszystkie dostarczone
obudowy musza by¢ w takiej samej konfiguracji.
Wszystkie zewnetrzne porty przetgcznikéw muszg by¢
wyposazone w odpowiednie wktadki Swiattowodowe.

Przetaczniki musza sie stackowac, albo tgczy¢ w inny
spos6b tak, aby zamawiajacy zarzadzat wszystkimi
przetgcznikami we wszystkich obudowach z poziomu
jednej obudowy blade.

2.6

Do obudowy kasetowej musi by¢ dotaczony
dedykowany kabel umozliwiajacy podtaczenie do
KVM.

2.7

Do obudowy kasetowej musi byé dotgczona
niezbedna, oryginalna dokumentacja producenta.

2.8

Zamawiajacy wymaga dostarczenia odpowiedniej do
liczby serwerdéw liczby szt. chassis wraz w opisanym
wyposazeniem.

Serwer (node) typ 1

Zainstalowane dwa wysokowydajne procesory
obliczeniowe klasy x86, dedykowane do pracy
serwerowej, umozliwiajace osiggniecie wyniku min.
wynik min. 133 w tescie SPECrate2017_int_base
dostepnym na stronie www.spec.org dla pracy dwéch
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procesorow.

3.2

Serwer musi umozliwia¢ rozbudowe pamieci RAM do
768GB takimi samymi ko$¢mi, jak zainstalowane w
momencie dostarczenia. Musi mie¢ zainstalowane
256GB RAM pracujgca w czestotliwosci  min.
2666MHz).

33

Musi posiada¢ minimum 2 porty FC 16Gb realizowane
za pomoca karty rozszerzen tego samego producenta
co producent serwera.

3.4

Musi posiada¢ minimum 4 porty Ethernet 20Gb
realizowane za pomocag karty rozszerzen tego samego
producenta co producent serwera.

35

Musi posiada¢ adapter obstugujacy dwie karty SD
(pojemnos¢ min. 16GB kazda) lub dwa dyski SSD
(pojemnos¢ min. 100GB kazdy) w uktadzie RAID do
obstugi wirtualizatora_wraz z dofgczonymi slotami i
nosnikami.

3.6

Serwer_musi_w-—spiera¢ co najmniej_ nastepujace
systemy operacyjne: Microsoft Windows Server 2016,
Red Hat Enterprise Linux 7, SUSE Linux Enterprise
Server 12, VMware vSphere 6.5.

3.7

Serwer musi zawiera¢ zintegrowany modut
zarzadzania (procesor serwisowy), ktory taczy sie z
modutem zarzadzania w obudowie kasetowej
(chassis). Pofaczenie takie musi  umozliwiaé
zaawansowane funkcje kontroli, monitorowania oraz
funkcje ostrzegania przed awaria. Wystgpienie
btedéw musi by¢ rejestrowane w dzienniku zdarzen,
a administrator powiadamiany o problemie.
Mozliwo$¢ zdalnego dostepu do serwera poprzez
protokoty (co najmniej): Intelligent Platform
Management Interface (IPMI) Version 2.0, Simple
Network Management Protocol (SNMP) Version 3,
Common Information Model (CIM). Mozliwosé
mapowania napedu CD/DVD/FDD/USB i obrazéw ISO.

3.8

Serwer musi by¢ dostarczony w formie kompletnej,
zawierajacej wszystkie elementy obudowy oraz
elementy montazowe.

3.9

Zamawiajagcy wymaga dostarczenia 5 sztuk
urzadzenia.

5.3.2 Wymagania Warstwa Serwerdéw Backend - typ 2

Oferowany model

Producent

Konfiguracja urzadzenia

Serwer (node) typ 2 | Oferowane parametry i funkcjonalnosci
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11

Serwer musi by¢ dedykowanym urzgdzeniem do
montazu w szafie Rack 19” o wysokosci maksymalnej
1U, zzainstalowanym dwoma redundantnymi
zasilaczami hot-swap o mocy minimum 750W kazdy,
z mozliwoscig instalacji do 8 dyskow 2.5" Hot-Plug.

1.2

Zainstalowany jeden wysokowydajny procesor
obliczeniowy klasy x86, dedykowany do pracy
serwerowej, umozliwiajacy osiggniecie wyniku min.
142 punktyw tescie
SPECrate2017_int_basedostepnym na stronie
www.spec.org dla pracy dwdch procesordw.

13

Serwer musi mie¢ zainstalowang 256GB DDR4
pamieci RDIMM 2400MT/s. Na ptycie gtdwnej musi
znajdowac sie minimum 24 sloty przeznaczone do
instalacji pamieci. Ptyta gtdwna musi obstugiwac¢ do
1.5TB pamigci RAM.

14

W _serwerze muszg by¢ zainstalowane minimum 2
dyski, kazdy dysk o pojemnosci 900 GB (lub wieksze)
SAS 10k 2.5”.

15

Serwer musi by¢ wyposazony w sprzetowy kontroler
dyskowy, posiadajacy min. 1GB nieulotnej pamieci
cache, mozliwe konfiguracje poziomoéw RAID: 0, 1, 5,
6, 10, 50, 60.

1.6

Serwer musi posiada¢ kontroler wyposazony w dwa
porty 10GbE z modutamilOGbE SFP+ LC SR .

1.7

Serwer musi posiadaé kontroler wyposazony w dwa
porty 16Gbit FC z modutamiSFP+ Optical 16Gb LC SR.

19

Serwer musi posiada¢ -minimum jeden— dwa_sloty
PCI-E generacji 3, w tym: jeden slot x8 lub x16 i jeden
slot x16 3 &—PCl-Egeneraci—s—i—jeden—sletade-PClE

1.10

Whbudowany lub dotaczony zewnetrzny naped DVD-
ROM

1.11

Serwer musi posiadaé zintegrowany kontroler
zarzadzania (out-of-band management)
umozliwiajgcym zdalng kontrole nad serwerem przez
przejecie konsoli tekstowej i graficznej. Port do
zarzadzania musi by¢ dedykowany (niewspétdzielony
z innymi portami 1GbE). Modut musi umozliwiaé
zaawansowane funkcje kontroli, monitorowania oraz
funkcje ostrzegania przed awaria. Wystgpienie
btedéw musi by¢ rejestrowane w dzienniku zdarzen,
a administrator powiadamiany o problemie.
Mozliwo$¢ zdalnego dostepu do serwera poprzez
protokoty (co najmniej): Intelligent Platform
Management Interface (IPMI) Version 2.0, Simple
Network Management Protocol (SNMP) Version 3,
Common Information Model (CIM). Mozliwosé
mapowania napedu CD/DVD/FDD/USB i obrazéw ISO.

1.12

Serwer__musi__wspiera¢ co najmniej__nastepujace
systemy operacyjne: Microsoft Windows Server 2016,
Red Hat Enterprise Linux 7, SUSE Linux Enterprise
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Server 12, VMware vSphere 6.5.
Serwer musi by¢ dostarczony w formie kompletnej,
1.13 | zawierajacej wszystkie elementy obudowy oraz
elementy montazowe.
Do urzadzenia nalezy dotaczy¢ kable potaczeniowe
1.14 | zgodnie z iloscig portdéw i rodzajem zainstalowanych
modutéw
1.15 Zamawiajagcy wymaga dostarczenia 2 sztuk
urzadzenia.

Dla serwerdw fizycznych typu 2 Oferujemy system operacyjny opisany w pkt 5.2.1 TAK/NIE (jezeli

5.3.3 Oprogramowanie

oferowany jest inny system operacyjny niz opisany w pkt 5.2.1 wtedy nalezy wypetni¢ ponizsza
tabele).

System operacyjny dla serwerdéw fizycznych typu 2

Oferowana wersja

Producent

System operacyjny dla serweréw
fizycznych typu 2

Oferowane parametry i funkcjonalnosci

Serwerowy system operacyjny musi posiadaé
nastepujace, wbudowane cechy:

11

System operacyjny klasy Linux na licencji GNU
GPL wraz z subskrypcja serwisowg,
umozliwiajgcg pobieranie poprawek, zgtaszanie
probleméw do partnera lub przedstawiciela
oraz dostep do bazy wiedzy.

1.2

Oferowany system musi posiada¢ mechanizm
klastrowania High-Availability (HA) na poziomie
systemu operacyjnego (OS).

13

réznych
jadra
silnikiem

Oferowany system oferuje wybér
wersji  jadra, w tym  wersje
optymalizowang do pracy z

oferowanej bazy danych.

14

Oferowany system musi posiada¢ wsparcie dla
systemdw plikowych: XFS, OCFS2, Ext3, Ext4.

15

posiadaé¢ oficjalng
przez producenta
bazy danych oraz

Oferowany system musi
certyfikacje i wsparcie
oferowanego  silnika
wirtualizatora.

1.6

Oferowany system musi posiadac¢ wsparcie dla
technologii wirtualizacji kontenerami Linux
Containers (LXC).

1.7

Technologia diagnostyki dziatania systemu
operacyjnego umozliwiajgca zaawansowana
diagnostyke dziatania jadra systemu
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operacyjnego w trybie pracy produkcyjnej, za
pomocag dedykowanych skryptéw i odczytu
informacji z sond rozmieszczanych w
newralgicznych punktach systemu
operacyjnego i jadra systemu.

1.8

Oferowany system musi posiadaé¢ mozliwosc¢
instalowania uaktualnier na jadro systemu bez
koniecznosci wytgczania badz restartu systemu
operacyjnego.

19

Oferowany system musi wspiera¢ tryb T10-PI
(T10 Protection Information Model) w celu
zapobiezenia tzw. ,cichej korupcji danych”
(ang. Silent Data Corruption).

1.10

Oferowany system musi obstugiwa¢ w petni
wszystkie  zasoby fizyczne  oferowanych
serwerow.

111

Oferowany system musi posiada¢ wsparcie dla
Srodowiska  OpenStack  (moduty  Nova,
Keystone, Cinder, Glance, Neutron, Horizon,
Swift, Heat  (opcjonalnie) i Murano
(opcjonalnie)).

Serwer relacyjnej bazy danych dla serweréw fizycznych typu 2

Oferowanawersja

Producent

Serwer relacyjnej bazy danych Oferowane parametry i funkcjonalnosci

System bazodanowy (SBD) musi spetniaé ponizsze
wymagania poprzez wbudowane mechanizmy:

2.1

Dostepno$¢ oprogramowania na wspotczesne 64-
bitowe platformy_ Unix Solaris dla procesoréow
SPARC, AIX dla IBM POWER, Intel/AMD Linux 64-bit,
MS  Windows  Server  64-bit. Identyczna
funkcjonalnos$é¢ serwera bazy danych na  ww.
platformach. Ynix—~{HP-UX—dla—procesoréw—PA-RISC
. i Solari B SPARCi

2.2

Niezaleznos¢ platformy systemowej dla
oprogramowania klienckiego (serwera
aplikacyjnego oferowanego przez Wykonawce) od
platformy systemowej bazy danych.

2.3

Mozliwo$¢ przeniesienia (migracji) struktur bazy
danych i danych pomiedzy ww. platformami bez
koniecznosci rekompilacji aplikacji badz migracji
Srodowiska aplikacyjnego.
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2.4

Przetwarzanie z zachowaniem spdjnosci i
maksymalnego mozliwego stopnia wspotbieznosci.
Modyfikowanie wierszy nie moze blokowac ich
odczytu, z kolei odczyt wierszy nie moze ich
blokowa¢ do celdw modyfikacji. Jednoczesnie
spdjnos¢ odczytu musi gwarantowac uzyskanie
rezultatdw  zapytan odzwierciedlajgcych  stan
danych z chwili jego rozpoczecia, niezaleznie od
modyfikacji przegladanego zbioru danych.

2.5

Mozliwo$¢ zagniezdzania transakcji — musi istniec¢
mozliwos¢ uruchomienia niezaleznej transakcji
wewnatrz transakcji nadrzednej. Przyktadowo -
powinien by¢ mozliwy nastepujgcy scenariusz:
kazda préba modyfikacji tabeli X musi w wiarygodny
sposéb odtozy¢ Slad w tabeli dziennika operacji,
niezaleznie czy zmiana tabeli X zostata zatwierdzona
czy wycofana.

2.6

Wsparcie dla wielu ustawien narodowych i wielu
zestawow znakdéw (wtgcznie z Unicode).

2.7

Mozliwo$¢ migracji zestawu znakéw bazy danych do
Unicode.

2.8

Mozliwos¢ redefiniowania przez klienta ustawien
narodowych — symboli walut, formatu dat,
porzadku sortowania znakdéw za pomocg narzedzi
graficznych.

2.9

Mozliwos¢ otworzenia wielu aktywnych zbioréw
rezultatéw (zapytan, instrukcji DML) w jednej sesji
bazy danych.

2.10

Wsparcie protokotu XA.

2.11

Wsparcie standardu JDBC 3.0.

2.12

Zgodnos$¢ ze standardem ANSI/ISO SQL 2003 lub
nowszym.

213

Brak formalnych ograniczen na liczbe tabel i
indekséw w bazie danych oraz na ich rozmiar (liczbe
wierszy).

2.14

Wsparcie dla procedur i funkcji sktadowanych w
bazie danych. Jezyk programowania powinien by¢
jezykiem proceduralnym, blokowym
(umozliwiajgcym deklarowanie zmiennych
wewnatrz bloku), oraz wspierajgcym obstuge
wyjatkéw. W przypadku, gdy wyjatek nie ma
zadeklarowanej obstugi wewnatrz bloku, w razie
jego  wystgpienia  wyjatek  powinien  by¢
automatycznie propagowany do bloku nadrzednego
badZ wywotujacej go jednostki programu.

2.15

Procedury i funkcje sktadowane musza miec
mozliwos¢ parametryzowania za pomoca
parametrow prostych jak i parametréw o typach
ztozonych, definiowanych przez uzytkownika.
Funkcje musza mie¢ mozliwos¢ zwracania
rezultatéw, jako zbioru danych, mozliwego do
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wykorzystania jako zrédto danych w instrukcjach
SQL (czyli wystepujacych we frazie FROM). Ww.
jednostki programowe muszg umozliwiaé
wywotywanie instrukcji SQL (zapytania, instrukcje
DML, DDL), umozliwia¢ jednoczesne otwarcie wielu
tzw. kursoréw pobierajacych paczki danych (wiele
wierszy za jednym pobraniem) oraz wspieraé
mechanizmy transakcyjne (np. zatwierdzanie badz
wycofanie transakcji wewnatrz procedury).

2.16

Mozliwos¢ kompilacji procedur sktadowanych w
bazie do postaci kodu binarnego (biblioteki
dzielonej).

2.17

Mozliwos¢ deklarowania wyzwalaczy (triggeréw) na
poziomie instrukcji DML (INSERT, UPDATE, DELETE)
wykonywanej na tabeli, poziomie kazdego wiersza
modyfikowanego przez instrukcje DML oraz na
poziomie zdarzen bazy danych (np. prdba
wykonania instrukcji DDL, start serwera, stop
serwera, préba zalogowania uzytkownika,
wystgpienie specyficznego btedu w serwerze).
Ponadto  mechanizm  wyzwalaczy  powinien
umozliwiaé¢ oprogramowanie obstugi instrukcji DML
(INSERT, UPDATE, DELETE) wykonywanych na tzw.
niemodyfikowalnych widokach (views).

2.18

W przypadku, gdy w wyzwalaczu na poziomie
instrukcji DML wystgpi btad zgtoszony przez motor
bazy danych badZ ustawiony wyjgtek w kodzie
wyzwalacza, wykonywana instrukcja DML musi by¢
automatycznie wycofana przez serwer bazy danych,
zas stan  transakcji po  wycofaniu  musi
odzwierciedla¢  chwile  przed  rozpoczeciem
instrukcji, w ktérej wystapit ww. btad lub wyjatek.

2.19

Musi istniec¢ mozliwosc autoryzowania
uzytkownikéw bazy danych za pomoca rejestru
uzytkownikéw zatozonego w bazie danych.

2.20

Przywileje uzytkownikéw bazy danych musza by¢
okreslane za pomoca przywilejéw systemowych (np.
prawo do podtgczenia sie do bazy danych - czyli
utworzenia sesji, prawo do tworzenia tabel itd.)
oraz  przywilejow  dostepu  do  obiektéw
aplikacyjnych (np. odczytu / modyfikacji tabeli,
wykonania  procedury). Baza danych musi
umozliwia¢ nadawanie ww. przywilejéw za
posrednictwem mechanizmu grup uzytkownikéw /
rél bazodanowych. W danej chwili uzytkownik moze
mie¢ aktywny dowolny podzbiér nadanych rél
bazodanowych.

2.21

Mozliwos¢ wykonywania i katalogowania kopii
bezpieczenstwa bezposrednio przez serwer bazy
danych. Mozliwos¢ zautomatyzowanego usuwania
zbednych kopii bezpieczenstwa przy zachowaniu
odpowiedniej liczby kopii nadmiarowych -
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stosownie do zatozonej polityki nadmiarowosci
backup'éw. Mozliwos$é integracji z dostarczanym
systemem backupu opisanym w punkcie5.4.
Wykonywanie kopii bezpieczeristwa musi byc
mozliwe w trybie offline oraz w trybie online.

2.22

Mozliwos¢ wykonywania kopii bezpieczenstwa w
trybie online (hot backup).

2.23

Odtwarzanie musi umozliwia¢ odzyskanie stanu
danych z chwili wystgpienia awarii bgdz cofngc stan
bazy danych do punktu w czasie. W przypadku
odtwarzania do stanu z chwili wystgpienia awarii
odtwarzaniu moze podlegac cata baza danych.

2.24

W  przypadku, gdy odtwarzaniu podlegajg
pojedyncze pliki bazy danych, pozostate pliki baz
danych mogg byc¢ dostepne dla uzytkownikdow.

2.25

Wbudowana obstuga wyrazen regularnych zgodna
ze standardem POSIX dostepna z poziomu jezyka
SQL jak iprocedur/funkcji sktadowanych w bazie
danych.

2.26

Mozliwos¢ budowy klastra na wezle obstugiwanym
przez maksymalnie 2 procesory.

2.27

Mozliwo$¢ pracy na maszynie wyposazonej
maksymalnie w 2 gniazda procesorowe (ang.
sockets) lub 2 maszynach z 1 gniazdem
procesorowym bez limitu rdzeni.

2.28

Mozliwo$¢ obstugi co najmniej do 16 watkdw.

2.29

Oferowane rozwigzanie bazodanowe zapewni
bezpieczne gromadzenie oraz autoryzowany dostep
do danych przestrzennych i opisowych funkcji
indeksowania oraz poprawnego, topologicznego
zapisu danych przestrzennych, zgodnie ze
standardem Open_GIS Implementation Specification
Geographic_information - Simple feature SQL for
Binary Geometry, Types and Functions.

2.30

Zamawiajgcy musi mie¢ prawo do aktualizacji
systemu bazodanowego _do najnowszej dostepnej
wersji co najmniej w okresie gwarancji systemu
SIPWW, zgodnie z zapisami w 8§11 pkt 9.26.2.
istotnych  postanowiern umowy, stanowigcych
Zatacznik nr 3a. do SIWZ.

5.4 Wymagania minimalne Warstwa Systemu Kopii Zapasowych

Oferowany model

Producent

Konfiguracja urzadzenia

Serwer kopii zapasowych

Oferowane parametry i funkcjonalnosci
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11

Serwer musi by¢ urzadzeniem o wysokosci
maksymalnej 2U, z zainstalowanymi dwoma
redundantnymi zasilaczami hot-swap o mocy
minimum 900W kazdy, przeznaczonym do montazu
w szafie Rack 19”.

1.2

Zainstalowane dwa wysokowydajne procesory
obliczeniowe klasy x86, dedykowane do pracy
serwerowej, umozliwiajace osiggniecie wyniku min.
135punktéw w tescie
SPECrate2017_int_basedostepnym na stronie
www.spec.org dla pracy dwdch procesordw.

13

Serwer musi umozliwia¢ rozbudowe pamieci RAM do
24 modutéw 32GB kazdy. Musi mieé zainstalowane 4
moduty pamieci 32GB kazdy (pracujace
w czestotliwosci min. 2400MHz).

14

W serwerze muszg by¢ zainstalowane minimum 2
dyski 900 GB ( lub wieksze ) SAS 10k 2.5”.

15

Serwer musi by¢ wyposazony w kontroler SAS/SATA
RAID 5 z zainstalowanym 1GB DDR3 cache z
replikacja pamieci kontrolera na module flash z
dodatkowym zasilaniem bateryjnym.

1.6

Serwer musi posiadac¢ kontroler wyposazony w dwa
porty 10GbE z modutami 10GbE SFP+ LC SR.

1.7

Serwer musi posiadac¢ kontroler wyposazony w dwa
porty 16Gbit FC z modutami SFP+ Optical 16Gb LC SR.

1.8

Serwer musi posiada¢c 4 porty 1GbE RJ-45
zintegrowane na ptycie gtéwnej lub w postaci modutu
do ptyty gtéwnej.

19

Serwer musi posiada¢ min. 2 nieuzywane sloty PCle
x8 lub x16 (z wykorzystaniem riser-card).

1.10

Serwer musi posiada¢ zintegrowany kontroler
zarzadzania (out-of-band management)
umozliwiajgcym zdalng kontrole nad serwerem przez
przejecie konsoli tekstowej i graficznej. Port do
zarzadzania musi by¢ dedykowany (niewspétdzielony
z innymi portami 1GbE). Modut musi umozliwiaé
zaawansowane funkcje kontroli, monitorowania oraz
funkcje ostrzegania przed awarig. Wystapienie
btedéw musi by¢ rejestrowane w dzienniku zdarzen,
a administrator powiadamiany o problemie.
Mozliwos¢ zdalnego dostepu do serwera poprzez
protokoty (co najmniej): Intelligent Platform
Management Interface (IPMI) Version 2.0, Simple
Network Management Protocol (SNMP) Version 3,
Common Information Model (CIM). Mozliwosé
mapowania napedu CD/DVD/FDD/USB i obrazéw ISO.

111

Do urzadzenia nalezy dotaczy¢ kable potgczeniowe
zgodnie z iloscig portédw i rodzajem zainstalowanych
modutow

1.12

Zamawiajagcy wymaga dostarczenia 1 sztuki
urzadzenia.
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Biblioteka tasmowa

2.1

Biblioteka musi by¢ przystosowana do montazu w
szafie Rack 19” o maksymalnej wysokosci 3U i min.
24 slotach na tasmy.

2.2

Biblioteka musi umozliwia¢ montaz wymienionych
rodzajéow napeddéw: LTO Ultrium 7 full-height: 8
GbpsFibre Channel; LTO Ultrium 7 half-height: 6 Gbps
SAS, LTO Ultrium 6 full-height: 8 GbpsFibre Channel;
LTO Ultrium 6 half-height: 6 Gbps SAS, 8 GbpsFibre
Channel (FC # 8348).

2.3

Biblioteka musi zapewniaé¢ minimalny transfer danych
na poziomie: do 300 MB/s native dla LTO Ultrium 7,
do 160 MB/s native dla LTO Ultrium 6.

2.4

Biblioteka musi by¢ wyposazona co najmniej w dwa
napedy Ultrium 7 Half-High FC Drive, kazdy z
modutami SFP+ Optical 8Gb LC SR.

2.5

Biblioteka musi by¢ dostarczona z minimum 25
nosnikami typu Ultrium 7.

2.6

Biblioteka musi by¢ dostarczona z minimum jednym
nosnikiem Czyszczacym kompatybilnym z
zainstalowanym napedem.

2.7

Do urzadzenia nalezy dotfgczyé kable potgczeniowe
zgodnie z iloscia i rodzajem zainstalowanych
modutow.

2.8

Zamawiajagcy wymaga dostarczenia 1 sztuki
urzadzenia.

Urzadzenie do deduplikacji

3.1

Urzadzenie musi by¢ przystosowane do montazu w
szafie Rack 19”.

3.2

Dostarczone urzgdzenie musi posiadaé co najmniej
przestrzen 31TB netto (powierzchni uzytkowej) bez
uwzgledniania mechanizméw protekcji, wymagana
skalowalnos$¢ do min. 170TB netto.

33

Oferowane urzadzenie musi posiada¢ minimum
e 4 porty Ethernet 10 Gb/s BaseT
e 4 porty Ethernet 10 Gb/s OP
e 2 porty 16 Gb/s FC
e wymagana mozliwo$¢ obstugi kazdym
portem protokotéw CIFS, NFS, deduplikacja
na zrédle.

3.4

Oferowane urzadzenie musi umozliwia¢ jednoczesny
dostep wszystkimi ponizszymi protokotami:

. CIFS, NFS

e  zapewniajacymi deduplikacje na zrédle —

alternatywnie: OST/BOOST/CATALYST

e VTL
Wymagane jest dostarczenie licencji, pozwalajacej na
jednoczesng obstuge protokotéw CIFS, NFS,
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alternatywnie:  OST/BOOST/CATALYST, VTL do
oferowanej pojemnosci urzadzenia.

3.5

Oferowane pojedyncze urzgdzenie musi osiggac
zagregowang (dla  maksymalnej  konfiguracji)
proteketami—NESprotokotami: NFS —co najmniej 8
TB/h (dane podawane przez producenta) oraz co
najmniej 24 TB/h z wykorzystaniem deduplikacji na
zrodle (dane podawane przez producenta)..

3.6

Urzadzenie musi pozwala¢ na jednoczesng obstuge
minimum 250 strumieni w tym jednoczesnie:

e zapis danych minimum 100 strumieniami,

e odczyt danych minimum 50 strumieniami,

e replikacja minimum 100 strumieniami.
pochodzacych z réinych aplikacji oraz dowolnych
protokotéw: CIFS, NFS, VTL, OST/BOOST/CATALYST
oraz dowolnych interfejséw (FC, LAN) w tym samym
czasie.

Wymienione wartosci 250 jednoczesnych strumieni
dla wszystkich protokotéw (czyli jednoczesnie 100 dla
zapisu, ijednoczesnie 50 strumieni dla odczytu i
jednoczesnie 100 strumieni dla replikacji) musi
miesci¢c w przedziale oficjalnie rekomendowanym i
wspieranym przez producenta urzadzenia.

Wszystkie zapisywane strumienie musza podlegac
globalnej deduplikacji przed zapisem na dysk (in-line)
jak opisano w niniejszej specyfikacji.

3.7

Oferowane urzgdzenie musi mie¢ mozliwos¢ emulacji
nastepujacej biblioteki taSmowej:
IBM TS 3500

3.8

Oferowane urzgdzenie musi mie¢ mozliwo$¢ emulacji
napedéw tasmowych : LTO4, LTOS, LTO6.

3.9

Proces deduplikacji musi odbywa¢ sie in-line — w
pamieci urzadzenia, przed zapisem danych na nosnik
dyskowy. Zapisowi na system dyskowy muszg
podlegaé tylko unikalne bloki danych nie zapisane
jeszcze na system dyskowy urzgdzenia. Dotyczy to
kazdego fragmentu przychodzacych do urzadzenia
danych.

3.10

Technologia  deduplikacji musi  wykorzystywaé
algorytm bazujagcy na zmiennym, dynamicznym
bloku.

Algorytm ten musi samoczynnie i automatycznie
dopasowywac sie do otrzymywanego strumienia
danych, co oznacza, ze urzadzenie musi dzieli¢
otrzymany pojedynczy strumien danych na bloki o
roznej dtugosci, bez koniecznosci podejmowania
czynnosci majacych na celu ustalenie
predefiniowanej dtugosci blokéw uzywanych do




Fundusze
Europejskie

Program Regionalny

) Unia Europejska
SAMORZAD WOJEWODZTWA

WIELKOPOLSKIEGO Europejski Fundusz
Rozwoju Regionalnego

Zamdwienie:

Dostawa, instalacja, konfiguracja i uruchomienie infrastruktury teleinformatycznej z oprogramowaniem standardowym i systemowym,
dostarczenie, konfiguracja i wdrozenie sktadnikéw aplikacyjnych GIS, opracowanie i zasilenie bazy danych tematycznych oraz metadanych
SIPWW; przeprowadzenie szkolen w zakresie obstugi dostarczonych komponentéw systemu (infrastruktury teleinformatycznej i
oprogramowania).

Specyfikacja Istotnych Warunkéw Zamdwienia - Zatgcznik nr 1C do Formularza Ofertowego
Opis dostarczanych produktéw (opis oferowanego sprzetu i oprogramowania)
nr sprawy BGW-111.272.2.2017

deduplikacji danych okreslonego typu. Deduplikacja
zmiennym, dynamicznym blokiem oznacza, ze
wielkos¢ kazdego bloku (na jaki sg dzielone dane
pojedynczego strumienia backupowego) moze by¢
inna niz poprzedniego oraz jest indywidualnie
ustalana przez algorytm deduplikacji zastosowany w
urzadzeniu, oferowane urzgdzenie nie moze dzieli¢
jakiegokolwiek pojedynczego strumienia danych
backupowych na bloki o ustalonej, tej samej dtugosci.

3.11

Deduplikacja zmiennym, dynamicznym blokiem musi
oznaczaé, ze wielko$¢ kazdego bloku (na jaki sa
dzielone dane pojedynczego strumienia
backupowego) jest inna niz poprzedniego i jest
indywidualnie ustalana przez algorytm urzadzenia.

3.12

Oferowany produkt musi posiadaé obstuge
mechanizméw globalnej deduplikacji dla danych
otrzymywanych jednoczesnie wszystkimi protokotami
(CIFS, NFS, VTL, deduplikacja na zrodle)
przechowywanych w obrebie catego urzadzenia.

W obrebie catego urzadzenia, raz otrzymany i
zapisany w urzgdzeniu fragment danych nie moze
nigdy wiecej zostac zapisany bez wzgledu na to, jakim
protokotem zostanie ponownie otrzymany.

3.13

Powyzsze oznacza réwniez, ze oferowany produkt
musi  réwniez posiada¢ obstuge mechanizmoéw
globalnej deduplikacji pomiedzy dowolnymi dwoma
wirtualnymi bibliotekami. Blok danych otrzymany i
zapisany w wirtualnej bibliotece A, nie moze zostaé
ponownie zapisany jesli trafi do innej wirtualnej
biblioteki (wirtualnej biblioteki B).

3.14

Przestrzenn sktadowania zde-duplikowanych danych
musi  by¢ jedna dla wszystkich protokotow
dostepowych (CIFS, NFS, VTL, deduplikacja na zrddle).

3.15

Proces deduplikacji musi odbywa¢ sie in-line — w
pamieci urzadzenia, przed zapisem danych na nosnik
dyskowy. Zapisowi na system dyskowy musza
podlegaé tylko unikalne bloki danych nie znajdujgce
sie jeszcze w systemie dyskowym urzadzenia. Dotyczy
to kazdego fragmentu przychodzacych do urzgdzenia
danych. Oferowane rozwigzanie nie moze w zadnej
fazie korzystac¢ (w catosci lub czesciowo) z bufora na
sktadowanie danych w  postaci oryginalnej
(niezdeduplikowanej) w celu ich pdiniejszej
deduplikacji (wymagana deduplikacja in-line).

3.16

Wszystkie unikalne bloki przed zapisaniem na dysk
muszg by¢ dodatkowo kompresowane.

3.17

Oferowane urzadzenie musi wspiera¢ (wymagane
formalne wsparcie producenta urzadzenia), co
najmniej nastepujace aplikacje: oferowana aplikacja
backup’owa, RMAN, MicrosoftSQL
ServerManagement Studio.
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W przypadku wspotpracy z kazdy z ponizszych
aplikacji:
e oferowana aplikacja backup’owa

e RMAN (dla ORACLE)
e MicrosoftSQL ServerManagement Studio
(dlaMicrosoftSQL)

urzadzenie musi umozliwia¢ deduplikacje na zrédle i
przestanie nowych, nie znajdujacych sie jeszcze na
urzadzeniu blokéw poprzez sie¢ LAN.

Deduplikacja danych odbywa sie na dowolnym
serwerze posiadajagcym funkcjonalnosé: Media
Agenta / klienta /serwera RMAN / serwera SQL .
Deduplikacja w wyzej wymienionych przypadkach
musi zapewnia¢ aby z zabezpieczanych serweréw do
urzadzenia byty transmitowane poprzez sie¢ LAN
jedynie fragmenty danych nie znajdujace sie
dotychczas na urzadzeniu.

3.18

Urzadzenie musi umozliwia¢ (w przypadku VTL'a)
emulacje minimum 250 napeddéw, emulacje min.
30 000 slotéw w przypadku poj. biblioteki tasmowej
oraz emulacje sumarycznie min. 60 000 slotow.

3.19

Oferowany produkt musi posiada¢ obstuge
mechanizméw globalnej deduplikacji dla danych
otrzymywanych jednoczesnie wszystkimi protokotami
(CIFS, NFS, VTL, OST/BOOST/CATALYST)
przechowywanych w obrebie catego urzadzenia co
oznacza, ze przechowywany na urzadzeniu fragment
danych nie moze by¢ ponownie zapisany bez wzgledu
na to, jakim protokotem zostanie ponownie
otrzymany. Wszystkie emulowane jednoczesnie w
obrebie urzadzenia biblioteki wirtualne (VTL) oraz
udziaty NFS/CIFS réwniez powinny podlega¢ globalnej
deduplikacji — blok danych otrzymany i zapisany w
wirtualnej bibliotece ,A”, nie moze zosta¢ ponownie
zapisany jesli trafi do innej wirtualnej biblioteki ,,B” w
obrebie tego samego urzgdzenia (to samo dotyczy
udziatéw NFS/CIFS). Przestrzen sktadowania zde-
duplikowanych danych musi by¢ jedna dla wszystkich
protokotéw dostepowych, co oznacza zastosowanie
pojedynczej bazy deduplikatéw bez wzgledu na
ilos¢/rodzaj uzywanych jednocze$nie protokotéw
dostepowych.

e W przypadku niespetnienia opisanego powyzej
wymogu globalnej deduplikacji, przy spetnieniu
pozostatych  wymaganych  funkcjonalnosci,
oferowane urzadzenie powinno oferowac
przestrzen min. 62TB netto (powierzchni
uzytkowej) bez uwzgledniania mechanizmoéow
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protekcji, wymagana skalowalno$¢ urzadzenia
w takim wypadku do min. 340TB netto.

3.20

W przypadku przyjmowania backupéw z Oracle
RMAN oraz Microsoft MSSQL (przy wykorzystaniu
MicrosoftSQL ServerManagement Studio) ,
urzadzenie musi umozliwia¢ deduplikacje na zrédle i
przestanie nowych, nieznajdujgcych sie jeszcze na
urzadzeniu blokéw poprzez sie¢ FC.

Deduplikacja w wyzej wymienionych przypadkach
musi zapewniaé aby z serweréw do urzadzenia byty

transmitowane poprzez sie¢ FC tylko fragmenty
danych nie znajdujace sie dotychczas na urzadzeniu.

3.21

W przypadku systeméw LINUX (min.: RedHat oraz
SuSE}——urzadzenieSUSE)  urzadzenie  powinno
umozliwia¢ deduplikacje na zrodle na poziomie
systemu plikéw. W przypadku danych kopiowanych
na wydzielony system plikow (bez posrednictwa
aplikacji backupowej), powinna zaistnie¢ mozliwosé
deduplikacji tych danych na zrédle, przy utrzymaniu
globalnej deduplikacji na oferowanym urzgdzeniu.

3.22

Urzadzenie powinno umozliwia¢ zaszyfrowanie
przechowywanych danych, wymagane licencje
umozliwiajgce zaszyfrowanie i przechowywanie
zaszyfrowanych danych w obrebie maksymalnej
pojemnosci oferowanego urzadzenia.

3.23

W przypadku—replikaejiprzypadku replikacji danych

miedzy dwoma urzadzeniami oferowanego typu,

wymagana mozliwos¢ kontroli przez: oferowang
aplikacje backup’owg/RMAN/MicrosoftSQL

ServerManagement Studio musza by¢ mozliwe do

uzyskania jednoczesnie  wszystkie nastepujace

funkcjonalnosci:

e replikacja odbywa sie bezposrednio miedzy
dwoma urzadzeniami bez udziatu serwerdw
posredniczacych

e replikacji podlegaja tylko te fragmenty danych,
ktére nie znajduja sie na docelowym urzadzeniu

e replikacja zarzadzana jest z poziomu wymaganej
aplikacji

aplikacja posiada informacje o obydwu kopiach

zapasowych znajdujacych sie w obydwu urzgdzeniach

bez koniecznosci przeprowadzania procesu
inwentaryzacji

3.24

Oferowane urzadzenie musi dziata¢ poprawnie przy
zapetnieniu danymi na poziomie co najmniej 90%.
Dokumentacja urzgdzenia nie moze wskazywac na
ew. problemy, obostrzenia, ktére s3 efektem
zapetnieniu urzadzenio—zabezpieezanymiurzadzenia
zabezpieczanymi danymi, na poziomie mniejszym niz
90%.
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Narzut na wydajno$¢ zwigzany z replikacja nie moze
zmniejszy¢ wydajnosci urzagdzenia o wiecej niz 10%.

Wymagana mozliwos¢ ograniczenia pasma
uzywanego do replikacji miedzy dwoma urzgdzeniami
— oferowane urzgdzenie powinno by¢ wyposazone w
mechanizm umozliwiajacy zarzadzaniem stopnia
wykorzystania pasma na potrzeby replikacji.

Oferowane urzadzenie musi umozliwiac
wykonywanie  SnapShot'déw, czyli umozliwiaé
zamrozenie obrazu danych (stanu backupdow) w
urzadzeniu na okreslong chwile. Oferowane
urzadzenie musi réwniez umozliwia¢ odtworzenie

Odtworzenie danych ze Snapshot’'u nie moze
wymagacé koniecznosci nadpisania danych
produkcyjnych jak réwniez nie moze oznaczaé
przerwy w normalnej pracy urzadzenia
(przyjmowania/odtwarzania  backupdw).Urzadzenie
musi pozwala¢ na przechowywanie minimum 500
Snapshotéw jednoczesnie w obrebie oferowanej
przestrzeni, przy zachowaniu globalnej deduplikacji
oraz standardowego trybu pracy urzadzenia -
umozliwiajgcego wykorzystanie wszystkich

W przypadku gdy oferowane urzadzenie nie oferuje
opisanej funkcjonalnosci nalezy dodatkowo (oprécz
deduplikatora) dostarczyé macierz NAS, wyposazong
dodatkowo w wymagang funkcjonalno$¢ SnapShot
(taka jak w przypadku deduplikatora).

W przypadku deduplikacji na Zrédle poprzez sie¢ IP
(LAN oraz WAN), musi by¢ mozliwos¢ szyfrowania
komunikacji kluczem minimum 256 bitow.

Urzadzenie musi wspiera¢ deduplikacje na zrédle w
sieci FC (SAN) minimum dla nastepujacych systeméw

Urzadzenie nie moze zmniejsza¢ swojej wydajnosci w
czasie przybywania kolejnych danych. Jesli nie jest
mozliwe wydzielenie portéw do replikacji to nalezy
dostarczy¢ 2 dodatkowe porty Ethernet 10 Gb/s SFP+
wraz z modutami przeznaczone tylko do celéow

Zamowienie:
3.25
3.26
3.27
danych ze Snapshot’u.
dostepnych funkcjonalnosci.
3.28
3.29
operacyjnych:
e  Windows Server,
Linux (RedHat, SUSE).
3.30
replikacji.
3.31

Oferowane urzadzenie musi umozliwiaé¢ replikacje
danych do drugiego urzadzeniatakiego samego typu.
Konfiguracja replikacji musi by¢ mozliwa w kazdym z
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trybow:

e jeden do jednego,

e wiele do jednego,

e jeden do wielu,

e  kaskadowej (urzadzenie A replikuje dane do
urzadzania B ktére te same dane replikuje do
urzadzenia C).

Replikacja musi  sie  odbywaé w trybie

asynchronicznym. Transmitowane moga by¢ tylko te

fragmenty danych (bloki) ktére nie znajdujg sie na
docelowym urzadzeniu. Licencja na replikacje musi
by¢ dostarczona w ramach postepowania.

3.32

Urzadzenie musi rowniez umozliwia¢ wydzielenie
okreslonych portéw Ethernet do replikacji.

3.33

W przypadkuwykorzystania portéw Ethernet do
replikacji urzadzenie musi umozliwia¢ przyjmowanie
backupdéw, odtwarzanie danych, przyjmowanie
strumienia replikacji, wysytanie strumienia replikacji
tymi samymi portami.

3.34

Musi istnie¢ mozliwos¢ ograniczenia pasma
uzywanego do replikacji miedzy  dwoma
urzadzeniami.

3.35

Zdeduplikowane i skompresowane dane
przechowywane w obrebie podsystemu dyskowego
urzadzenia musza by¢ chronione za pomoca
technologii RAID 6.

3.36

Grupa RAID 6 musi mie¢ przynajmniej 1 dysk hot-
spare automatycznie wiaczany do grupy RAID w
przypadku awarii jednego z dyskéw produkcyjnych.

3.37

Urzadzenie musi pozwala¢ na podziat na logiczne
czesci. Dane znajdujgce sie w kazdej logicznej czesci
muszg by¢ miedzy soba de-duplikowane (globalna
deduplikacja miedzy logicznymi czesciami
urzadzenia).

3.38

Urzadzenie musi mie¢ mozliwos¢ podziatu na
minimum 14  logicznych  czesci  pracujgcych
rownolegle. Producent musi oficjalnie wspieraé prace
minimum 14  logicznych  czesci  pracujacych
rownolegle z petng wydajnoscig urzadzenia.

3.39

Dla kazdej z w/w logicznych czesci oferowanego
urzadzenia musi by¢ mozliwos¢ zdefiniowania
oddzielnego uzytkownikéw zarzadzajacego dana
logiczng  czeScia  de-duplikatora.  Uzytkownicy
zarzadzajacy logiczng czescig A musza widzie¢ tylko i
wytacznie zasoby logicznej czesci i nie moga widzieé
zadnych innych zasobow oferowanego urzadzenia.

3.40

Musi by¢ mozliwo$¢ zaprezentowania kazdej z
logicznych czesSci oferowanego urzadzenia, jako
niezaleznego urzadzenia:
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e CIFS,
e NFS,
e VTL,
OST/BOOST/CATALYST.

3.41

Dla kazdej z logicznych czesci oferowanego
urzadzenia musi by¢é mozliwe zdefiniowanie blokady
skasowania danych. Blokada skasowania danych musi
chroni¢ plik w zdefiniowanym czasie przed
usunieciem pliku, modyfikacjg pliku.

Blokada skasowania danych musi dziata¢ w dwach
trybach (do wyboru przez administratora):

1. Mozliwosé zdjecia blokady przed uptywem
waznosci danych,
2. Brak mozliwosci zdjecia blokady przed
uptywem waznosci danych (compliance).
Ewentualne licencje na blokade usuniecia / zmiany
przechowywanych plikéw nie musza dostarczone. S3
elementem przysztego rozszerzenia.

3.42

Urzadzenie musi mie¢ dedykowany, oddzielny system
plikéw dla przechowywanych danych (backupy,
archiwa).

System operacyjny urzadzenia oraz logi urzadzenia
nie mogy by¢ przechowywane na systemie plikdw
dedykowanym dla przechowywanych danych.

3.43

Urzadzenie musi weryfikowaé ewentualne
przektamanie (zmiane danych) na poziomie:

e systemu plikdw,

. RAID

zaimplementowanych w urzadzeniu.

Wymaga sie by urzadzenie sprawdzato sumy
kontrolne zapisywanych fragmentéw danych po
przejsciu danych przez system plikéw / RAID.

3.44

Urzadzenie musi weryfikowac¢ dane po zapisie (nie
chodzi o ew. weryfikacje danych indeksowych
generowanych przez urzadzenie ale o weryfikacje
wszystkich zabezpieczanych danych backup’owych).
Kazda zapisana na dyskach porcja danychmusi by¢
odczytana i poréwnana z danymi otrzymanymi przez
urzadzenie. Powyzsza weryfikacja powinna byc¢
realizowana w locie, czyli przed usunieciem z pamieci
oryginalnych danych (otrzymanych z aplikacji
backupowej), musi by¢ realizowana w trybie ciggtym
(a nie ad-hoc), wymagane parametry wydajnosciowe
drzgdzenia—muszaurzadzenia musza uwzgledniac¢ te
funkcjonalno$¢. Wymagane potwierdzenie opisanej
funkcjonalnosci w oficjalnej dokumentacji
producenta oferowanego urzadzenia.
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3.45

Urzadzenie musi automatycznie (samoczynnie)
wykonywac¢ sprawdzanie spodjnosci danych po
zapisaniu danych da dysk oraz rozpoznawac i
naprawiac btedy w locie.

Kazde zapisane na fizycznych dyskach dane musza
by¢ odczytane i poréwnane z danymi otrzymanymi.
Proces ten musi dzia¢ sie w locie — musi byc
elementem procesu zapisu danych przez urzadzenie.
Dopiero sprawdzenie spojnosci danych  musi
pozwala¢ na usuniecie z bufora danych otrzymanych
od aplikacji.

3.46

Urzadzenie musi automatycznie (samoczynnie)
wykonywac¢ sprawdzanie spdjnosci danych po
zapisaniu danych na dysk oraz rozpoznawaé i
naprawiac btedy w locie.

Kazde zapisane na fizycznych dyskach dane musza
by¢ odczytane i poréwnane z danymi otrzymanymi.
Proces ten musi dzia¢ sie w locie — musi by¢
elementem procesu zapisu danych przez urzadzenie.

3.47

Urzadzenie musi automatycznie usuwac
przeterminowane dane (bloki danych nie nalezace do
backupow o aktualnej retencji) w  procesie
czyszczenia.

3.48

Proces usuwania przeterminowanych danych
(czyszczenia) nie  moze uniemozliwiaé prace
proceséw backupu / odtwarzania danych (zapisu /
odczytu danych z zewnatrz do systemu).

3.49

Musi istnie¢ mozliwos¢ zdefiniowania maksymalnego
obcigzenia urzadzenia procesem usuwania
przeterminowanych danych (poziomu obcigzenia
procesora).

3.50

Musi istnie¢ mozliwos¢ zdefiniowania harmonogramu
wedtug ktoérego wykonywany jest proces usuwania
przeterminowanych danych (czyszczenia),
realizowany réwnolegle z procesami
backup/restore/replication.

3.51

Musi by¢ mozliwos$¢ by usuwanie przeterminowanych
danych (czyszczenie) odbywato sie raz na tydzien
minimalizujgc czas w ktérym backupy / odtworzenia
narazone s3 na spowolnienie. Standardowa
czestotliwo$¢ usuwania przeterminowanych danych
(czyszczenie) nie powinna by¢ wieksza niz 1 raz na
tydzien -  minimalizujagc  czas w  ktérym
backupy/odtworzenia narazone s3 na spowolnienie
(weryfikacja wymagania na podstawie dokumentacji
typu DOBRE PRAKTYKI publikowanej przez
producenta).

3.52

Urzadzenie musi mie¢ mozliwos¢ zarzadzania
poprzez:
e Interfejs graficzny dostepny z przegladarki
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internetowej,
e  Poprzez linie komend (CLI) dostepng z poziomu
SSH (secureshell).

3.53

Oprogramowanie do  zarzadzania musi by¢

zainstalowane  naeferowanym———urzadzenitna

oferowanym urzgdzeniu de-duplikacyjnym.

3.54

Oferowane urzadzenie musi mie¢ mozliwosé
sprawdzenia pakietu upgrade’ujgcegofirmware
urzadzenia (GUI lub CLI), to znaczy sprawdzenia czy
nowa wersja systemu nie spowoduje probleméw z
urzadzeniem.

3.55

Urzadzenie powinno umozliwia¢ zaszyfrowanie
przechowywanych danych, wymagane licencje
umozliwiajgce zaszyfrowanie i przechowywanie
zaszyfrowanych danych w obrebie maksymalnej
pojemnosci oferowanego urzadzenia.

3.56

Oferowane urzadzenie musi umozliwiac
wykonywanie  SnapShot'déw, czyli umozliwiaé
zamrozenie obrazu danych (stanu backupdw) w
urzadzeniu na okresSlong chwile. Oferowane
urzadzenie musi rowniez umozliwia¢ odtworzenie
danych ze Snapshot’u.

Odtworzenie danych ze Snapshot’'u nie moze
wymagac koniecznosci nadpisania danych
produkcyjnych jak réwniez nie moze oznaczaé
przerwy  w normalnej pracy urzadzenia
(przyjmowania/odtwarzania backupow}-Yrzadzenie).
Urzadzenie musi pozwala¢ na przechowywanie
minimum 500 Snapshotéw jednoczesnie w obrebie
oferowanej przestrzeni, przy zachowaniu globalnej
deduplikacji oraz standardowego trybu pracy
urzadzenia — umozliwiajgcego  wykorzystanie
wszystkich dostepnych funkcjonalnosci.

W przypadku gdy oferowane urzadzenie nie oferuje
opisanej funkcjonalnosci nalezy dodatkowo (oprécz
deduplikatora) dostarczy¢ macierz NAS opisang w
punkcie  3.37 niniejszej tabeli, wyposazonag
dodatkowo w wymagang funkcjonalno$¢ SnapShot
(taka jak w przypadku deduplikatora).

3.57

Urzadzenie powinno umozliwiaé zdefiniowanie
blokady skasowania danych (funkcjonalnos¢ typu
WORM). Blokada skasowania danych musi chronic¢
plik w zdefiniowanym czasie przed usunieciem pliku,
modyfikacjg pliku.
Blokada skasowania danych musi dziata¢ w dwdch
trybach (do wyboru przez administratora):

1. Mozliwos¢ zdjecia blokady przed uptywem

waznosci danych
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2. Brak mozliwosci zdjecia blokady przed
uptywem waznosci danych (COMPLIANCE)

Licencje na blokade usuniecia/zmiany
przechowywanych plikdw muszg by¢ dostarczone
wraz z urzadzeniem.

W przypadku braku wymaganej funkcjonalnosci typu
WORM, wymagana dostawa dodatkowej macierzy
typu NAS (NFS/CIFS) o pojemnosci netto dwukrotnie
wiekszej od wymaganej pojemnosci netto
deduplikatora (31TB x 2 = 62TB netto), wyposazonej
w funkcjonalno$s¢ WORM. Wymagana funkcjonalnosé
typu WORM niezaleznie od tego czy jest dostepna na
oferowanym deduplikatorze czy dodatkowej
macierzy NAS musi by¢ zintegrowana z oferowang
aplikacja backup’owa co oznacza:

e mozliwos¢ uruchomienia blokady typu
WORM dla okreslonych danych z poziomu
oferowanej aplikacji backup’owej

e mozliwo$¢ okreslenia/wymuszenia czasu
blokady z poziomu oferowanej aplikacji
backup’owej

e mozliwosé raportowania od strony
oferowanej aplikacji backup’owej danych
zabezpieczonych przed usunieciem
wymagang blokadg typu WORM

UWAGA

Jezeli  oferowany deduplikator nie  oferuje
funkcjonalnosci typu SnapShot opisanej w pkt. 3.32
niniejszej tabeli oraz nie oferuje funkcjonalnosci typu
WORM - dodatkowo nalezy dostarczy¢ 1-3 macierz
typu NAS o funkcjonalnosciach przedstawionych w
pkt 3.32 oraz 3.37 niniejszej tabeli.

3.58

Urzadzenie musi mie¢ mozliwos¢ przechowywania
danych niezmienialnych:
e Video

e  Grafika

e  NagraniadZwiekowe

e  Pliki pdf

naudziatach CIFS/NFS.

Wymagane jest formalne wsparcie producenta dla
przechowywania w/w danych na urzadzeniu.
Wymagana jest formalne wsparcie producenta dla:

przechowywania na urzadzeniu minimum 500
milionéw plikdw

3.59

Urzadzenie musi by¢ rozwigzaniem kompletnym,
dedykowanym urzadzeniem sprzetowym.
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Zamawiajgcy nie dopuszcza stosowania rozwigzan
typu gateway.Dostarczone urzadzenie musi
dedykowanym urzadzeniem sprzetowym
stanowigcym  catos¢ pochodzacg od jednego
producenta (oprogramowanie oraz sprzet).
3.60 | Do urzadzenia nalezy dofaczy¢ kable potaczeniowe
zgodnie z iloscig portdw i rodzajem zainstalowanych
modutow
3.61 |Zamawiajagcy wymaga dostarczenia 2  sztuk
urzadzenia.

5.4.1 Oprogramowanie

Licencja na serwerowy system operacyjny musi by¢ przypisana do kazdego procesora fizycznego na
serwerze. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego
w srodowisku fizycznym i2 wirtualnych instancjiserwerowego systemu operacyjnego za pomoca
wbudowanych mechanizméw wirtualizacji.System operacyjny spetnia wymienione ponizej
wymagania minimalne:

Producent

Oferowane oprogramowanie

Oferowana wersja

System operacyjny dla serweréw Oferowane parametry i funkcjonalnosci

Serwerowy system operacyjny musi posiadac
nastepujace, wbudowane cechy.

11

Mozliwos¢ wykorzystania 64 logicznych
procesoréw oraz co najmniej 4 TB pamieci RAM w
srodowisku fizycznym.

1.2

Automatyczna weryfikacja cyfrowych sygnatur
sterownikéw w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

13

Mozliwos¢ dynamicznego obnizania poboru
energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy. Mechanizm
ten musi uwzglednia¢ specyfike procesoréow
wyposazonych w mechanizmy Hyper-Threading.

14

Wbudowany  mechanizm  klasyfikowania i
indeksowania plikéw (dokumentéw) w oparciu o
ich zawartos¢.

15

Whbudowane szyfrowanie dyskéw przy pomocy
mechanizmoéw posiadajgcych certyfikat FIPS 140-2
lub réwnowazny, okreslajgcy wymagania dla
modutéw kryptograficznych wykorzystywanych w
systemach teleinformatycznych, w  ktérych
przetwarzane sg dane wrazliwe, wydany przez
NIST lub inng agende rzadowa zajmujaca sie
bezpieczenstwem informacji lub miedzynarodowa
organizacje standaryzacyjna (np. ISO/IEC
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19790:2012).

1.6

Mozliwos¢ uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET

1.7

Mozliwos¢ dystrybucji ruchu sieciowego HTTP
pomiedzy kilka serwerdw.

1.8

Wbudowana zapora internetowa (firewall) z
obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

19

Dostepne dwa rodzaje graficznego interfejsu
uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy
pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy  sterowanie
dotykiem na monitorach dotykowych.

1.10

Zlokalizowane w jezyku polskim, co najmniej
nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

111

Mozliwos¢ zmiany jezyka interfejsu  po
zainstalowaniu systemu, dla co najmniej 10
jezykdéw poprzez wybdr z listy dostepnych
lokalizacji.

1.12

Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c.Wirtualne karty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM).

1.13

Mozliwos¢ wymuszania wieloelementowe;j
kontroli  dostepu dla  okreslonych  grup
uzytkownikow.

1.14

Wsparcie dla wiekszosci powszechnie uzywanych
urzadzen  peryferyjnych  (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

1.15

Mozliwos¢ zdalnej konfiguracji, administrowania
oraz aktualizowania systemu.

1.16

Dostepno$¢ bezptatnych narzedzi producenta
systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczeristwa.

1.17

Pochodzacy od producenta systemu serwis
zarzadzania polityka dostepu do informacji
w dokumentach (Digital Rights Management).

1.18

Wsparcie dla srodowisk Java i .NET Framework 4.x
— mozliwos¢ uruchomienia aplikacji dziatajgcych
we wskazanych srodowiskach.

1.19

Mozliwos¢ implementacji nastepujacych
funkcjonalnosci  bez  potrzeby instalowania
dodatkowych  produktéw  (oprogramowania)
innych producentéw wymagajacych dodatkowych
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licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS
wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i
pozwalajace na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania
nastepujacych funkcji:

- Podtgczenie do domeny w trybie offline —
bez dostepnego potaczenia sieciowego z domeng,

- Ustanawianie praw dostepu do zasobow
domeny na bazie sposobu logowania uzytkownika
— na przyktad typu certyfikatu uzytego do
logowania,

- Odzyskiwanie przypadkowo skasowanych
obiektow ustugi katalogowej z mechanizmu kosza,

- Bezpieczny mechanizm dotgczania do
domeny uprawnionych uzytkownikow prywatnych
urzadzen mobilnych opartych o iOS i Windows 8.1.

c. Zdalna dystrybucja oprogramowania na stacje
robocze,

d. Praca zdalna na serwerze z wykorzystaniem
terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej,

e. Centrum Certyfikatéw (CA), obstuga klucza
publicznego i prywatnego) umozliwiajgce:

- Dystrybucje certyfikatéw poprzez http,

- Konsolidacje CA dla wielu laséw domeny,

- Automatyczne rejestrowania
certyfikatow pomiedzy réznymi lasami domen,

- Automatyczne wystepowanie i uzywanie
(wystawianie) certyfikatow PKI X.509,

- Szyfrowanie plikéw i folderéw,

- Szyfrowanie potaczen  sieciowych
pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec),

- Mozliwos¢ tworzenia systemow wysokiej
dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serwerdw,

- Serwis udostepniania stron WWW,

- Wsparcie dla protokotu IP w wersji 6
(IPV6),

- Wsparcie dla algorytméw Suite B (RFC
4869),
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- Wbudowane ustugi VPN pozwalajgce na
zestawienie nielimitowanej liczby réwnoczesnych
potaczen i niewymagajgce instalacji dodatkowego
oprogramowania na komputerach z systemem
Windows.

1.20

Mozliwos¢ automatycznej aktualizacji w oparciu o
poprawki publikowane przez producenta wraz z
dostepnoscig bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych  przez  administratora, bez
potfaczenia z siecig Internet.

1.21

Wsparcie dostepu do zasobu dyskowego poprzez
wiele Sciezek (Multipath).

1.22

Mozliwos$¢ instalacji poprawek poprzez wgranie
ich do obrazu instalacyjnego.

1.23

Mechanizmy zdalnej administracji oraz
mechanizmy  (réwniez  dziatajace  zdalnie)
administracji przez skrypty.

1.24

Mozliwos¢  zarzadzania przez wbudowane
mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.

1.25

Zorganizowany system szkolen i materiaty
edukacyjne w jezyku polskim.

Oprogramowanie backupowe (OB)

Oprogramowanie musizapewnic:

- backup dowolnej liczby wirtualnych maszyn
platformy  wirtualizacyjnej, serwery fizyczne
Frontend i Backend - typ 1

- backup online dostarczanego
SystemuBazodanowego (SBD), serwery fizyczne
Backend- typ 2

2.1

Przeznaczenie

2.1.1

Oprogramowanie backupowe (zwane dalej OB)
musi_pozwala¢ na backup (wykonywanie kopii
zapasowych) odtwarzanie danych z dowolnych,
konfigurowalnych zasobdéw dyskowych hostéw.
Wymagany sposéb licencjonowania powinien
uwzglednia¢  sumaryczng ilos¢  fiz. CPU
zabezpieczanych serwerdéw bez wzgledu na ilos¢
wykorzystywanych maszyn wirtualnych oraz
wielkosci zabezpieczanego wolumenu danych oraz
bez wzgledu na pojemnos¢ wykorzystywanych
mediow do sktadowania danych.

OB musi wykorzystywa¢ do celdw backupu
i odtwarzania danych: dostarczanych w ramach
zamoéwienia Biblioteki tasmowej i Urzadzen do
deduplikacji.
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OB musi zapewnia¢ zaawansowany protokét do
backupu na urzadzenie deduplikacyjne
pozwalajace na:

- wybdr miejsca deduplikacji (zabezpieczana
maszyna lub urzadzenie deduplikacyjne),

- replikacje miedzy urzadzeniami deduplikacyjnymi
zarzadzang z systemu backupowego. Dodatkowo
system backupu musi_przechowywaé informacje
o kopiach backupu na obydwu mediach i pozwalaé
na odtworzenia z dowolnego  medium
backupowego,

- w przypadku awarii mozliwo$¢ odtworzenia
z dowolnego urzadzenia deduplikacyjnego.

OB musi zapewnia¢ transfer backupowanych
danych przez sie¢ lokalng (Ethernet) jak réwniez
OB musi zapewniaé backup przez sie¢ SAN, tzw.
,LAN-free backup”.

Oprogramowanie backupowe musi miec
mozliwos¢ (przyszte rozszerzenie) integracji
zrozwigzaniem do Bare Metal Recovery -
odtwarzania pojedynczego serwera bez ponownej
instalacji systemu operacyjnego.

2.2

Architektura

221

OB musi by¢ zarzadzane z jednego miejsca poprzez
jedna centralng konsole zarzadzajaca.

2.2.2

OB musi przechowywac¢ informacje o wykonanych
kopiach, harmonogram ich wykonywania oraz
informacje o nosnikach uzywanych do realizacji
celéw we wbudowanej bazie danych.

223

OB musi zapisywa¢ backupy na tasmach w sposdb
pozwalajacy na odtworzenie ich winnym
srodowisku  backupowym  poprzez  serwer
posredniczacy (podtgczony do napedu) o innej
platformie systemu operacyjnego niz serwer
zapisujacy.

2.2.4

OB musi zapewniaé dtugoterminowe
przechowywanie informacji o backupach poprzez
mozliwos¢ przetrzymywania w wewnetrznej bazie
danych informacji o  catych zadaniach
backupowych z pominieciem informacji
o pojedynczych plikach minimalizujac pojemnos¢
wewnetrznej bazy danych.

2.2.5

OB musi mie¢ mechanizm regularnego,
cyklicznego backupu wtasnej bazy danych.

2.2.6

OB musi przechowywac wszystkie informacje
o backupach, napedach tasmowych, mediach
w centralnym miejscu mozliwym do sklonowania
na inng maszyne tak by mozna byto na niej
uruchomi¢ serwer backupu. Proces klonowania
moze odbywac sie przy wytaczonych procesach
backupowych (zapewnienie spéjnosci
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wewnetrznej bazy danych).

2.2.7

OB musi umozliwia¢ stworzenie  polityki
backupowej obejmujacej petne i przyrostowe
backupy danych, harmonogram ich wykonywania
oraz ich czas waznosci.

2.2.8

OB musi mie¢ mozliwos¢ ominiecia sieci LAN
w celu wykonania backupu danych poprzez
wykorzystanie sieci SAN.

2.3

Funkcjonalnos¢

23.1

OB musi zapewnia¢é mozliwos¢ recznego
uruchomienia backupu (dowolnego typu) danego
systemu.

2.3.2

OB musi umozliwia¢ odtworzenie danych
z dowolnego punktu w czasie, w ktorym wykonana
byta kopia zapasowa w ramach zdefiniowanej
polityki retencji danych.

233

Dla backupu i odtwarzania OB musi zapewniac
mozliwos$¢ automatycznego wznowienia procesow
backupu i odtwarzania w przypadku przerwania
facznosci z hostem.

2.3.4

Operator OB powinien mie¢ mozliwosé
zdefiniowania centralnie polityk backupowych dla
grup serwerdw/stacji roboczych lub - jezeli
zachodzi taka koniecznos¢ — dla dowolnego
systemu z osobna (réwnolegle do zdefiniowanych
grup).

235

Harmonogram wykonywania czynnosci
backupowych powinien obejmowac date, godzine
i typ backupu (backup petny, przyrostowy).

2.3.6

Haromonogramy  muszg by¢  realizowane
automatycznie, bez koniecznosci ingerencji
operatora.

2.3.7

Operator powinien mie¢ mozliwos¢ definiowania
czasu waznosci backupu wyrazonego w dniach
(ewentualnie miesigcach / latach).

238

OB musi zapewni¢ mozliwo$¢ wykonywania
okreslonej przez operatora akcji zwigzanej
z procesem backupu na danym hoscie (np.
zatrzymanie proceséw, wykonanie backupu
i ponowne uruchomienie tych procesow).

2.3.9

OB musi zapewnia¢ mozliwos¢ zdalnego upgrade’u
agentdw OB na zabezpieczanym serwerze
wykorzystujac bezpieczny protokdt SSL
uniemozliwiajgcy przejecie kontroli nad
zabezpieczanym serwerze przez osoby trzecie.

2.3.10

Musi istnie¢ mozliwos¢ stworzenia dowolnej liczby
puli tasm i przypisania do nich grup hostéw i/lub
pojedynczych hostow.
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2.3.11

OB musi umozliwia¢ zapisywanie backupdéw o tym
samym terminie waznosSci na danej tasmie
(zestawie tasm).

2.3.12

OB musi korzysta¢ z mechanizméw lokalizacji
tasmy - czytnika kodow paskowych
zainstalowanego w bibliotece tasmowej.

2.3.13

W przypadku awarii fragmentu tasmy, OB musi
odtworzy¢ catosé plikow, ktére znajdujg sie na
nieuszkodzonej czesci nosnika.

2.3.14

OB musi umozliwi¢ jednoczesne wykorzystanie
w procesie zapisu danych wielu napeddéw
biblioteki tasmowe;j.

2.3.15

OB musi umozliwia¢ taczenie  strumieni
backupowych z wielu zabezpieczanych serweréw
w sieci LAN i bezposredni zapis na napedzie
tasmowym (multiplexing).

2.3.16

OB musi zapewnia¢ mozliwos¢ wykonywania
i sktadowania dowolnej ilosci petnych
i przyrostowych kopii danych.

2.3.17

OB musi dostarcza¢c wtasne narzedzie do
autentyfikacji uzytkownikéw badZz umozliwiaé
korzystanie z mechanizmdéw Active Direktory,
LDAP.

2.3.18

Odzyskiwanie danych musi by¢ mozliwe do
wykonania w miejscu i na hoscie z ktérego dane
zostaty pobrane jak réwniez w inne, wskazane
przez operatora miejsce i na innego wskazanego
hosta.

2.3.19

OB musi mie¢ mozliwosci wykonywania spdéjnych
kopii zapasowych baz danych bez koniecznosci ich
wytaczania, zatrzymywania (backup online).

2.3.20

W przypadku baz danych system musi mieé
wbudowang mozliwos¢ inicjalizacji  backupu
okreslonym zdarzeniem: np. iloscia logéw, czasem
ktory uptynagt od ostatniego zdarzenia lub innym
zdarzeniem zdefiniowanym przez uzytkownika.

2.3.21

Dla baz danych system backupu nie powinien
wymagaé¢ konta root-a na backupowanym
systemie.

2.3.22

OB musi zapewnia¢ mozliwos¢ backupu na dysk.
W trakcie backupu na dane urzgdzenie dyskowe
musi  by¢ mozliwos¢ odtworzenia wszystkich
dotychczas zbackupowanych danych znajdujacych
sie na tym urzadzeniu dyskowym.

2.3.23

Oprogramowanie  backupowe  musi mieé
mozliwos¢ klonowania zadan  backupowych
miedzy dowolnym mediami wybranymi
z ponizszych:

- Deduplikacyjnymi,

- Dyskowymi (CIFS, NFS),
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- TaSmowymi.

2.3.24

Oprogramowanie backupowe musi zapewniaé
backup catej bazy Exchange’a z mozliwoscig
odtworzenia:

- catej bazy,

- pojedynczej skrzynki.

2.3.25

Oprogramowanie backupowe musi zapewniac
backup / odtworzenie maszyn obrazéw
wirtualnych VMWare oraz Hyper-V. W przypadku
backupu obrazéw wirtualnych maszyn Windows,
musi istnie¢ mozliwos¢ odtworzenia catej
wirtualnej maszyny jak i pojedynczego pliku
znajdujgcego sie  w  wirtualnym  systemie
operacyjnym Windows.

2.3.26

OB musi zapewniaé¢ mozliwos$¢ realizacji centrum
DisasterRecovery poprzez:

- Klonowanie danych miedzy osrodkami,

- Automatyczne przeniesienie serwera
backupowego i catosci informacji o konfiguracji
backupoéw i medidw do osrodka zapasowego na
nowy, pojedynczy serwer backupowy.

2.3.27

Oprogramowanie backupowe musi pozwala¢ na
bezposredni backup z zabezpieczanych serwerow
na urzadzenie deduplikacyjne przy pomocy
zwyktego agenta: bez koniecznosci zakupu /
instalacji modutu do obstugi medidw.

2.3.28

Wymagane jest by oprogramowanie backupowe
zapewniato szybki backup blokowy systemoéw
plikdw na maszynach Windows / Linux.

W trakcie backupu oprogramowanie backupowe
musi  wykonywaé kopie zapasowe fizycznych
blokéw a nie plikdw. Jednoczesnie musi byé
mozliwos¢ odtworzenia pojedynczego pliku.

Celem minimalizacji czasu backupu
oprogramowanie backupowe nie moze
indeksowaé¢  plikéw  znajdujagcych  sie  na
zabezpieczanym  wolumenie  (zaindeksowanie
wielu milionéw plikéw powoduje duze wydtuzenie
czasu backupu).

2.3.29

Wymagane jest by oprogramowanie backupowe
zapewniato petny backup (full backup) blokowy
systemow plikdw na maszynach Windows / Linux
poprzez odczyt tylko zmienionych blokéw.
Wymagane jest by odczyt catosci zabezpieczanego
dysku byt wykonywany tylko raz, podczas
pierwszego backupu. Wszystkie kolejne backupy
maja odczytywac z dysku tylko zmienione bloki od
ostatniego backupu. Dopuszcza sie odczyt catosci
danych na dysku po restarcie serwera.
Oprogramowanie backupowe nie moze
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odczytywaé  zmienionych  plikéw, jedynie
zmienione bloki na dysku.

2.3.30

Rozwigzanie backupowe musi wspierac
srodowisko VMware5.5, 6.0, 6.5
Oprogramowanie backupowe musi umozliwia¢ dla
srodowisk VMware nastepujace typy backupu:
a. Backup pojedynczych plikow
b. Backup catych maszyn wirtualnych
(obrazéw, plikow vmdk reprezentujgcych
wirtualng maszyne). W trakcie backupu
odczytowi z systemu dyskowego maja
podlega¢ tylko zmienione bloki wirtualnych
maszyn systemu VMWare (wymagane
wykorzystanie mechanizmu CBT systemu
VMWare)
c. Backup tylko wybranych dyskéw maszyny
wirtualnej (wybranych plikéw vmdk systemu
VMware)
d. W trakcie backupu odczytowi z systemu
dyskowego majg podlegaé tylko zmienione
bloki wirtualnych maszyn systemu VMWare
(wymagane wykorzystanie mechanizmu CBT
systemu VMWare)
e. Wszystkie backupy obrazéw maszyn
wirtualnych musza byé wykonywane przy
pomocy technologii CBT systemu VMware to
znaczy do medium backupowego z systemu
VMware muszg by¢ transferowane tylko
zmienione bloki.Jednoczesnie z punktu
widzenia systemu backupowego musza to
by¢ backupy petne (full backupy). To znaczy
z punktu widzenia systemu backupu musza to
by¢ backupy identyczne z wykonywanym od
zera petnym backupem.
f. Wykonywanie backupu jak w punkcie b. i c.
nie moze wymagaé¢ bufora dyskowego na
kopie obrazéw maszyn wirtualnych (plikéw
vmdk).
Powyisze metody backupu maszyn wirtualnych
muszg podlega¢ deduplikacji ze zmiennym
blokiem przed wystaniem danych do medium
backupowego zgodnie z wymaganiami dla
deduplikacji powyze;j.
Powyisze  metody backupu muszg  by¢
wbudowane w system backupu i w petni
automatyczne bez wykorzystania
skryptéw/dodatkowych komend.

2331

System backupu musi posiada¢ funkcje kontroli
poprawnosci zapisu.

2.4

Zarzadzanie
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24.1

Z konsoli graficznej, zainstalowanej na komputerze
pracujagcym pod kontrolg systemu Windows
(Windows 10,rodzina Windows 2012).

2.5

Przechowywanie danych i raportowanie.

25.1

Informacje dotyczgce kopii, harmonograméw
backupoéw, nosnikéw i zdarzen musza by¢
dostepne z konsoli operatora systemu.

2.5.2

Konsola oprogramowania backupowego musi
umozliwia¢ definiowanie polityk backupowych
obejmujgcych catos¢ cyklu zycia kopii zapasowej.
W szczegdlnosci musi  by¢  mozliwosé
zdefiniowania polityki backupowej, ktéra dla
dowolnej liczby zabezpieczanych systeméw (zadan
backupowych) wymusza:

1. Lokalny backup na oferowane medium
de-duplikacyjne z retencjg miesieczng,

2. Replike zmian do medium de-
duplikacyjnego w zdalnej lokalizacji
(retencja 60 dni),

Replikacja odbywa sie miedzy
urzadzeniami de-duplikacyjnymi,

3. Replikacja backupu z lokalnego medium
de-duplikacyjnego na medium tasmowe
(retencja 5 lat),

4. Replikacja backupu ze zdalnego medium
de-duplikacyjnego  na  medium S3
(chmurowe) tasmowe (retencja 20 lat).

Catos¢ powyzszych operacji musiby¢ mozliwa do
zdefiniowania jako pojedyncza polityka
backupowa definiowana w GUI oprogramowania
backupowego przy pomocy kreatora.

Polityka musi mie¢ mozliwos¢ uruchomienia dla
dowolnej liczby serwerdw / zadan backupowych.
Administrator backupu musi mie¢ mozliwos¢
w GUI gtéwnej konsoli oprogramowania
backupowego odtworzenia dowolnej danych
z dowolnych z powyiszych kopii (1-4).

2.6

Ochrona Continuous Data Protection

2.6.1

W ramach licencji oprogramowania backupowego
powinien zosta¢ dostarczony modut umozliwiajgcy
ochrone CDP zwirtualizowanego srodowiska o
sumarycznej ilosci 20 fiz. CPU, spetniajaca
okreslone ponizej funkcjonalnosci

2.6.2

integracjanapoziomie VMware vCenter Plug-in
(ORCHESTRATION, MANAGEMENT), vSphere Web
Client GUI

2.6.3

wsparcie dla HA, DRS, S-DRS, VMotion, S-VMotion

2.6.4

mozliwos¢ integracji z VMwarevRealize Operations
Manager
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2.6.5

rozwigzanie dostarczane w postaci
oprogramowania instalowanego na platformie
ESXi

2.6.6.

skalowalnos$¢ zapewniajgca wsparcie dla 8000 VM
w obrebie poj. vCenter

2.6.7

zabepieczenie dowolnej maszyny wirtualnej wraz
z aplikacjami w trybie ciggtym tzn. umozliwiajgcym
odtworzenie do dowolnego punktu w czasie (tzw.
PIT — Point In Time), wymagane wsparcie dla
VMwareESXi 6.0 oraz 6.5

2.6.8

mozliwos¢ tworzenia tzw. CONSISTENCY GROUP
zapewniajgcych identyczng konsystencje dla
przynalezacych do  danej grupy maszyn
wirtualnych (VM), wymagane wsparcie dla min.
250 CONSISTENCY GROUP

2.6.9

zabezpieczenie realizowane za posrednictwem
ciggtej replikacji (a nie za pomocg SNAPSHOT 6w )
na poziomie VMDK oraz RDM, niezaleznie od
uzytego storage’u  (tzw. Storage Agnostic -
warunkiem jest wsparcie przez VMware),
wymagane wsparcie dla potaczen: FC, FCoE, iSCSI,
NAS oraz DAS

2.6.10

wsparcie dla replikacji (bi-directional)
asynchronicznej oraz synchronicznej (realizowanej
na poziomie dostarczanego oprogramowania),
potaczonych z mechanizmem tzw. JOURNALING
umozliwiajgcego odnotowanie wszystkich zmian
zabezpieczanego Srodowiska

2.6.11

odpornos¢ na krétkotrwate problemy
(przecigzenie, zaniki) zwigzane z siecig WAN

2.6.12

wbudowana funkcjonalno$¢  deduplikacji oraz
kompresji w przypadku transmisji danych poprzez
WAN

2.6.13

wsparcie dla rownolegtej replikacji
zabezpieczanego srodowiska do réznych osrodkéw
docelowych (min. 3-ech), wsparcie dla replikacji
réownolegtej powinno by¢ zapewnione réwniez na
poziomie grup  konsystencji (CONSISTENCY
GROUP)

2.6.14

proponowane rozwigzanie powinno umozliwiaé:

e  stworzenia DISASTER RECOVERY dla
catego zabezpieczanego
wirtualnego Srodowiska
zbudowanego w oparciu o VMware

e  operacyjne ODTWARZANIE
dowolnej maszyny VM wraz z
aplikacjami

MIGRACIJI danych w trybie ON-LINE na inne zasoby
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dyskowe

2.6.15

rownolegte wsparcie Srodowisk lokalnych oraz
zdalnych, wymagana mozliwos¢ pracy w 3-ech
trybach, tzw.: CDP (Continuous Data Protection ...
tryb replikacji lokalnej), CRR (Continuous Remote
Replication ... tryb replikacji zdalnej), CLR
(ContinuousLocal and Remote Replication
potaczenie CDP oraz CLR ... tryb replikacji lokalnej
oraz zdalnej) w ramach dostarczonych licencji

2.6.16

granularnos¢ umozliwiajaca pominiecie
okreslonych  plikow VMDK zwigzanych z
wirtualnymi serwerami VM objetych protekcjg

2.6.17

architektura FAULT-TOLERANT, brak pojedynczego
punktu awarii

2.6.18

dziatanie rozwigzania bedacego przedmiotem
zapytania nie moze mie¢ negatywnego wptywu na
wydajnosé zabezpieczanych maszyn i aplikacji

2.6.19

wyskalowanie systemu powinno gwarantowac
RPO (Recovery Point Objective) w przypadku
codziennej pracy ciggtej na poziomie pojedynczych
sekund

2.6.20

proponowana konfiguracja systemu powinna
zapewnic nastepujacy retencje przechowywanych
kopii bezpieczenstwa:

- RPO=15s z ostatnich 24h,
- RPO=24h z ostatniego tygodnia,
RPO=1tydzien z ostatniego miesigca

2.6.21

mozliwos¢ odtworzenia zabezpieczanego
Srodowiska do dowolnego punktu w czasie

2.6.22

mozliwos¢ trybu pracy umozliwiajgcego objeciem
protekcja w sposéb automatyczny nowo dodanych
maszyn wirtualnych (VM)

2.6.23

rozwigzanie powinno dopuszcza¢ zmiany HW na
poziomie infrastruktury zabezpieczanego
srodowiska bez negatywnego wptywu na dziatanie
systemu

2.6.24

mozliwos$¢ uzycia mechanizmu typu BOOKMARK
dla oznaczenia spdjnych kopii zabezpieczanych
aplikacji

2.6.25

wsparcie dla VSS, zapewnienie konsystencji
aplikacji na poziomie VSS

2.6.26

mozliwos¢  automatycznego przeprowadzania
operacji typu FAILOVER/FAILBACK do dowolnego
punktu w czasie dla okreslonych produkcyjnych
serwerow wirtualnych (VM), w tym: odtworzenie,
uruchomienie (z zachowaniem wymaganej
sekwencji), konfiguracje
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2.6.27

mozliwos¢ automatycznego przeprowadzania
operacji typu FAILOVER/FAILBACK do dowolnego
punktu w czasie okreslonych testowych maszyn
wirtualnych (VM)

2.6.28

mozliwos$¢ automatycznego zainicjowania procesu
REVERSE REPLICATION w przypadku procesow
FAILOVER/FAILBACK

2.6.29

mozliwos¢ przeprowadzania testow DR bez
wptywu na zabezpieczane serwery produkcyjne
oraz bez koniecznosci zmian w dziataniu replikacji
(np.: PAUSE, REVERSE, ...)

2.6.30

mozliwos¢  skryptowego  tworzenia

RECOVERY

planéw

5.50programowanie do ochrony serwerow i srodowisk wirtualnych

Oferowanawersja

Producent

Nr

Wymagania minimalne

Oferowane parametry i funkcjonalnosci

Oprogramowanie musi zapewnia¢ bezpieczenstwo
serwerow fizycznych i wirtualnych.

Rozwigzanie musi posiada¢ centralny serwer
zarzadzajacy, ktory kontroluje agentow
instalowanych w chronionym systemie.

Oprogramowanie musi pozwala¢ na bezagentowg
ochrone  srodowisk  wirtualnych  opartych
o platforme VMwarevSphere.

Oprogramowanie musi pozwala¢ na swobodny
wybor ochrony agentowej lub bezagentowej
w przypadku serwerdw wirtualnych.

Oprogramowanie musi miec mozliwosc
konfiguracji w taki sposéb aby wyznaczonych
agentdw mozna uczyni¢ punktem dystrybuujgcym
aktualizacje i poprawki oprogramowania.

Oprogramowanie musi umozliwia¢ zdefiniowanie
harmonogramu lub czestotliwosci pobierania
aktualizacji mechanizmoéw ochrony (silnikéw, baz
sygnatur, itp.) od producenta oprogramowania.

Oprogramowanie musi umozliwia¢ instalacje
i konfiguracje lokalnego serwera skorelowanej
reputacji plikéw oraz adresow URL,
synchronizujgcego sie z chmurg producenta, ktéry
pozwalat bedzie na weryfikacje reputacji plikow
iadresow URL bez koniecznosci taczenia sie
z Internetem.

W  przypadku ochrony w trybie agentowym
wszystkie funkcjonalnosci rozwigzania musza by¢
dostepne  w ramach pojedynczego agenta
instalowanego na chronionych obiektach.

Zarzadzanie rozwigzaniem musi odbywac sie
poprzez  standardowg przegladarke @~ WWW
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i pofaczenie https, ktdéra nie wymaga instalacji
zadnych dodatkowych komponentéw na stacji
administratora.

10.

Oprogramowanie musi umozliwia¢ na jednoczesny
dostep do konsoli zarzadzajace]j niezaleznie przez
kilku administratorow.

11.

Oprogramowanie musi umozliwia¢ tworzenie kont
administratoréw o réznych stopniach uprawnien
w stosunku do réznych modutéw i funkcjonalnosci
Systemu teleinformatycznego, a takze w stosunku
do réinych zarzadzanych obiektéw lub grup
obiektow.

12.

Rozwigzanie musi posia¢ mozliwos¢ integracji
zustuga katalogowg Active Directory w celu
definiowania kont administratorow.

13.

Oprogramowanie musi  posiada¢  mozliwosé
powiadamiania o zdarzeniach za pomocg poczty
elektronicznej, komunikatéw SNMP lub wywotania
komendy (skryptéw).

14.

Oprogramowanie musi umozliwia¢ generowanie
na zadanie oraz wg. harmonogramu raportow
z zakresu stanu ochrony w formatach minimum:
RTF oraz PDF oraz mozliwos¢ zabezpieczenia
raportu poprzez jego zaszyfrowanie lub
zabezpieczenie hastem.

15.

Administratorzy muszg mieé mozliwos¢
definiowania ustawien ochrony w postaci polityk,
ktére sg przypisywane do chronionych elementéw
Systemu teleinformatycznego (agentow).

16.

Oprogramowanie musi umozliwia¢é nanoszenie
zmian w politykach bezpieczenstwa w czasie
rzeczywistym bez potrzeby restartu agenta czy
chronionego elementu Systemu
teleinformatycznego.

17.

Oprogramowanie musi umozliwia¢ tworzenie
dowolnej ilosci polityk bezpieczeristwa.

18.

Oprogramowanie musi umozliwia¢ automatyczng
zmiane przypisanych polityk bezpieczenstwa
w przypadku zmiany adresu IP przez chroniony
System teleinformatyczny.

19.

Oprogramowanie musi pozwala¢ na wykrywanie
szkodliwego oprogramowania na chronionych
Systemach teleinformatycznych w tym posiadaé
dedykowane mechanizmy do ochrony przed
,ransomware”.

20.

Oprogramowanie musi chroni¢ System
teleinformatyczny przez rezydentne skanowanie
plikéw i innych zasobow.

21.

Oprogramowanie musi pozwala¢ na okreslenie
typow skanowanych plikébw, momentu ich
skanowania (otwarcie, modyfikacja, zapis) oraz na
wykluczenie ze skanowania okreslonych folderéw,
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plikdéw i typow rozszerzen.

22.

Oprogramowanie nie moze wymagaé restartu
chronionego Systemu teleinformatycznego po
dokonaniu aktualizacji mechanizmoéw skanujgcych
i definicji wiruséw.

23.

Rozwigzanie musi chroni¢ przed ztosliwym
oprogramowaniem, Systemy teleinformatyczne
oparte na MS Windows (serwery i stacje robocze),
Linux (RHEL, SUSE) w czasie rzeczywistym.

24,

Oprogramowanie musi pozwala¢ administratorowi
na okreslenie reakcji w przypadku wykrycia
zagrozenia, w tym minimum musi pozwala¢ na
automatyczne usuwanie wirusow i zgtoszenie
alarmu.

25.

Oprogramowanie musi posiada¢  mozliwosc
wywotania skanowania na Zzadanie lub wedtug
harmonogramu ustalonego przez administratora
dla okreslonych grup chronionych Systeméw
teleinformatycznych.

26.

Zamawiajacy wymaga dostarczenia  licencji
oprogramowania na  wszystkie dostarczane
serwery fizyczne (node) typ 2. oraz licencji
oprogramowania bez ograniczen ilosciowych co
do wirtualnych serwerdw na platformie wirtualnej
zbudowanej w oparciu o 5serwerdw (node) typ 1.

27.

Jezeli do pracy rozwigzania wymagane s3
dodatkowe komponenty (np. system operacyjny,
baza danych) to nalezy je dostarczy¢ w ramach
niniejszego postepowania.
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Czesc¢ SIPWW

Opis oferowanego rozwigzania (komponenty oprogramowania)

— podac nazwe, producenta, wersje

Oprogramowani Oprogramowanie Oprogramowanie
e dedykowane gotowe podstawowe

Geoportal UMWW

(zewnetrzny)

[roz. WG.1 SOPZ]

Geoportal wewnetrzny

[roz. WG.2 SOPZ]

Oprogramowanie

zarzgdzajgce systemem

SIPWW

[roz. WG.4 SOPZ]

Serwer metadanych

[roz. WG.5 SOPZ]

Szyna ustug

[roz. WG.3 SOPZ]

Serwer ustug danych

przestrzennych

[roz. WG.6 SOPZ]

Aplikacje typu Desktop GIS

—typ zaawansowany

[roz. WG.8.3 SOPZ]

Aplikacje typu Desktop GIS

— typ standardowy
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[roz. WG.8.2 SOPZ]

Aplikacje typu Desktop GIS
— tematyczne rozszerzenie

[roz. WG.8.4, 8.5 8.6 SOPZ]

Mapowy interfejs
integracyjny

[roz. WG.9 SOPZ]

Aplikacja mobilna

[roz. WG.10 SOPZ]

Czes¢ wewnetrzna Systemu
Zarzgdzania WODGIK

[roz. WODGIK SOPZ]

System Zarzgdzania Bazg
Danych Obiektow
Topogradficznych

[roz. BDOT SOPZ]

Baza danych tematycznych

oraz metadanych SIPWW

[roz. WBD SOPZ]
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Nazwa i adres Wykonawcy Miejsce i data

OPIS DOSTARCZANYCH PRODUKTOW - CZESC 2.
(OPIS OFEROWANEGO SPRZETUI OPROGRAMOWANIA)

2.1 Komputer stacjonarny All In One typ A?

Oferowany model
Producent

Konfiguracja urzadzenia
(opis konfiguracji urzadzenia, wraz ze wskazaniem producenta/modelu dla podzespotéw urzadzenia)
Nr Nazwa komponentu Wymagania minimalne Oferowane parametry
i funkcjonalnosci

1. Ekran Przekatna: min. 23,5”,

Rozdzielczo$é: min. FHD (1920x1080) IPS
lub WVA,

Matryca: podswietlenie LED, format 16:9,
matowa

2. Procesor O wydajnosci nie mniejszej niz procesor
Intel® Core™ i7-8700 lub réwnowazny na
poziomie wydajnosci liczonej w punktach
na podstawie testu Passmark
(http://www.cpubenchmark.net/).
Wykonawca w sktadanej ofercie winien
poda¢ doktadny model oferowanego
podzespotu

3. Pamie¢ RAM min. 16 GB DDR4 1z mozliwoscig
rozszerzenia do 32 GB,

llo$¢ bankéw pamieci: min. 2 szt.

llo$¢ nieuzywanych bankéw pamieci: min.

1 szt.

4, Dysk twardy Min. 512 GB SSD zawierajacy partycje
RECOVERY umozliwiajaca odtworzenie
systemu operacyjnego fabrycznie

zainstalowanego na komputerze po
awarii, opcjonalna mozliwo$¢ montazu
drugiego dysku twardego

5. Karta graficzna O wydajnosci nie mniejszej niz Intel HD

2 Numeracja rodzajow sprzetu zgodna z Zat. 4b do SIWZ
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Graphics 630 lub réwnowaznej liczonej
wpunktach na podstawie testu Passmark
(www.videocardbenchmark.net). W
przypadku zastosowania karty
zintegrowanej powinna ona umozliwiaé
wykorzystanie pamieci RAM systemu
dynamicznie przydzielanej na potrzeby
grafiki w trybie UMA (Unified Memory
Access) — z mozliwoscig dynamicznego
przydzielenia do min. 8 GB pamieci.
Obstugujaca  funkcje  okreslone w
standardach:

—  DirectX12,

— OpenGL4.5,

— OpenCL2.1

6. Karta dZzwiekowa

Zintegrowana karta dzwiekowa

7. Karta sieciowa

LAN Ethernet 10/100/1000 Mbit/s,
WiFi obstugujgca standard 802.11ac

8. Porty

Wbudowane (minimum): min. 6xUSB 3.1
gen 1 lub wyzszym (z czego min. 1xUSB3.1
genl i 1xUSB typu C lub wyzszym z boku
obudowy), 1xRJ45,1x DisplayPort wyjscie
lub port typu COMBO, 1x wyjscie
stuchawki oraz 1x wejscie mikrofon lub
port typu COMBO, min 2 x port M.2 na
ptycie gtéwnej. Wymagana ilo$¢ portéw
nie moze by¢ osiggnieta w wyniku
stosowania konwerteréw, przejscidwek
itp.

9. Klawiatura

Klawiatura USB w uktadzie polski
programisty — w kolorze zblizonym do
koloru obudowy,

10. Mysz

Mysz optyczna USB

11. Naped optyczny

Nagrywarka DVD +/-RW wbudowana lub
zewnetrzna wraz z dofaczonym
oprogramowaniem do odtwarzania i
nagrywania,

12 Obudowa

—  Zintegrowana z monitorem (AlO)

—  musi umozliwia¢  zastosowanie
zabezpieczenia fizycznego w postaci
linki  metalowej (ztacze blokady
Kensingtona)

—  zatozona blokada Kensington musi
uniemozliwia¢é  otworzenie tylnej
obudowy

— stopa musi umozliwiaé¢ regulacje w
pionie (min 100mm) oraz odchylenie
(przod/tyt: -5/+ J)

—  Mozliwos¢ zainstalowania komputera
na Scianie przy  wykorzystaniu
Sciennego systemu montazowego
VESA




Fundusze
Europejskie

Program Regionalny

) Unia Europejska
SAMORZAD WOJEWODZTWA

WIELKOPOLSKIEGO Europejski Fundusz
Rozwoju Regionalnego

Zamdwienie:

Dostawa, instalacja, konfiguracja i uruchomienie infrastruktury teleinformatycznej z oprogramowaniem standardowym i systemowym,
dostarczenie, konfiguracja i wdrozenie sktadnikéw aplikacyjnych GIS, opracowanie i zasilenie bazy danych tematycznych oraz metadanych
SIPWW; przeprowadzenie szkolen w zakresie obstugi dostarczonych komponentéw systemu (infrastruktury teleinformatycznej i

oprogramowania).

Specyfikacja Istotnych Warunkéw Zamdwienia - Zatgcznik nr 1C do Formularza Ofertowego

Opis dostarczanych produktéw (opis oferowanego sprzetu i oprogramowania)
nr sprawy BGW-111.272.2.2017

—  Whbudowane w obudowe przyciski:
wiacz/wytgcz

—  Whbudowane gtosniki stereofoniczne

— Whbudowana kamera i mikrofon.
Wymagane jest aby kamera
posiadata funkcjonalnosé
umozliwiajacy jej fizyczne zastoniecie
poprzez wbudowang przestone lub
odwrdcenie kamery do wewnatrz
komputera.

—  Whbudowany czytnik kart
multimedialnych

—  Beznarzedziowydemontaz stopy.

13 Bezpieczenstwo

Zintegrowany w ptycie gtdéwnej aktywny
uktad zgodny ze standardem Trusted
Platform Module (TPM v 2.0),

wbudowany czujnik otwarcia obudowy.

14. Zasilacz

Wbudowany, o mocy maks. 200W i
sprawnosci min. 85% przy 50% obcigzeniu.

15. System operacyjny

Windows 10 Professional 64bit PL lub
réwnowazny (zgodnie z opisem
rownowaznosci w punkcie 2.7 zat. 4b do
SIWZ).

16 Bios

Mozliwo$¢ odczytania z Bios informacji o:

—  modelu komputera,

—  numerze seryjnym,

—  AssetTag,

—  MAC Adres karty sieciowej,

— wersja Biosu,

—  zainstalowanym procesorze, jego
taktowaniu i ilosci rdzeni,

— ilosci  pamieci RAM wraz z
taktowaniem,

Mozliwo$¢ z poziomu BIOS:

—  wytgczenia portéw USB,

—  wytaczenia portow SATA,

— ustawienia hasta: administratora,
Power-On, HDD,

— wglagdu w system zbierania logéw z
mozliwoscig czyszczenia logow,

—  kontroli sekwencji boot.

17 Zgodnos¢ z systemami

operacyjnymi i standardami | posiadaé:

Oferowane modele komputeréw musza

—  Oprogramowanie producenta
komputera umozliwiajace
automatyczne aktualizowanie
sterownikdbw  podzespotéw  oraz
BIOSu ptyty gtéwnej,

- certyfikat producenta dostarczanego
systemu operacyjnego,
potwierdzajacy poprawng




Fundusze
Europejskie

Program Regionalny

SAMORZAD WOJEWODZTWA
WIELKOPOLSKIEGO

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

Zamdwienie:

Dostawa, instalacja, konfiguracja i uruchomienie infrastruktury teleinformatycznej z oprogramowaniem standardowym i systemowym,
dostarczenie, konfiguracja i wdrozenie sktadnikéw aplikacyjnych GIS, opracowanie i zasilenie bazy danych tematycznych oraz metadanych
SIPWW; przeprowadzenie szkolen w zakresie obstugi dostarczonych komponentéw systemu (infrastruktury teleinformatycznej i

oprogramowania).

Specyfikacja Istotnych Warunkéw Zamdwienia - Zatgcznik nr 1C do Formularza Ofertowego
Opis dostarczanych produktéw (opis oferowanego sprzetu i oprogramowania)

nr sprawy BGW-111.272.2.2017

wspotprace  oferowanych  modeli
komputeréw z tym systemem,

—  Deklaracja zgodnosci CE,

—  Certyfikat TCO,

—  ROHS.

Komputer musi spetnia¢ wymogi normy
Energy Star 5.2/6.00/6.1 wymagany
certyfikat lub wpis dotyczacy
oferowanego modelu komputera w
internetowym katalogu
http://www.energystar.gov. W przypadku,
gdy oferowany sprzet nie figuruje na tej
lisScie i nie jest oznaczony logo ENERGY
STAR, nalezy wykazaé, ze przeszedt on
rbwnowazne testy energetyczne i
potwierdzi¢ to stosownym swiadectwem.

18

llos¢ sztuk

Zamawiajagcy wymaga dostarczenia 10
sztuk komputerédw stacjonarnych All-In
One typu A wraz z wyszczeg6lnionym
oprogramowaniem.

2.2 Komputer stacjonarny All In One typ B

Oferowany model

Producent

Konfiguracja urzadzenia

(opis konfiguracji urzadzenia, wraz ze wskazaniem producenta/mode

lu dla podzespotéw urzadzenia)

Nr

Nazwa komponentu

Wymagania minimalne

Oferowane parametry
i funkcjonalnosci

Ekran

Przekatna: min. 23,5”.

Rozdzielczos¢: min. FHD (1920x1080) IPS
lub WVA,

Matryca: podswietlenie LED, format 16:9,
matowa

Procesor

O wydajnosci nie mniejszej niz procesor
Intel® Core™ i7-8700 lub réwnowazny na
poziomie wydajnosci liczonej w punktach
na podstawie testu Passmark
(http://www.cpubenchmark.net/).
Wykonawca w sktadanej ofercie winien
poda¢ doktadny model oferowanego
podzespotu

Pamie¢ RAM

min. 32 GBDDR4
llo$¢ bankéw pamieci: min. 2 szt.
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4. Dysk twardy

Min. 512 GB SSD zawierajacy partycje
RECOVERY umozliwiajacg odtworzenie
systemu operacyjnego fabrycznie
zainstalowanego na komputerze po
awarii, opcjonalna mozliwo$¢ montazu
drugiego dysku twardego.

5. Karta graficzna

O wydajnosci nie mniejszej niz Intel HD
Graphics 630 lub réownowaznej liczonej w
punktach na podstawie testu Passmark
(www.videocardbenchmark.net). W
przypadku zastosowania karty
zintegrowanej powinna ona umozliwiaé
wykorzystanie pamieci RAM systemu
dynamicznie przydzielanej na potrzeby
grafiki w trybie UMA (Unified Memory
Access) — z mozliwoscig dynamicznego
przydzielenia do min. 8 GB pamieci.
Obstugujgca  funkcje  okresSlone w
standardach:

—  DirectX12,

— OpenGLA4.5,

— OpenCL2.1

6. Karta dzwiekowa

Zintegrowana karta dzwiekowa

7. Karta sieciowa

LAN Ethernet 10/100/1000 Mbit/s,
WiFiobstugujaca standard 802.11ac

8. Porty

Whbudowane (minimum): min. 6xUSB 3.1
gen 1 lub wyzszym (z czego min. 1xUSB
3.1 genl i 1xUSB typu C lub wyiszym z
boku obudowy), 1xRJ45,1x DisplayPort
wyjscie lub port typu COMBO, 1x wyjscie
stuchawki oraz 1x wejscie mikrofon lub
port typu COMBO, 2 x port M.2 na ptycie
gtéwnej. Wymagana ilos¢ portéw nie
moze by¢ osiggnieta w wyniku stosowania
konwerteréw, przejscidwek itp.

9. Klawiatura

Klawiatura USB w uktadzie polski
programisty — w kolorze zblizonym do
koloru obudowy.

10. Mysz

Mysz optyczna USB.

11. Naped optyczny

Nagrywarka DVD +/-RW wbudowana lub
zewnetrzna wraz z dofaczonym
oprogramowaniem do odtwarzania i
nagrywania.

12. Obudowa

—  Zintegrowana z monitorem (AIO)

—  musi umozliwiaé zastosowanie
zabezpieczenia fizycznego w postaci
linki  metalowej (ztacze blokady
Kensingtona)

—  zatozona blokada Kensington musi
uniemozliwia¢  otworzenie tylnej
obudowy
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— stopa musi umozliwiaé¢ regulacje w
pionie (min 100mm) oraz odchylenie
(przod/tyt: -5/+45 st.)

—  Mozliwosc¢ zainstalowania komputera
na Scianie przy  wykorzystaniu
Sciennego systemu montazowego
VESA

—  Whbudowane w obudowe przyciski:
wiacz/wytacz,

—  Whbudowane gtosniki stereofoniczne

— Whbudowana kamera i mikrofon.
Wymagane jest aby kamera
posiadata funkcjonalnosé
umozliwiajacy jej fizyczne zastoniecie
poprzez wbudowang przestone lub
odwrdcenie kamery do wewnatrz
komputera.

—  Whbudowany czytnik kart
multimedialnych

Beznarzedziowy demontaz stopy.

13.

Bezpieczenstwo

Zintegrowany w ptycie gtdéwnej aktywny
uktad zgodny ze standardem Trusted
Platform Module (TPM v 2.0),

wbudowany czujnik otwarcia obudowy.

14.

Zasilacz

Wbudowany, o mocy maks. 200W i
sprawnosci  min. 85% przy 50%.
obcigzeniu.

15.

System operacyjny

Windows 10 Professional 64bit PL lub
rownowazny (zgodnie z opisem
rownowaznosci w punkcie 2.7 zat. 4b do
SIWZ).

16

Bios

Mozliwos¢ odczytania z Bios informacji o:

—  modelu komputera,

—  numerze seryjnym,

—  AssetTag,

—  MAC Adres karty sieciowej,

—  wersja Biosu,

—  zainstalowanym procesorze, jego
taktowaniu i ilosci rdzeni

— ilosci  pamieci RAM wraz z
taktowaniem,

Mozliwos¢ z poziomu BIOS:

—  wytaczenia portéw USB

—  wytgczenia portow SATA

— ustawienia hasta: administratora,
Power-On, HDD,
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— weglagdu w system zbierania logéw z
mozliwoscig czyszczenia logow,
—  kontroli sekwencji boot.

17 Zgodnos¢ z systemami
operacyjnymi i standardami

Oferowane modele komputeréw muszg

posiadac:

—  oprogramowanie producenta
komputera umozliwiajgce
automatyczne aktualizowanie
sterownikdw  podzespotéw  oraz
BIOSu ptyty gtowne;j,

—  certyfikat producenta dostarczanego
systemu operacyjnego,
potwierdzajgcy poprawng
wspotprace  oferowanych  modeli
komputerdow z tym systemem

—  Deklaracje zgodnosci CE

—  Certyfikat TCO

—  ROHS.

Komputer musi spetnia¢ wymogi normy
Energy Star 5.2/6.00/6.1 wymagany
certyfikat lub wpis dotyczacy
oferowanego modelu komputera w
internetowym katalogu
http://www.energystar.gov. W przypadku,
gdy oferowany sprzet nie figuruje na tej
liscie i nie jest oznaczony logo ENERGY
STAR, nalezy wykazaé, ze przeszedt on
rownowazne testy energetyczne i
potwierdzi¢ to stosownym swiadectwem.

18. llos$¢ sztuk

Zamawiajagcy wymaga dostarczenia 10
sztuk komputeréw stacjonarnych All-In
One typu B wraz z wyszczegdlnionym
oprogramowaniem.
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2.3 Komputery typu Laptop typ A

Oferowany model

Producent

Konfiguracja urzadzenia

opis konfiguracji urzadzenia, wraz ze wskazaniem producenta/modelu dla podzespotéw urzadzenia)

Nr Nazwa komponentu

Wymagania minimalne

Oferowane parametry
i funkcjonalnosci

1. Ekran

Przekatna:min. 15” max. 16”.
Rozdzielczos$¢: min. FHD (1920x1080).
Matryca: podswietlenie LED, matowa.

2. Procesor

O wydajnosci nie mniejszej niz procesor
Intel® Core™ i5-8250U lub rownowazny na
poziomie wydajnosci liczonej w punktach
na podstawie testu Passmark
(http://www.cpubenchmark.net/).

Wykonawca w skfadanej ofercie winien
poda¢ doktadny model oferowanego

podzespotu.

3. Pamie¢ RAM

min. 16 GB DDR4 z
rozszerzenia do 32 GB

mozliwoscig

llo$¢ bankdw pamieci: min. 2 szt.
llo$¢ nieuzywanych bankéw pamieci: min.
1 szt.

4. Dysk twardy

Min. 512GB SSDPCle/NVMe zawierajgcy
partycje RECOVERY
odtworzenie  systemu

umozliwiajaca
operacyjnego
fabrycznie zainstalowanego na

komputerze po awarii.

5. Karta graficzna

O wydajnosci nie mniejszej niz Intel HD
Graphics 620 lub réwnowaznej liczonej w
punktach na podstawie testu Passmark
(www.videocardbenchmark.net).

Karta dzwiekowa

Zintegrowana karta dzwiekowa

Karta sieciowa

LAN Ethernet 10/100/1000 Mbit/s.
WiFiac/b/g/n.

Bluetooth 4.1.

Przygotowana instalacja do pdzniejszego
zamontowania modemu LTE w postaci
wewnetrznego modutu.

8. Porty

Wbudowane (minimum):
- min. zfacza USB 3.1 genl, w tym
jedno z funkcja tadowana urzadzen

zewnetrznych nawet przy

wytaczonym notebooku i co najmniej
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jedno USB Type-C (pierwszej lub
drugiej generacji),

—  1xRJ45,

— 1x HDMI lub 1x DP (dopuszcza sie
zastosowanie dedykowanego
adaptera USB-C do DisplayPort -
adapter musi by¢é dostarczony w
zestawie z laptopem),

—  1x VGA (dopuszcza sie zastosowanie
dedykowanego adaptera HDMI do
VGA - adapter musi by¢ dostarczony
w zestawie z laptopem),

— 1x wyjscie stuchawki, 1xwejscie
mikrofon lub 1x wejscie combo,

—  mozliwo$¢ podtgczenia dedykowanej
stacji dokujacej,

Wymagana ilos¢ portéw nie moze byc

osiaggnieta w wyniku stosowania

konwerteréw, przejsciowek itp. jesli tego
wprost nie zaznaczono.

9. Naped optyczny

Zewnetrzna nagrywarka DVD +/-RW wraz
z dotgczonym oprogramowaniem do
odtwarzania i nagrywania.

10. Obudowa

Konstrukcja wzmacniana, zawiasy matrycy
metalowe. Waga urzadzenia z baterig bez
zasilacza nie wiecej niz 2.1kg.

Klawiatura z wydzielong strefa

numeryczng, odporna na zalanie, uktad

US, z wbudowanym trackpointem oraz

touchpad z obstuga gestow.

- musi umozliwia¢  zastosowanie
zabezpieczenia fizycznego w postaci
linki metalowej

—  wbudowane gtosniki,

—  wbudowana kamera i mikrofon,

—  wbudowany czytnik kart
multimedialnych min.SD.

11. Mysz

Mysz optyczna bezprzewodowa (WiFl lub
Bluetooth).

12. Bezpieczenstwo

Zintegrowany w ptycie gtdwnej aktywny
uktad zgodny ze standardem Trusted
Platform Module (TPM v 2.0).

13. Zasilanie

Bateria lub baterie o minimalnej tgcznej
pojemnosci min. 45Wh, Energy Star min
6.1, funkcja szybkiego tadowania.
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14. System operacyjny

Windows 10 Professional 64 bit PL lub
rownowazny (zgodnie z opisem
réwnowaznosci w punkcie 2.7 zat. 4b do
SIWZ).

15. Bios

Mozliwos¢ odczytania z Bios informacji o:

—  wers;ji BIOS,

—  nrseryjnego komputera,

—  pamieci RAM,

—  typie procesora,

—  pojemnosci zainstalowanego dysku
twardego,

Mozliwos$¢ z poziomu BIOS:

—  wylgczenia portow USB,

—  wytaczenia portdw SATA,

— ustawienia hasta: administratora,
Power-On, HDD,

— wgladu w system zbierania logéw z
mozliwoscia czyszczenia logéw,

kontroli sekwencji boot.

16. Zgodno$¢ z  systemami
operacyjnymi i standardami

Oferowane modele komputeréw musza

posiadac:

—  oprogramowanie producenta
komputera umozliwiajgce
automatyczne aktualizowanie

sterownikdw  podzespotéw  oraz
BIOSu ptyty gtéwne;j,

— certyfikat producenta dostarczanego
systemu operacyjnego,
potwierdzajacy poprawng
wspodtprace  oferowanych  modeli
komputeréw z tym systemem

—  Deklaracje zgodnosci CE

—  Certyfikat TCO

—  ROHS.

Komputer musi spetnia¢ wymogi normy
Energy Star 5.2/6.00/6.1 wymagany
certyfikat lub wpis dotyczacy
oferowanego modelu komputera w
internetowym katalogu
http://www.energystar.gov. W przypadku,
gdy oferowany sprzet nie figuruje na tej
liscie i nie jest oznaczony logo ENERGY
STAR, nalezy wykazaé, ze przeszedt on




Fundusze
Europejskie

Program Regionalny

) Unia Europejska
SAMORZAD WOJEWODZTWA

WIELKOPOLSKIEGO Europejski Fundusz
Rozwoju Regionalnego

Dostawa, instalacja, konfiguracja i uruchomienie infrastruktury teleinformatycznej z oprogramowaniem standardowym i systemowym,
SR, dostarczenie, konfiguracja i wdrozenie sktadnikéw aplikacyjnych GIS, opracowanie i zasilenie bazy danych tematycznych oraz metadanych

amdwienie: , . . . . . .
SIPWW; przeprowadzenie szkolen w zakresie obstugi dostarczonych komponentéw systemu (infrastruktury teleinformatycznej i

oprogramowania).

Specyfikacja Istotnych Warunkéw Zamdwienia - Zatgcznik nr 1C do Formularza Ofertowego
Opis dostarczanych produktéw (opis oferowanego sprzetu i oprogramowania)
nr sprawy BGW-111.272.2.2017

rbwnowazne testy energetyczne i
potwierdzi¢ to stosownym Swiadectwem.
17. Torba Torba z wydzielonym miejscem na zasilacz

i dodatkowa kieszenig zewnetrzng, w
kolorze czarnym lub szarym.

18. Dysk zewnetrzny Pojemnosc¢ 2 TB

Interfejs USB 3.0

Rozmiar 2,5”

Transfer danych —min. 5 Gb/s

Waga [g] — nie wieksza niz 250 g
Wewnetrzny czujnik wstrzgséw

Kabel USB 3.0 do podtagczenia do
komputera

19. Power Bank Akumulator litowo-jonowy (Li-lon)
Pojemnos¢ min. 10 000 mAh

llos¢ wyjs¢ USB — 1

Napiecie wyjsciowe [V] -5

Maksymalny prad wejsciowy [A] —co
najmniej 2

Maksymalny prad wyjsciowy [A] —co
najmniej 2.1

Waga [g] — nie wiecej niz 250 g
Wymagane zabezpieczenia gwarantujgce
bezpieczne tadowanie:

® OTP — ochrona przed przegrzaniem

® OCP - ochrona przed przetadowaniem

¢ SCP — ochrona przed przepieciami

® OVP — ochrona przed skokami napiecia
Wskaznik natadowania LED

Mozliwos¢ jednoczesnego poboru i
oddawania energii

20. llos¢ sztuk Zamawiajgcy wymaga dostarczenia 5 sztuk
komputeréw typu laptop typ A wraz z
wyszczegdlnionym oprogramowaniem.

2.4 Komputery typu Laptop typ B

Oferowany model
Producent
Konfiguracja urzadzenia
opis konfiguracji urzadzenia, wraz ze wskazaniem producenta/modelu dla podzespotéw urzadzenia)

Nazwa komponentu L. Oferowane parametry
Nr 'Wymagania minimalne . ] ..
/parametru i funkcjonalnosci

1. Ekran Przekatna: min. 17” max. 18".
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Rozdzielczos$¢: min. FHD (1920x1080).
Matryca: IPS, matowa, .

2. Procesor

O wydajnosci nie mniejszej niz procesor
Intel® Core™ i7-8750H lub réwnowazny na
poziomie wydajnosci liczonej w punktach na
podstawie testu Passmark
(http://www.cpubenchmark.net/).
Wykonawca w sktadanej ofercie winien
poda¢ doktadny model oferowanego
podzespotu,

3. Pamie¢ RAM

min. 16 GB DDR4 z mozliwoscig rozszerzenia
do min. 64GB.

llo$¢ bankdw pamieci: min. 4szt.

llo$¢ nieuzywanych bankéw pamieci: min.
2szt.

4, Dysk twardy

HDD min. 1 TB
SSD min. 256 GB

5. Karta graficzna

O wydajnosci nie mniejszej niz NVIDIA
Quadro® P4200 lub réwnowaznej liczonej w
punktach na podstawie testu Passmark
(www.videocardbenchmark.net).

Karta dzwiekowa

Zintegrowana karta dzwiekowa.

7. Karta sieciowa

LAN Ethernet 10/100/1000 Mbit/s.
WiFi ac/b/g/n.
Bluetooth 4.1.

8. Porty

Wbudowane (minimum):

— min. 3 zigcza USB 3.1 genl, w tym
jedno z funkcjg tadowana urzadzen
zewnetrznych nawet przy wytaczonym
notebooku,

— min. 2 ztgcza USB typu C lub
Thunderbolt,

—  1xRJ45,

— 1xHDMI,

— 1 xMiniDP,

— 1x  wyjscie stuchawki, 1xwejscie
mikrofon lub 1x wejscie combo,

—  wbudowany czytnik kart
multimedialnychmin.SD,

Wymagana ilos¢ portéw nie moze by¢

osiaggnieta w wyniku stosowania

konwerteréw, przejsciowek itp. jesli tego
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wprost nie zaznaczono.

9. Naped optyczny

Zewnetrzna nagrywarka DVD +/-RW wraz z
dotgczonym oprogramowaniem do
odtwarzania i nagrywania.

10. Klawiatura

Klawiatura uktad US podswietlana

11. Mysz

Mysz optyczna bezprzewodowa (WiFl lub
Bluetooth).

12. Obudowa

Konstrukcja wzmacniana, zawiasy matrycy

metalowe.

Waga urzadzenia z baterig bez zasilacza nie

wiecej niz 4,0kg.

-  musi umozliwiac zastosowanie
zabezpieczenia fizycznego w postaci
linki metalowej (ztacze  blokady
Kensingtona),

—  wbudowane gtosniki,

—  wbudowana kamera i mikrofon.

13. Zasilanie

Bateria lub baterie o minimalnej tgcznej
pojemnosci min. 90Wh, Energy Star min 6.1,
funkcja szybkiego tadowania, Zasilacz
zewnetrzny pozwalajagcy na jednoczesng
prace i tadowanie akumulatora.

14. System operacyjny

Windows 10 Professional 64 bit PL lub
réwnowazny (zgodnie z opisem
réwnowaznosci w punkcie 2.7 zat. 4b do
SIWZ).

15. Bios

Mozliwo$¢ odczytania z Bios informacji o:

—  wers;ji BIOS,

— nrseryjnego komputera,

—  pamieci RAM,

—  typie procesora,

— pojemnosci  zainstalowanego  dysku
twardego,

Mozliwo$é z poziomu BIOS:

—  wytgczenia portéw USB,

—  wytgczenia portow SATA,

— ustawienia hasta:  administratora,
Power-On, HDD,

wgladu w system zbierania logéw z

mozliwoscig  czyszczenia  logdw, kontroli

sekwencji boot.

operacyjnymi
standardami

16. Zgodnos¢ z  systemami

—  Oprogramowanie producenta
komputera umozliwiajace
automatyczne aktualizowanie
sterownikdéw podzespotéw oraz BIOSu




Fundusze
Europejskie

Program Regionalny

) Unia Europejska
SAMORZAD WOJEWODZTWA

WIELKOPOLSKIEGO Europejski Fundusz
Rozwoju Regionalnego

Zamdwienie:

Dostawa, instalacja, konfiguracja i uruchomienie infrastruktury teleinformatycznej z oprogramowaniem standardowym i systemowym,

dostarczenie, konfiguracja i wdrozenie sktadnikéw aplikacyjnych GIS, opracowanie i zasilenie bazy danych tematycznych oraz metadanych

SIPWW; przeprowadzenie szkolen w zakresie obstugi dostarczonych komponentéw systemu (infrastruktury teleinformatycznej i

oprogramowania).

Specyfikacja Istotnych Warunkéw Zamdwienia - Zatgcznik nr 1C do Formularza Ofertowego
Opis dostarczanych produktéw (opis oferowanego sprzetu i oprogramowania)

nr sprawy BGW-111.272.2.2017

ptyty gtéwnej,
Oferowane modele komputerow musza
posiadaé certyfikat producenta
dostarczanego  systemu  operacyjnego,
potwierdzajgcy  poprawng  wspotprace
oferowanych modeli komputeréw z tym
systemem.

17.

Torba

Torba z wydzielonym miejscem na zasilacz i
dodatkowa kieszenig zewnetrzng, w kolorze
czarnym lub szarym.

18.

Dysk zewnetrzny

Pojemnos¢ 2 TB

Interfejs USB 3.0

Rozmiar 2,5”

Transfer danych —min. 5 Gb/s

Waga [g] — nie wieksza niz 250 g
Wewnetrzny czujnik wstrzgséw

Kabel USB 3.0 do podtaczenia do komputera

19.

llo$¢ sztuk

Zamawiajacy wymaga dostarczenia 5 sztuk
komputerow typu laptop typ B wraz z
wyszczegdlnionym oprogramowaniem.

2.5 Komputery typu Laptop typ C

Oferowany model

Producent

opis konfiguracji urzadzenia, wraz ze wskazaniem producenta/modelu dla podzespotéw urzadzenia)

Konfiguracja urzadzenia

Nr

Nazwa komponentu /
parametru

. Oferowane parametry
Wymagania minimalne . . L.
i funkcjonalnosci

Ekran

Matryca IPS, dotykowa, min. 13,3 — max.
14” z podswietleniem w technologii LED,
powtoka pokryta szybg, rozdzielczos¢
min.2560x1440

Procesor

O wydajnosci nie mniejszej niz procesor
Intel® Core™ i7-8500Y lub réwnowazny na
poziomie wydajnosci liczonej w punktach
na podstawie testu Passmark
(http://www.cpubenchmark.net/).
Wykonawca w skfadanej ofercie winien
poda¢ doktadny model oferowanego
podzespotu,

Chipset

Dostosowany do zaoferowanego

procesora
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Pamie¢ RAM

Min. 8 GB

Dysk twardy

Dysk min. 256GB wykonany w technologii
SSD  zawierajacy partycje RECOVERY
umozliwiajgcg  odtworzenie  systemu
operacyjnego fabrycznie zainstalowanego
na komputerze po awarii.

Karta graficzna

Zintegrowana z procesorem

Karta dzwiekowa

Wbudowana, zgodna z HD Audio,
wbudowane gtosniki stereo, wbudowany
mikrofon

Karta sieciowa

10/100/1000 — RJ 45 (dopuszcza sie uzycie
zewnetrznego adaptera - adapter musi
by¢ dostarczony w zestawie z laptopem)

tacznos¢ bezprzewodowa

WiFi:  Wbudowana karta sieciowa,
pracujaca w standardzie AC
Wbudowany modut Bluetooth 4.1

10.

Klawiatura

uktad US z podswietleniem

11.

Obudowa

matowa, zawiasy metalowe pozwalajace
na otwarcie pod katem 360st

12.

Mysz

Zewnetrzna bezprzewodowa w
standardzie Bluetooth

13.

Bezpieczenstwo

Whbudowany czytnik linii papilarnych wraz
z oprogramowaniem.

14.

Zasilacz

Zasilacz zewnetrzny max 65W

15.

System operacyjny

Windows 10 Professional 64 bit PL lub
réwnowazny (zgodnie z opisem
réwnowaznosci w punkcie 2.7 zat. 4b do
SIWz).

16.

Bios

BIOS zgodny ze specyfikacjg UEFI.
Mozliwos¢ odczytania z BIOS bez
uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych
podtagczonych  do  niego  urzadzen
zewnetrznych nastepujacych informacji:

- nr seryjnym komputera,

- PN producenta sprzetu pozwalajacy na
identyfikacje jednostki

- ilosci pamieci RAM

- typie procesora i jego predkosci
Administrator z poziomu BIOS musi mie¢
mozliwosc wykonania ponizszych
czynnosci:

- Mozliwo$¢ ustawienia hasta dla
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twardego dysku

- Mozliwos$¢ ustawienia hasta na
starcie  komputera tzw. POWER-On
Password

- Mozliwos$¢ ustawienia kolejnosci
bootowania

- Mozliwos¢
Wytgczania/Wtaczania: zintegrowanej
karty WIFI i BT

17. Porty/ztgacza

18. Waga/Wymiary Waga urzadzenia z baterig podstawowg
max. 1,45 kg

19. Zgodnos¢ z standardami - Certyfikat 1S09001:2000 dla

producenta sprzetu
- Potwierdzenie spetnienia
kryteriow  $rodowiskowych, w  tym
zgodnosci z dyrektywg RoHS  Unii
Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia
producenta jednostki

20. Gwarancja Oswiadczenie producenta komputera, ze
w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub
firmy serwisujacej, przejmie na siebie
wszelkie  zobowigzania  zwigzane z
serwisem.

21. Wsparcie techniczne | Dedykowany numer oraz adres email dla

producenta wsparcia  technicznego i informacji
produktowej.

22. Torba Torba z wydzielonym miejscem na zasilacz
i dodatkowa kieszeniag zewnetrzng, w
kolorze czarnym lub szarym.

23. Power Bank Akumulator litowo-jonowy (Li-lon)
Pojemnos¢ min. 10 000 mAh
1los$¢ wyjs¢ USB - 1
Napiecie wyjsciowe [V] -5
Maksymalny prad wejsciowy [A] —co
najmniej 2
Maksymalny prad wyjsciowy [A] —co
najmniej 2.1
Waga [g] — nie wiecej niz 250 g
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oddawania energii

Wymagane zabezpieczenia gwarantujace
bezpieczne tadowanie:

e OTP — ochrona przed przegrzaniem

® OCP - ochrona przed przetadowaniem

® SCP — ochrona przed przepieciami

® OVP — ochrona przed skokami napiecia
Wskaznik natadowania LED

Mozliwos¢ jednoczesnego poboru i

24,

Dysk zewnetrzny Pojemnos¢ 2 TB
Interfejs USB 3.0
Rozmiar 2,5”

komputera

Transfer danych —min. 5 Gb/s

Waga [g] — nie wieksza niz 250 g
Wewnetrzny czujnik wstrzgsow
Kabel USB 3.0 do

podtaczenia do

25.

llos¢ sztuk Zamawiajgcy wymaga dostarczenia 5 sztuk
komputeréow typu laptop typ C wraz z
wyszczegdlnionym oprogramowaniem.

2.6 Oprogramowanie biurowe

Oferowana wersja pakietu

Producent

Nr

Elementy sktadowe

Nazwa i wersja oferowanego elementu
sktadowego

Wymagania odnosnie interfejsu uzytkownika:
a) petna polska wersja jezykowa interfejsu
uzytkownika,

b) prostota i intuicyjnos¢ obstugi, pozwalajgca na
prace osobom nieposiadajgcym umiejetnosci
technicznych.

Oprogramowanie musi umozliwiaé tworzenie i
edycje dokumentéw elektronicznych w ustalonym
formacie, ktéry spetnia nastepujgce warunki:

a) posiada kompletny i publicznie dostepny opis
formatu,

b) ma zdefiniowany uktad informacji w postaci XML
zgodnie z Zatgcznikiem 2 Rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. 2012, poz. 526).
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Oprogramowanie musi umozliwia¢ dostosowanie
dokumentow i szablondw do potrzeb instytucji oraz
udostepniac narzedzia umozliwiajgce dystrybucje
odpowiednich szablonéw do wtasciwych odbiorcow.

W sktad oprogramowania muszg wchodzi¢
narzedzia programistyczne umozliwiajace
automatyzacje pracy i wymiane danych pomiedzy
dokumentami i aplikacjami (jezyk makropolecen,
jezyk skryptowy).

Do aplikacji musi by¢ dostepna petna dokumentacja
w jezyku polskim.

Pakiet zintegrowanych aplikacji biurowych musi
zawierac:

a) edytor tekstow,

b) arkusz kalkulacyjny,

c) narzedzie do przygotowywania i prowadzenia
prezentacji,

d) narzedzie do tworzenia drukowanych materiatéw
informacyjnych,

e) narzedzie do zarzadzania informacjg prywatg
(poczta elektroniczng, kalendarzem, kontaktami i
zadaniami),

f) narzedzie do tworzenia notatek przy pomocy
klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR.

Edytor tekstow musi umozliwiac:

a) edycje i formatowanie tekstu w jezyku polskim
wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej
oraz funkcjonalnosciag stownika wyrazow
bliskoznacznych i autokorekty,

b) wstawianie oraz formatowanie tabel,

c) wstawianie oraz formatowanie obiektow
graficznych,

d) wstawianie wykreséw i tabel z arkusza
kalkulacyjnego (wliczajgc tabele przestawne),

e) automatyczne numerowanie  rozdziatéw,
punktéw, akapitow, tabel i rysunkdw,

f) automatyczne tworzenie spisdw tresci,

g) formatowanie nagtéwkow i stopek stron,

h) $ledzenie i poréwnywanie zmian wprowadzonych
przez uzytkownikéw w dokumencie,

i) nagrywanie, tworzenie i edycje makr
automatyzujacych wykonywanie czynnosci,

j) okreslenie uktadu strony (pionowa/pozioma),

k) wydruk dokumentoéw,

I) wykonywanie korespondencji seryjnej bazujac na




Fundusze
Europejskie

Program Regionalny

) Unia Europejska
SAMORZAD WOJEWODZTWA

WIELKOPOLSKIEGO Europejski Fundusz
Rozwoju Regionalnego

Zamdwienie:

Dostawa, instalacja, konfiguracja i uruchomienie infrastruktury teleinformatycznej z oprogramowaniem standardowym i systemowym,
dostarczenie, konfiguracja i wdrozenie sktadnikéw aplikacyjnych GIS, opracowanie i zasilenie bazy danych tematycznych oraz metadanych
SIPWW; przeprowadzenie szkolen w zakresie obstugi dostarczonych komponentéw systemu (infrastruktury teleinformatycznej i

oprogramowania).

Specyfikacja Istotnych Warunkéw Zamdwienia - Zatgcznik nr 1C do Formularza Ofertowego
Opis dostarczanych produktéw (opis oferowanego sprzetu i oprogramowania)

nr sprawy BGW-111.272.2.2017

danych adresowych pochodzacych =z arkusza
kalkulacyjnego i z narzedzia do zarzadzania
informacja prywatna,

m) prace na dokumentach utworzonych przy
pomocy Microsoft Word 2003 2007, 2010, 2013,
2016 z zapewnieniem bezproblemowej konwers;ji
wszystkich elementéw i atrybutéw dokumentu,

n) zabezpieczenie dokumentéw hastem przed
odczytem oraz przed wprowadzaniem modyfikacji,
0) wymagana jest dostepnos¢ do oferowanego
edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako srodowiska
kreowania aktow normatywnych i prawnych,
zgodnie z obowigzujgcym prawem,

p) wymagana jest dostepnos¢ do oferowanego
edytora tekstu bezptatnych narzedzi (kontrolki)
umozliwiajgcych podpisanie podpisem
elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z
wymaganiami obowigzujacego w Polsce prawa.

Arkusz kalkulacyjny musi umozliwiaé:

a) tworzenie raportéw tabelarycznych,

b) tworzenie wykreséw liniowych (wraz linig
trendu), stupkowych, kotowych,

c) tworzenie arkuszy kalkulacyjnych zawierajgcych
teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu,

d) tworzenie raportéw z zewnetrznych Zrédet
danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML,
webservice),

e) obstuge kostek OLAP oraz tworzenie i edycje
kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowa,
analize wariantowg i rozwigzywanie probleméw
optymalizacyjnych,

f) tworzenie raportéw tabeli przestawnych
umozliwiajgcych dynamiczng zmiane wymiarow
oraz wykreséw bazujgcych na danych z tabeli
przestawnych,

g) wyszukiwanie i zamiane danych,

h) wykonywanie analiz danych przy uzyciu
formatowania warunkowego,

i) nazywanie komérek arkusza i odwotywanie sie w
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formutach po takiej nazwie,

j)  nagrywanie, tworzenie i edycje makr
automatyzujgcych wykonywanie czynnosci,

k) formatowanie czasu, daty i wartosci finansowych
z polskim formatem,

1) zapis wielu arkuszy kalkulacyjnych w jednym pliku,
m) zachowanie petnej zgodnosci z formatami plikow
utworzonych za  pomoca  oprogramowania
Microsoft Excel 2003 2003 2007, 2010, 2013, 2016,
z uwzglednieniem poprawnej realizacji uzytych w
nich funkcji specjalnych i makropolecen,

n) zabezpieczenie dokumentéw hastem przed
odczytem oraz przed wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia
prezentacji musi umozliwiaé:

a) przygotowywanie prezentacji multimedialnych,
ktére beda:

b) prezentowanie przy uzyciu projektora
multimedialnego,

c) drukowanie w formacie umozliwiajgcym robienie
notatek,

d) zapisanie jako prezentacja tylko do odczytu,

e) nagrywanie narracji i dotaczanie jej do
prezentacji,

f) opatrywanie slajdéw notatkami dla prezentera,

g) umieszczanie i formatowanie tekstéw, obiektow
graficznych, tabel, nagran dZwiekowych i wideo,

h) umieszczanie tabel i wykreséw pochodzacych z
arkusza kalkulacyjnego,

i) odswiezenie wykresu znajdujacego sie w
prezentacji po zmianie danych w Zrédtowym
arkuszu kalkulacyjnym,

j) mozliwos¢ tworzenia animacji obiektéw i catych
slajdow,

k) prowadzenie prezentacji w trybie prezentera,
gdzie slajdy s3 widoczne na jednym monitorze lub
projektorze, a na drugim widoczne s3g slajdy i
notatki prezentera,

I) petna zgodnosé z formatami plikéw utworzonych
za pomocy oprogramowania MS PowerPoint 2003
2007, 2010, 2013, 2016.

10.

Narzedzie do tworzenia drukowanych materiatéw
informacyjnych musi umozliwiac:

a) tworzenie i edycje drukowanych materiatéw
informacyjnych,

b) tworzenie materiatéw przy uzyciu dostepnych z
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narzedziem szablonéw: broszur, biuletynéw,
katalogow,

c) edycje poszczegdlnych stron materiatow,

d) podziat tresci na kolumny,

e) umieszczanie elementow graficznych,

f)  wykorzystanie mechanizmu korespondencji
seryjnej,

g) ptynne przesuwanie elementéw po catej stronie
publikacji,

h) eksport publikacji do formatu PDF oraz TIFF,

i) wydruk publikacji,

j) mozliwos¢ przygotowywania materiatéw do
wydruku w standardzie CMYK.

11.

Narzedzie do zarzadzania informacjg prywatng
(poczta elektroniczng, kalendarzem, kontaktami i
zadaniami) musi umozliwiaé:

a) pobieranie i wysytanie poczty elektronicznej z
serwera pocztowego,

b) filtrowanie niechcianej poczty elektronicznej
(SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcéw,

c) tworzenie katalogéw, pozwalajgcych katalogowac
poczte elektroniczng,

d) automatyczne grupowanie poczty o tym samym
tytule,

e) tworzenie regut przenoszacych automatycznie
nowg poczte elektronicznag do  okreslonych
katalogéw bazujac na stowach zawartych w tytule,
adresie nadawcy i odbiorcy,

f) oflagowanie poczty elektronicznej z okresleniem
terminu przypomnienia,

g) zarzadzanie kalendarzem,

h) udostepnianie kalendarza innym uzytkownikom,
i) przegladanie kalendarza innych uzytkownikdw,

j) zapraszanie uczestnikéw na spotkanie, co po ich
akceptacji powoduje automatyczne wprowadzenie
spotkania w ich kalendarzach,

k) zarzadzanie listg zadan,

1) zlecanie zadan innym uzytkownikom,

m) zarzgdzanie listg kontaktow,

n)  udostepnianie listy  kontaktéw  innym
uzytkownikom,

o) przegladanie listy kontaktow innych
uzytkownikdéw,

p) mozliwos¢ przesytania kontaktow innym
uzytkownikow.

Unia Europejska

Europejski Fundusz
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12. Zamawiajacy wymaga dostarczenia licencji dla

oprogramowania biurowego do uzywania na
wszystkich komputerach wymienionych w
rozdziatach .2.1 — 2.5, tgcznie 35 sztuk

2.8 Monitor typ A

Oferowany model

Producent

wyswietlanego obrazu

Nazwa komponentu / L Oferowane parametry
Nr Wymagania minimalne i . ..
parametru i funkcjonalnosci
Ogodlne
1.1 | Rzeczywisty rozmiar | 23,8” Panoramiczny

1.2 | Typ Panelu

IPS z podswietleniem LED

1.3 | Wielkos¢ plamki (maksymalnie)

0,276 mm

1.4 | Maksymalna rozdzielczosc
wyswietlania

1920 x 1080 przy 60Hz

1.5 | Czas reakcji matrycy
(maksymalnie)

6 ms (gray to gray)

1.6 |Jasnos¢ [Cd/m2]

250

1.7 | Kontrast

1000:1, dynamiczny 4 000 000:1

1.8 | Kat widzenia

poziomo/pionowo: 178°/ 178°

1.9 | Czestotliwos¢ od$wiezania | 30 — 83 kHz
poziomego
1.10 | Czestotliwos¢ od$wiezania | 56 — 76 Hz
pionowego
1.11 | Inne Zachowane proporcje pomiedzy

uzyteczng powierzchnig obrazu i
rozdzielczoscig pracy. Muszg by¢

zachowane proporcje
wyswietlanego  obiektu  (np.
kota).

Ramka boczna i gérna — ponizej 8
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Porty Wejscia/Wyjscia

Rodzaj /ilos¢

DVI/1 lub DisplayPort/1i HDMI,
usB

Bezpieczenstwo

Rodzaj/ilosé

Port  zabezpieczajagcy  przed
kradziezg/1

3.2

Podtaczenie obrazu

Zamawiajagcy wymaga, by z
monitorem  byly dostarczone
odpowiednie kable cyfrowe (DVI
lub DisplayPort i HDMI) oraz
dodatkowo kabel DisplayPort-
DiplayPort lub DisplayPort-HDMI
o dtugosci 1,5 m.

33

Inne

Certyfikacja Energy Star w wersji
co najmniej 5.00 dla
oferowanego modelu monitora —
wymagane jest, aby oferowany
model monitora znajdowat sie na
liscie produktéw certyfikowanych
przez u.s.
EnvironementalProtectionAgency
(EPA) lub w innym spisie
certyfikacyjnym i byt uprawniony
do oznaczenia logo Energy Star w
wersji 5.00. Réwnoczesnie
Zamawiajacy wymaga
dostarczenia kopii wyciggu/spisu
certyfikacyjnego, zawierajacego
oferowane monitory. W
przypadku, gdy oferowany sprzet
nie figuruje na tej liscie i nie jest
oznaczony logo ENERGY STAR,
nalezy wykazaé, ze przeszedt on
rownowazne testy energetyczne i
potwierdzi¢  to stosownym
Swiadectwem.

Zamawiajgcy wymaga dostarczenia 2 sztuk urzadzenia
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2.9 Monitor typ B

Oferowany model

Producent

Nazwa komponentu /

Oferowane parametry

wyswietlanego obrazu

Nr Wymagania minimalne I . .
parametru i funkcjonalnosci

1 | Ogolne

1.1 | Rzeczywisty rozmiar | 27” Panoramiczny

1.2 | Typ Panelu

IPS z podswietleniem LED

1.3 | Wielkos$¢ plamki (maksymalnie)

0,233 mm

1.4 | Maksymalna rozdzielczos¢
wyswietlania

2560 x 1440 przy 60Hz

1.5 | Czas reakcji matrycy
(maksymalnie)

6 ms (gray to gray)

1.6 |Jasnos$¢ [Cd/m2]

350

1.7 | Kontrast

1000:1 (statyczny)

1.8 | Kat widzenia

poziomo/pionowo: 178°/ 178°

1.9 | Czestotliwos¢ odswiezania | 30 — 83 kHz
poziomego
1.10 | Czestotliwos¢ odswiezania | 56 — 75 Hz
pionowego
1.11 | Inne Zachowane proporcje pomiedzy

uzyteczng powierzchnig obrazu i
rozdzielczoscig pracy. Muszg by¢
zachowane proporcje
wyswietlanego  obiektu  (np.
kota).

Ramka boczna i gérna — ponizej 8
mm

2 | Porty Wejscia/Wyjscia

2.1 | Rodzaj /ilos¢

DisplayPort/1, mDP/1 i HDMI/1,
USB

3 | Bezpieczenstwo
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3.1

Rodzaj/ilos¢

Port  zabezpieczajagcy  przed
kradziezg/1

3.2

Podtaczenie obrazu

Zamawiajgcy wymaga, by z
monitorem  byly dostarczone
odpowiednie kable cyfrowe (DVI
lub DisplayPort i HDMI) oraz
dodatkowo kabelDisplayPort-
DiplayPort lub DisplayPort-HDMI
o dtugosci 1,5 m.

33

Inne

Certyfikacja Energy Star w wersji
co najmniej 5.00 dla
oferowanego modelu monitora —
wymagane jest, aby oferowany
model monitora znajdowat sie na
liscie produktéw certyfikowanych
przez u.s.
EnvironementalProtectionAgency
(EPA) lub w innym spisie
certyfikacyjnym i byt uprawniony
do oznaczenia logo Energy Star w
wersji co najmniej 5.00.
Réwnoczesnie Zamawiajacy
wymaga  dostarczenia  kopii
wyciggu/spisu  certyfikacyjnego,
zawierajacego oferowane
monitory. W przypadku, gdy
oferowany sprzet nie figuruje na
tej liscie i nie jest oznaczony logo
ENERGY STAR, nalezy wykaza¢, ze
przeszedt on réwnowazne testy
energetyczne i potwierdzi¢ to
stosownym Swiadectwem.

Zamawiajacy wymaga dostarczenia 2 sztuk urzadzenia

2.10Monitor typ C — Terminal do wspétpracy grup roboczych

Oferowany model

Producent

opis konfiguracji urzadzenia, wraz ze wskazaniem producenta/modelu dla podzespotéw urzadzenia)

Konfiguracja urzadzenia
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Nr

Nazwa komponentu /
parametru

Wymagania minimalne

Oferowane
i funkcjonalnosci

parametry

Ogdlne

11

Funkcjonalnosé

1. Terminal do wspotpracy musi byc
urzadzeniem wielofunkcyjnym i petnic trzy
zadania:

a. funkcja terminala wideo przeznaczonego
do sal konferencyjnych

b. cyfrowa biata tablica do rysowania, tzw.
“whiteboard”

c. ekran do wyswietlania z komputera
PC/Mac oraz innych zrodet

1.2

Wyswietlacz

Zintegrowany monitor LED o przekatnej co
najmniej 55 cali, system nagtosnienia, zestaw
mikrofonowy, kamera lub kamery, kodek
wideokonferencyjny z wbudowanym portem
wideo HD oraz obudowe zintegrowang z
zestawem montazowym.

1.3

Komunikacja AV

W zakresie komunikacji audio i wideo
urzadzenie musi wspiera¢ protokét SIP i
kodek wideo zgodny ze standardem H.264
oraz kodek audio zgodny ze standardem
OPUS.

Urzadzenie musi realizowaé pofaczenia wideo
i umozliwia¢ kodowanie oraz dekodowanie
obrazu wideo z predkoscig nie mniejszg niz 30
ramek na sekunde w jakosci co najmniej HD
1080p30 w rozdzielczos¢ 1920 x 1080 pikseli.

Urzadzenie musi realizowaé¢ kodowanie
obrazu wideo w sposob efektywny tak, aby
przy przestaniu obrazu wideo
zapotrzebowanie na pasmo nie byto wieksze
niz:

a. 800 Kbps dla transmisji 720p30

b. 2 Mbps dla transmisji 1080p30
Urzadzenie musi umozliwia¢ przesytanie i
odbieranie niezaleznie od strumienia wideo
drugiego strumienia prezentacyjnego, w
rozdzielczosci 1080p (1920 x 1080 pikseli) 30
ramek na sekunde.

14

Monitor LED

Urzadzenie musi mie¢ wbudowany monitor

LED, umozliwiajacy jego wygodng obstuge,
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sterowanie, odczytywanie informacji oraz
musi  obstugiwa¢ wyswietlanie na nim
ruchomego strumienia wideo. Monitor musi
posiada¢ minimalne parametry:

a. wykonanie w technologii LCD z
podswietlaniem LED (edge-lit)

b. ekran dotykowy w technologii
pojemnosciowej, nie dopuszcza sie
stosowania naktadek na ekran

c. obstuga multi-touch

d. rozdzielczos¢ 3840 x 2160 pikseli,
2160p w ukfadzie 16:9

e. przekatna min. 55 cali

f. kontrast 1400:1

g. 10 bitowa ilo$¢ koloréw

h. kat widzenia z kazdej strony co
najmniej +/- 85 stopni

i. czas reakcji co najwyzej 6ms

j. jasno$¢ co najmniej 350 cd/mkw

k. musi mie¢ mozliwo$¢ pokazywania
podgladu z kamery (self-view) przed
potaczeniem wideo i w trakcie jego trwania

I musi wyswietla¢ obraz z komputera
PC/Mac dotaczonego do urzadzenia za
pomoca przewodu HDMI

m. musi wyswietla¢ obraz z komputera
PC/Mac komunikujacego sie z urzadzeniem
bezprzewodowo

n. musi  wyswietlaé obraz strony
zdalnej z potaczenia wideo

o. musi wyswietla¢ obraz wielu stron
zdalnych z potaczenia wideokonferencyjnego
p. musi wyswietla¢ obraz strumienia
prezentacyjnego przy potgczeniach

1.5

Kamera

Urzadzenie musi posiadaé¢ co najmniej jedna
wbudowang kamere wideo o parametrach co
najmnie;j:

a. kamera statopozycyjna pracujaca w
trybie wideo co najmniej Full HD 1920p60

b. kat widzenia w poziomie co
najmniej 73 stopni

c. kat widzenia w pionie co najmniej
43 stopnie

d. umieszczenie kamery w urzadzeniu
pod katem 20-30 stopni w dét w celu
optymalnego kadrowania oséb pracujacych z

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego
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urzagdzeniem

1.6 | System audio

Urzadzenie musi posiadaé wiasny
wbudowany system audio o parametrach co

najmnie;j:

a. pasmo dzwieku 20kHz

b. kasowanie echa

d. redukcja szuméw

e. synchronizacja dzwieku oraz obrazu

podczas transmisji wideo

f. system mikrofondw ztozony z
matrycy co najmniej 4 mikrofonéw, Ilub
mikrofon wielokierunkowy.

2 | Bezpieczenstwo

2.1 | Zabezpieczenie
transmisji

W zakresie bezpieczenstwa urzadzenie musi
pozwala¢ na obstuge szyfrowania na catej
Sciezce potgczenia protokotem SRTP z
wykorzystaniem algorytmu Advanced
Encryption Standard (AES) z kluczem min. 128
bitow.

3 | Komunikacja

3.1 | Gniazda i interfejsy

Urzadzenie musi posiada¢ dedykowane
gniazda i interfejsy:

a. port wejsciowy HDMI dla dotaczenia
i wyswietlania zawartosci z komputera
PC/Mac oraz innych urzadzen audio-wideo

b. port sieciowy LAN typu Ethernet
100/1000 Mbps

c. 2 porty USB 3.0

d. wyjscie audio typu mini-jack lub

wyjscie optyczne

3.2 | Platforma wspétpracy

Urzadzenie musi wspotdziataé z platforma
wspotpracy. Wymagany zakres
wspotdziatania:

a. rejestracja urzgdzenia
umozliwiajgca zdefiniowanie adresu URI
przypisanego do urzadzenia dla pofaczen
wideo.

b. nawigzywanie i obstuga potgczen
wideo wraz z kanatem prezentacyjnym
bezposrednio  z ekranu dotykowego

urzadzenia.
c. funkcja cyfrowej biatej tablicy do
rysowania.
d. mozliwos$¢ logicznego dodania ,w

locie” urzadzenia do profilu uzytkownika w
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platformie wspotpracy. Uzytkownik
zalogowany w platformie  wspotpracy,
znajdujacy sie w bezposrednim sgsiedztwie
urzadzenia musi miec mozliwosc
bezprzewodowego zalogowania sie na nim
poprzez swoj komunikator dostepny na
komputer PC/Mac oraz urzgdzenia mobilne.
Po zalogowaniu urzadzenie ma zdalny dostep
do obszaréw wspétpracy uzytkownika w
platformie wspotpracy.

e. mozliwos¢ automatycznego
zestawiania z urzadzenia potaczen
konferencyjnych do catej grupy roboczej
zdefiniowanej w autoryzowanych obszarach
wspotpracy uzytkownika - po zalogowaniu
uzytkownika.

f. mozliwos$¢ wyswietlenia listy osob w
grupie roboczej zdefiniowanej w
autoryzowanych obszarach  wspotpracy
uzytkownika - po zalogowaniu uzytkownika.
g. mozliwo$¢ wyswietlenia i podglad
plikow w grupie roboczej zdefiniowanej w
autoryzowanych obszarach  wspdtpracy
uzytkownika - po zalogowaniu uzytkownika.
h. mozliwo$¢ pracy na tablicach
cyfrowych w grupie roboczej zdefiniowanej w
autoryzowanych  obszarach  wspdtpracy
uzytkownika - po zalogowaniu uzytkownika.
Obejmuje  tworzenie oraz zapisywanie
nowych tablic cyfrowych, wyswietlenie i
edycje zawartosci tablic cyfrowych zapisanych
wczesniej w autoryzowanych obszarach
wspotpracy  uzytkownika w  platformie
wspotpracy.

i mozliwos¢ inicjowania i sterowania
potgczeniami z urzadzenia z komunikatora -
po zalogowaniu uzytkownika.

j. mozliwos¢ bezprzewodowego
wyswietlania materiatéw na urzadzeniu z
komunikatora na PC/Mac - po zalogowaniu
uzytkownika.

Platforma wspdtpracy do obstugi urzadzenia
moze pracowaé¢ we wiasnej serwerowni lub
moze by¢ realizowana jako ustuga chmurowa

dostepna z sieci Internet.
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Urzadzenie musi dostarczone wraz z
subskrypcja umozliwiajgcg jego obstuge w
platformie  wspdtpracy. Czas  trwania
subskrypcji co najmniej 36 miesiecy.

3.3 | Wyposazenie

Menu urzadzenia powinno by¢ zrealizowane
w jezyku polskim oraz angielskim

Urzadzenie musi by¢ zasilane z sieci AC 230V
oraz mie¢ wbudowany zasilacz

Wraz z urzadzeniem  powinny  by¢
dostarczone wymagane przewody:

a. patchcord Ethernet umozliwiajgcy
dotaczenie do sieci LAN o diugosci co
najmniej 5m

b. przewdd zasilajagcy AC 230V o
dtugosci co najmniej 5m

4 | Zamawiajacy wymaga dostarczenia 1 sztuki urzadzenia
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2.11Projektor
Oferowany model
Producent
Konfiguracja urzadzenia
(opis konfiguracji urzadzenia, wraz ze wskazaniem producenta/modelu dla podzespotéw urzadzenia)
Nazwa komponentu L Oferowane parametry i funkcjonalnosci
Nr Wymagania minimalne
/ parametru
1. | Technikawyswietlania obrazu
1.1 | System projekcyjny Technologia LCD
2. | Obraz
2.1 | Jasnosé Minimum 4400 ANSI Lumendw
2.2 | Rozdzielczos$¢ natywna 1920x1200 (WUXGA)
2.3 | Kontrast Minimum 5000:1
2.4 | Lampa Zywotno$¢ min. 4000h, min. 5000h (w
trybie ECO)
2.5 | Korekcja obrazu + 30 ° w pionie i 20 °poziomie
(Keystone)
2.6 | Lensshift W pionie i poziomie
2.7 | Obiektyw Wspotczynnik projekcji 1,386-2,26:1
3. | Ztacza
3.1 | Dostepne przytacza 2x wejscie HDMI, 1x Wejscie sygnatu
kompozytowego (video), 1x wejscie
VGA, 1x wyjscie VGA, 1x Interfejs
Ethernet (100 Base-TX / 10 Base-T), 1x
RS-232C, 2x wejscie audio mini-jack,
1x wyjscie audio mini-jack
4. |Inne
4.1 | Poziom szumu/hatasu 39dB
4.2 | Napiecie zasilania 100-240V
4.3 | Wbudowany gtosnik Minimum 10 W
5 | Zamawiajacy wymaga dostarczenia 1 sztuki projektora.
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2.12Ploter AO
Oferowany model
Producent
Konfiguracja urzadzenia
(opis konfiguracji urzadzenia, wraz ze wskazaniem producenta/modelu dla podzespotéw urzadzenia)
Nazwa Oferowane parametry
Nr | komponentu/ MWpymagania minimalne i funkcjonalnosci
parametru
1 Ogélne Kolorowe wielofunkcyjne kompaktowe cyfrowe
urzadzenie poligraficzne.
2 Funkcjonalnosci Kopiowanie, skanowanie, drukowanie -
monochromatyczne (mono) oraz kolorowe.
3 Technologia Trwaty, nierozmywajacy sie toner, wydruki
obrazowania odporne  na  dziatanie  wilgoci, suche
natychmiast po wydruku.
3 Drukowanie
3.1 | Minimalna szybkos¢ | 220 szt./godz.
druku formatu Al
monochromatyczna
3.2 | Minimalna szybko$¢ | 210 szt./godz.
druku formatu Al
kolor
3.3 | Podajniki papieru Drukowanie z rolek o $rednicy rdzenia 3” i
opcjonalnie 2”.
3.4 | llo$¢ podajnikéw Min. 4 automatyczne podajniki rolkowe.
3.5 | Szerokos¢ papieru 297 — 1067 mm
na rolce
3.6 | Gramatura papieru | 60—160g/m2
3.7 | Zestaw startowy Zestaw startowy powinien zwiera¢ kompletne
toneru pojemniki z tonerem po co najmniej 2,5 kg
tonerudla kazdego koloru.
3.8 | Oprogramowanie Oprogramowanie w jezyku polskim bez
wspomagajace ograniczenia  ilosci  bezptatnych licencji
drukowanie plikéw | umozliwiajgce wysytanie wielu plikdw TIFF, JPG,
bez koniecznosci ich | PLT, PRN, HPGL/2 bez konieczno$ci otwierania
otwierania kazdego pliku osobno wraz z funkcjg podgladu,
automatycznego wyboru nosnika (rolki) i jakosci
wydruku oraz mozliwoscig edycji parametréw
drukowania.
3.9 | Skalowanie jakosci | Minimum 3 tryby pracy urzadzenia w tym
wydruku funkcja automatycznej analizy tresci
dokumentu  przez urzadzenie wraz z
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automatycznym wyborem jakosci druku w celu
optymalizacji parametréw jakosci i predkosci
druku bez koniecznosci wykonywania ustawien
przez operatora.
4 Skanowanie
4.1 | Technologia CIS lub CCD
4.2 | Szerokos¢ 0d 210 do 914 mm
skanowania
4.3 | Dtugosé
skanowanego 0Od 210 do co najmniej 15000 mm
wzorca
5 Kopiowanie
5.1 | Kopiowanie Kolorowe i monochromatyczne z funkcjg
automatycznego czyszczenia tta niezaleznie od
funkcji rozjasnienia.
5.2 | Obstuga kopiowania | Wszystkie funkcje dostepne na panelu
urzadzenia.
5.3 | Kopiowanie z Papier, kalka, folia
materiatéw
5.4 | Skalowanie w 10% - 1000%
zakresie
5.5 | Mozliwosci Niezaleznie dla osi Xi Y
wprowadzania
korekcji skali
kopiowania
5.6 | Szerokos¢ 0d 210 do 914 mm
kopiowanych
oryginatéw
5.7 | Automatyczne Automatyczny oraz reczny
rozpoznawanie
szerokosci oryginatu
i wybér rolki
6 Kontroler urzadzenia
6.1 | Oprogramowanie Dla systemu Windows 10 (64-bitowego) oraz
systemowe dla ew. innego systemu dostarczanego z
komputerami stacjonarnymi opisanymi w
rozdziatach 2.1. i 2.2. oraz laptopami opisanymi
w rozdziatach2.3.,2.4.i 2.5.
6.2 | Oprogramowanie W jezyku polskim obrazujagce podstawowe
uzytkowe nastawy plotera, stan toneréw, formaty
zatozonych nosnikéw papieru, kolejkowanie
zadan z mozliwoscig ich wstrzymywania,
powtarzania.
6.3 | Procesor Wielordzeniowy
6.4 | Pamie¢ RAM Min. 8 GB

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego
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6.5 | Dysk twardy, | Min. 1000 GB
pojemnos¢
6.6 | Interfejs sieciowy Min. Ethernet RJ45 100/1000 Mb/s
6.7 | Jezyk opisu strony TIFF 6.0, JPEG 1.02, HPGL, HPGL2, C4, Calcomp
906/907/951, CALS 1, NIRS, NIFF
6.8 | Oprogramowanie Dofaczone, zapewniajace wykonywanie

wszystkich mozliwych operacji (skanowania,
kopiowania i drukowania) w jezyku polskim

6.9 | Zarzadzanie praca

Podgladanie, wyswietlanie, edytowanie,

kolejkowanie, usuwanie, wysytanie,
zapisywanie modyfikacja kolejnosci zlecen,
historia

zdarzen,  monitorowanie ilosci

wydrukdw i materiatéw eksploatacyjnych;
uzytkownik moze wyswietla¢ stan drukarki i
uzyskiwa¢ dostep do dokumentu pomocy

online w jezyku polskim.

6.10 | Bezpieczenstwo
danych

Zaawansowana funkcjonalno$é:  usuwania
danych z dyskoéw twardych urzadzenia, IPsec,

HTTPS.

6.11 | Narzedzia
administratora

Zabezpieczone logowanie administratora |IT,
zabezpieczone logowanie administratora CAD,
rejestrowanie audytu, uwierzytelnianie
uzytkownikéw w lokalnym interfejsie
uzytkownika na potrzeby komunikacji FTP, SMB
i WebDAV; konfigurowalne certyfikaty HTTPS,
wymienne  dyski (lub  mozliwos¢

opcjonalnej instalacji takich dyskow).

twarde

6.12 | Narzedzia
administratora
rozliczanie prac

Informacja na temat ilosci zuzytego toneru dla
kazdej wykonanej pracy.

6.13 | Narzedzia
administratora
rejestracja

Narzedzia do uwierzytelniania uzytkownikéw
ktére zapewnig im dostep do drukarki po
wprowadzeniu  poswiadczen na  panelu
urzadzenia lub uzyciu kart magnetycznych wraz
z obstugg Active Directory lub mozliwos¢
opcjonalnej instalacji takiego oprogramowania i

czytnikow.

6.14 | Interfejs
uzytkownika

Wielodotykowy, kolorowy panel uzytkownika

6.15 | Rozmiar ekranu

Min. 10 cali

6.16 | Rozdzielczos¢
ekranu

Min. 600 x 600 pikseli

6.17 | Liczba
ekranu

koloréw

Min. 16

6.18 | Zasilanie

100-240V, 50-60 Hz
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6.19 | Energia pobrana

Max.: Tryb uspienia: 3 W; w trybie gotowosci:
200 W; podczas dziatania: 400 W

6.20 | Poziom hatasu

Max: Stan gotowosci: 40 dB; podczas dziatania:
60 dB

6.21 | Certyfikaty

CE, TUV GS, ENERGY STAR®3

6.22 | Sterowniki

Whbudowany sterownik systemu co najmniej dla
Windows 10 (64-bitowego) oraz dla ew. innego
systemu  dostarczanego z  komputerami
stacjonarnymi opisanymi w rozdziatach 2.1. i
2.2, oraz laptopami opisanymi w
rozdziatach2.3.,2.4.i 2.5.

7. | Zamawiajacy wymaga dostarczenia 1 sztuki plotera.

(podpis i pieczatka imienna przedstawiciela
Wykonawcy/Petnomocnika)

3W przypadku, gdy oferowany sprzet nie figuruje w zestawieniu ENERGY STAR, nalezy wykazaé, ze przeszedt
on réwnowazne testy energetyczne i potwierdzi¢ to stosownym swiadectwem.




