UCHWALA Nr 1330/2019
ZARZADU WOJEWODZTWA WIELKOPOLSKIEGO
z dnia 11 pazdziernika 2019 r.

zmieniajaca uchwale Nr 6004/2018 Zarzadu Wojewodztwa Wielkopolskiego z dnia 18 pazdziernika 2018 r.
w sprawie: wykorzystania systemu KSAT 2000i do sporzadzania i przekazywania sprawozdan w zakresie
operacji finansowych przez jednostki sektora finanséw publicznych posiadajace osobowo$¢é prawna podlegle
Wojewodztwu Wielkopolskiemu oraz departamenty sprawujace nadzér nad ww. jednostkami

Na podstawie § 9 ust. 1 rozporzadzenia Ministra Finansow z dnia 4 marca 2010 r. w sprawie sprawozdan
jednostek sektora finanséw publicznych w zakresie operacji finansowych (Dz. U. z 2014 r. poz. 1773) Zarzad

Wojewddztwa Wielkopolskiego uchwala, co nastepuje:

§1

W § 3 Uchwaty Nr 6004/2018 Zarzadu Wojewodztwa Wielkopolskiego z dnia 18 pazdziernika 2018 r. w sprawie:
wykorzystania systemu KSAT 2000i do sporzadzania i przekazywania sprawozdan w zakresie operacji finansowych
przez jednostki sektora finanséw publicznych posiadajace osobowo$¢ prawng podlegte Wojewodztwu
Wielkopolskiemu oraz departamenty sprawujace nadzor nad ww. jednostkami zmienia si¢ tre$¢ zalacznika nr 1

i nadaje mu si¢ tres¢ jak w zataczniku do niniejszej uchwaly.

§2

Uchwata wchodzi w zycie z dniem podjgcia.

Marszalek Wojewodztwa
Marek Wozniak



Uzasadnienie do
Uchwaly Nr 1330/2019
Zarzadu Wojewodztwa Wielkopolskiego
z dnia 11 pazdziernika 2019 r.

zmieniajacej uchwale Nr 6004/2018 Zarzadu Wojewédztwa Wielkopolskiego z dnia 18 pazdziernika 2018 r.
w sprawie: wykorzystania systemu KSAT 2000i do sporzadzania i przekazywania sprawozdan w zakresie
operacji finansowych przez jednostki sektora finanséw publicznych posiadajace osobowo$¢ prawna podlegle
Wojewdodztwu Wielkopolskiemu oraz departamenty sprawujgce nadzor nad ww. jednostkami

Zmiany powyzszej uchwaty dokonuje si¢ w zwiazku z uaktualnieniem Instrukcji instalacji systemu KSAT 2000i.

Wojciech Jankowiak
Wicemarszatek
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Zatgcznik
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Zarzadu Wojewddztwa Wielkopolskiego
z dnia 11 pazdziernika 2019 r.

Zatgcznik Nr 1

do Uchwaty Nr 6004/2018

Zarzgdu Wojewodztwa Wielkopolskiego
z dnia 18 pazdziernika 2018 r.

INSTRUKCJA INSTALACJI

SYSTEMU KSAT 2000i

wersja dokumentu: 2.2
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l. Instalacja aplikacji KSAT2000i na stanowisku komputerowym

1. Minimalne wymagania aplikaciji

- Procesor taktowany zegarem 2GHz,

- 1GB pam¢ci RAM,

- System operacyjny Microsoft Windows XP z Senkaek 3, Vista lub 7,

- Przeghdarka internetowa Internet Explorer 6 lubasga,

Internet Explorer niezjginy jest do przeprowadzenia pierwszego etapu agtahatomiast
samo korzystanie z aplikacji m® odbywé& si¢ z poziomu przegbarki Mozilla Firefox.
Wazne jest, aby przegddarka, z ktorej bedziecie Pastwo korzystat miata wytaczom

funkcj ¢ blokowania okien wyskakugcych,

- Srodowisko Java Runtime Environment w wersji 1.6@)_1

- Zalecane jest posiadanie oprogramowania antyaivago wraz z aktuagnbaz wirusow.

2. Instalacja klienta SSL-VPN Client

W celu uzyskania dogbu do aplikacji wymagane jest zainstalowanie khe®ISL
VPN. Klient ten pozwala na ustanowienie bezpiecangghczenia pomidzy stacy robocz
uzytkownika, a serwerem znajdgym st w Urzedzie Marszatkowskim Wojewodztwa
Wielkopolskiego w Poznaniu.
NMUWAGAI!
Instalacja klienta VPN musi by¢ przeprowadzona z konta posiadajcego uprawnienia

administratora.
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2.1 Dla komputeréw z systemem Windows 10
Pobieramy z sklepu Microsoft Store aplikacje Fdr&ar.

Microsoft Store

= Strona glowna  Aplikacje  Gry  Urzadzenia

FortiClient

FORTINET TECHNOLOGIES CANADA INC. « ¥ 12

Bezptatna

Opis Dostepnosc

o . i g Komputer
FortiClient App supports SSLVPN connection to FortiGate Gateway. SSLVPN

allows you to create a secure SSL VPN connection between your device and D Urzadzenie przenosne
FortiGate. Your connection will be fully encrypted and all traffic will be sent over
the secure tunnel. It also supports FortiToken, 2-factor authentication. & Hololens

D Hub

Rysunek 1— Pobieranie FortiClient z Microsoft Store

2.2 Dla komputeréw z systemem Windows 7

Instalacg nalezy zacz¢ od uruchomienia dowolnej przedharki i pobraniu klienta
VPN wpisupc poniszy adres:
http://umww.eu/da/vpn_paczka.7z

Po prawidtowymsciagnigciu i rozpakowaniu vpn_paczka.7z otrzymamy dwaédojd
zawierajce instalatory dla systeméw 32 i 64 bitowych. Uautiamy instalacje wybranej
wersji klienta ssl-vpn. Windows 7 me wymaga podczas instalacji potwierdzenia
do uzyskania uprawnie administratora, dlatego zepierwsze okno instalatoracdrie

wymagato wybrania opcjiRun as administrator”.
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[ bl
#3 SSL-VPN Client Software Installer =

gﬂ! Szlvpnlnztaller 4.0.2032
[C] 2004 - 2009 Fortingt Inz, All nights rezerved.

| Thiiz installer will install 551 YPN Clisnt S oftware.

[t iz recommended that you close all web browsers and other applications before
| ztarting ingtall.

Elick 'Burcas adminiztrator b conbinoe:

Fiun az adminiztrator [rgtall 1 Cloze |

Rysunek 2 — Instalacja klienta VPN

W nastpnym oknie (Rysunek 3) wystarczy wybnarzycisk,Tak”

- IE‘[' I‘-_antmlil konta uiyﬁmm_iba ﬁ

% Czy cheesz zezwolic nastepujacemu programowi na

wprowadzenie zmian na tym komputerze?

Mazwa programu: FortiClient 551 VPN
Sprawdzony wydawca: Fortinet Technologies
Pochodzenie pliku: Pobrany z Internetu

= : |
(w) Pokaz szczegély Tak ] [ Mie J

Zdecyduy, kiedy sz wyswietlane powiadomienia

I
[

Rysunek 3 — Okno z powiadomieniem o wprowadzanychdanach w komputerze

Nastpny etap to zainstalowanie aplikacji poprzez kkkre przycisku,Install”.
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B svon cient sorve i S S
(=)

Szlepnlnstaller 4.0.2082
[C] 2004 - 2009 Faortinet Inc. Al ights reserved.

I Thiz installer will ingtall S5L WP Client Software,

[t iz recommended that you close all web browsers and ather applications before
starting inztall,

Click Install to continge.

[hztall l Claze

Rysunek 4 — Ostatni etap instalaciji klienta VPN

Po zakaczeniu instalacji, w menu programy (Start > Prograpowinna pojawd sie pozycja
przedstawiona na rysunku 5. Umieszczony w menutssirortiClient SSL VPN” stuzy
do uruchamiania klienta pmzenia VPN.

— = —
.8 FortiClient S50 YPN

d

| M@ FortiClisnt

Rysunek 5 — Ikona klienta zdalnego pajczenia SSL VPN

3. Uruchomienie klienta VPN oraz nawi gzanie pot gczenia

Opisane ponkej kroki dotyczace uruchomienia klienta oraz nawazania
potaczenia nalay przeprowadzi¢ z konta uzytkownika, ktory b edzie obstugiwat system

KSAT. Potaczenie naleéy nawigzaé¢ tylko i wytacznie przed rozpocgciem pracy
z systemem KSAT.
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3.1Dla systemu Windows 10

Po instalacji aplikacji przechodzimy do konfiguigmptaczenia VPN:
Ustawienia -> Siei Internet -> VPN

= Ustawienia - O X

fir Strona gtdwna VPN

| Znajdz ustawienie £ i VPN

Siec i Internet + Dodaj potaczenie VPN

B Stan
Opcje zaawansowane

¥ Ethernet
Zezwalaj na potaczenia VPN w sieciach taryfowych

& :

Telefoniczne 0 Wisczone
I % VPN Zezwalaj na potaczenia VPN podczas korzystania z roamingu

0 Wiaczone

@ Zuzycie danych

& Serwer proxy Pokrewne ustawienia

Zmieri opcje karty
Zmien opcje zaawansowane udostepniania
Centrum sieci i udostepniania

Zapora systemu Windows

Rysunek 6 — Ustawienia VPN

Klikamy w ,,Dodaj pohczenie VPN” i konfigurujemy nowe pgdzenie VPN (Rysunek nr 7).
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Dodaj potaczenie VPN

Dostawca sieci VPN
Nazwa polgczenia

Nazwa lub adres serwera
e.umww.pl:1588
Typ informagji logowania

Nazwa uzytkownika (opcjonalnie)

Hasto (opcjonalnie)

|:| Zapamieta) moje informacgje logowania

Rysunek 7 — Konfiguracja pohczenia VPN

Dostawca sieci VPNFortiClient
Po poprawnej instalacji FortiClient z Microsoft &to kedziemy mogli wybra
.FortiClient” jako Dostawca sieci VPN.
Nazwa pohczenia:np. KSAT_VPN
Nazwa lub adres serwerae.umww.pl:1588

Zalecamy niezapamgtywanie informacji logowania.

Po wypetnieniu wymaganych pdl zapisujemy konfigiyggezyciskiem ,Zapisz”

10
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Aby nawhgzat polgczenie VPN klikamy na nazwnowo utworzonego patzenia

a nasgpnie na przycisk ,Patz” (Rysunek nr 8).

< Ustawienia i ) ’
(1 Strona gtowna VP N
! Znajdz ustawienie l VPN

Siec i Internet 3 Dodaj potaczenie VPN

£ Stan
umww_vpn
¥ Ethernet
7 Telefoniczne Pofgcz Opge zaawansowane Usun
| = ven
Opcje zaawansowane
(G Zuzycie danych
Zezwalaj na potaczenia VPN w sieciach taryfowych
& Serwer proxy Q Wiaczone

Zezwalaj na potaczenia VPN podczas korzystania z roamingu

m Wigczone

Pokrewne ustawienia

Zmien opgje karty
Zmieri opgje zaawansowane udostepniania

Centrum sieci i udostepniania

Rysunek 8 — Nawazanie pohczenia VPN

Nastpnie pojawi st okno w ktorym nalgy wpisa& Nazwe uzytkownika oraz Hasto (Rysunek

nr 9), ktére znajduyjsic w dostarczonej kopercie z danymi logowania do &&s®N.

Zabezpieczenia systemu Windows X

Zaloguj

OK Anuluj

Rysunek 9 — Logowanie do VPN

11
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3.2 Dla systemu Windows 7

Po uruchomieniu klienta VPN pojawi¢siokno, w ktérym naley wpisa dane
niezlzdne do paiczenia (Rysunek 10).

FortiClient 551 VPN

Connection Marie; | Lj

Server dddress; je.umww.pl:'l R8s
I zernarme; J
Paszword: j|
Client Certificate: J _:J
r Connection
Statuz; Dizconnected  Bytes Sent: ]
Druratior: 00:00:00  Bptes Received: ]

Settings. . I | Connect ” -’.‘-fsr;ur:r:t::ﬂ] Exit J

Rysunek 10 — Klient zdalnego pajczenia

Server Address e.umww.pl:1588
Username:nazwa aytkownika (dostarczone w kopercie z danymi logowsado VPN)
Password: hasto (dostarczone w kopercie z danymi logowedni&PN)

Po wpisaniu powsszych danych wystarczy kligt przycisk "Connect”. Jeeli
wszystko przebiegnie porfipie zostanie otwarte pgdzenie do serwera KSAT2000i

(prawidtowe nawgzanie padczenia skutkuje pojawieniemesi okniestatusu: Connectedl.

Okno mana zminimalizowa klikajac na przycis u gory okna. Wybranie opgjExit”
spowoduje zerwanie pgizenia.

12
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Po zminimalizowaniu okna, nina je w kadej chwili przywroct klikajac na ikorg .

znajdupcy Sie przy zegarze systemowym.

4. Instalacja srodowiska Java Runtime Environment (JRE)

Do prawidiowego dziatania aplikacji KSAT2000i niedne jest posiadanie
zainstalowanegosrodowiska Java Runtime Environment w wersji minimul6.0_16.
Srodowisko JRE mina pobré w nastpujacy sposob:

1. Nalezy wejs¢ na adres strony WWW:

http://www.oracle.com/technetwork/java/javase/davanls/java-archive-downloads-
javase6-419409.html

2. Nastpnie wybra z listy: Java SE Runtime Environment 6u45

3. Nastpnie zaakceptowawarunki licencyjne wybierag dla pytania:

You must accept the Oracle Binary Code License Agreement for Java SE___ to download this

software.

odpowied:

Accept License Agreement

4. Dla odpowiedniej platformy Windows wykona& Download oprogramowania
wybierapc z listy # jre-6u45-windows-i586.exe  lub # jre-6u45-windows-x64.exe

| zapis& na dysku komputera.

Po sciagnieciu instalatorasrodowiska JRE, naky zlokalizowa& jego plik (lokalizacja,
w ktorej plik zostat zapisany me r&ni¢ si¢ w zaleznosci od przegidarki z jakiej Pastwo
korzystacie oraz systemu operacyjnego: np. Pulpiloje Dokumenty, Moje
Dokumenty\Pobieranie) i nagnie go uruchondi Uruchomienie instalacji mme by
wykonane jedynie z konta posiagiz@go uprawnienia administratora.
1. Po uruchomieniu instalatora pojawi skno dialogowe:

13



KSAT2000i — instrukcja instalacji systemu KSAT2000i

ORACLE’

Welcome to Java™

Jawa provides safe and secure access to the waorld of amazing Jawva content.
From business salutions to helpful utilities and enterftainment. Jawa makes
wour internet experience come 1o life.

Maote: Mo personal information is gathered as part of our install process.
Click here far mare infarmation on what we dao collect.

Click Install to acceptthe license agreement and install Jawa now.

| Change destination folder Eeppee] Iriatall

Rysunek 11 — Pierwszy etap instalacfrodowiska JRE

Na tym etapie wystarczy kliked przyciskINSTALL .

Moze sk zdarzy, ze w tej fazie instalacji pojawi giokno informugce o wykryciu
zainstalowanej juwersjisrodowiska JRE (Rysunek 12).

ﬁ' NS E LI ﬂ*

This software has already been installed on your
computer, Would wou like to reinstall it?

[ Yes ] [ Mo

Rysunek 12 — Pytanie o przeinstalowanigodowiska JRE

Jezeli 3 Paistwo pewni, 2 faktycznie na komputerze jest zainstalowana wymagaersja
srodowiska, naley klikng¢ ,No”, w przeciwvnym wypadku progz wybra: ,Yes,
co spowoduje zainstalowanie oprogramowania.

Po zakaczeniu procesu instalacji konieczne jest ponownehomienie komputera.

14
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5. Uruchomienie aplikacji KSAT2000i

Ponissza procedura uruchomienia powinng pyzeprowadzana z kontaytkownika
wyznaczonego do obstugi aplikacji KSAT2000i.
Aby uruchomé aplikacg KSAT2000i naley w pierwszej kolejnéci ustanowt polgczenie
VPN opisane w punkcie 3, a ngshie w przegidarce internetowej wpisadres:

https://ksatstart.umww.p# strona startowa aplikacji KSAT2000i,

& ksatstartumww.pl

Strona gléwna

Kompleksowa
obstuga

jednostek samorzadu terytorialnego

P Film instruktazowy

Rysunek 13 — Strona startowa aplikacji KSAT2000i
Po otwarciu strony internetowej i klikggiu przycisku ,Uruchom” strona poprosi

0 pobranie i zainstalowanie dodatkowego modutu K3VH

Biad polaczenia z modutem K3VH.

Modw jest nieakiywny lub nie jest zainsfalowan)y:

Pobierz komponent K3VH

Rysunek 13a — Pobieranie oraz instalacja modutu K3M
Po udanej instalacji modutu na pulpicie pojaw ikona K3VH, naley ja uruchomé
po raz pierwszyegcznie (za kadym nasgpnym razem &dzie ona uruchamiana automatycznie
wraz z systemem operacyjnym). Prawidiowo uruchomidkomponent K3VH bdzie
widoczny w pasku nagzzi.
W przypadku probleméw z instalacjub uruchomieniem modutu K3VH na stronie

internetowej https://ksatstart.umww.plznajduje s ,Film instruktazowy” demonstrujcy

procedug¢ uruchomienia aplikacji KSAT2000i.

15
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Aplikacja przed pierwszym uruchomieniemdzie wykazywata kidy zwiagzane z cyfrow
sygnatug aplikaciji:
‘ W anmne S Secuniy d

The application's digital signature has an error. Do you
want to run the application?

» —my

Name: oracle.forms.engine. Main
Publisher: Oracle Corporation

From: http:/f10.200.1.55: 7777

[ &lways trust content From this publisher

Run ] l Zancel

I,_ l II The digital signature was generated with a trusted certificate but

\ | ; Mare Infarmation...
2/ has expired.

Rysunek 14 — Potwierdzenie zaufanych téei
oraz

. . - 4 v
KT N ERSSE T d

The application’s digital signature cannot be verified. /\
Do you want to run the application?

Name: aracle.Farms, engine, Main
Publisher: (MOT YERIFIED) Product Management

From: hkbp: /10,200,155 7777

[] Ahwmays trust content from this publisher.

Run l [ Zancel

ll_ _II The digital signature cannot be verified by a trusted source, Cnly

{ 0l Irfon ko,
o/ run iF wou trust the arigin of the application, o Srrermaten

Rysunek 15 — Potwierdzenie zaufanych tkei

W kazdym przypadku, gdy pojawiacsiego typu komunikat natg zaznaczg pole

[] Always trust content From this publisher, . . , . .
I nastpnie klikng¢ przyciskRun. Tego typu komunikaty

powinny pojawig& Si¢ wytagcznie podczas pierwszego uruchomienia aplikacji.zdiek
zdarzy, ze pojawi s¢ komunikat dotycgcy blokowania niezaufanych komponentow

aplikacji (Rysunek 15). W tym przypadku najeklikna¢ ,No”.

16
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Warning - Security

Java has discovered application components that could U"]j] :
indicate a security concern. |E|

Mame: oracle.forms.engine. Main

Black pokentially unsafe components: From being run? (recommended)

Mare Inforrmation,..

[ ‘fes |[ M ]

II_ '-_,l The application contains both signed and unsigned code,
"\h:_r,." Contact the application vendor to ensure that it has not been tamperad with,

Rysunek 16 - Komunikat o niezaufanych komponentachplikaciji

M UwAGA !l
W przypadku niektérych systemoOw operacyjnych orazsjy oprogramowanidava

Runtime Environment maze dogé¢ do sytuacji, gdy po pojawieniugsbkna przedstawionego

na rysunku 12 nie doizie mana klikng¢ na zaden z elementow. Jei zaistnieje opisana

sytuacja, naley wykona nastpujace kroki:

1.

Uruchomé Meneder zada Windows przez naéniecie klawiszy
CTRL-ALT-DELETE , a nasfpnie klikmg¢ na przyciskMenedzer zadan,

2. Klikng¢ na zaktadk Procesy,

3. Zaznaczg na liscie procegava (moze istni€ jeszcze proces javaw, aguiprosz zwrock

. Klikna¢ dwukrotnie na ikonie

doktadnie uwagna nazw),
Klikng¢ przycisk Zakoncz proces a nasipnie w oknie, ktére si pojawi naley
potwierdzé zamiar zamkricia. Okno menedkra zada wraz z zaznaczonym procesem

Java ukazane jest na rysunku 17:

. Prze§¢ doPanelu Sterowania(START > Ustawienia > Panel Sterowania),

(
3.
EJ

- Java,

7. Po otwarciu panelu konfiguracji Java, pézejo zaktadki,Advanced”,

. Rozwing¢ gahz ,Security”, nastpnie ,Mixed Code” i klikna¢ ,Disable Verification”

(Rysunek 16).

. Klikna¢ przycisk “Apply”, a nasfpnie OK.

17
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E] Java Control Panel

| General I Update! Java I Security | Advanced

Settings

H-Debugging

H-Java consale

t-Default Java for browsers

- Java Plug-in

H-Shortout Creation

- JMLP File/MIME Assodation

t-JRE Auto-Download

~Security

H E} General

B o (oncborcs vs. usted) secarty vericaton
@ Enable - show warning if needed

~) Enable - hide warning and run with protections

1 Enable - hide warning and don't run untrusted code

e B O O o Bl

r
)

B i--{7) Disable verification {not recommended)

+-Mizcellaneous
|
I |
H i
l. oK l [ Cancel l Apply .J

Rysunek 17 - Panel kontroli Java wraz z rozwingtymi gateziami ,Security”

| Plik Opcje  Widok Pomoc

; | Apliacje | Procesy | wydajnose | Siec |

Mazvea obrazu Mazwa uzytkow,,, | Uzyciep... L
| swchost.exe LSLUGA SIECIOMA 4 608 K
swchost, exe SYSTEM 5183 K
lsass . exe SYSTEM 1260k
SErViCces.exe SYSTEM 4872 K
winlogon. exe SYSTEM 564 K
CSr55,8X8 SYSTEM S1768 K
locakar, exe USEUGA SIECIOMWA, 2720k
SMS5 EXE SYSTEM 416 K
swchost, exe USLUGA LOKALNA 2956 K
MNMSAccessU exe SYSTEM 1 880K
jgs.exe SYSTEM 1380 K
hasplms.exe SYSTEM 14 564 K
ekrn.exe SYSTEM 64 324 K

LISt LA LOKALNA

java;
spoolsy . exe

taskmgr.exe
Pokaz procesy wszystkich uzytkownikdis

E_Procesy: 41 Uzvcie procesora; 0% | Fam. zadeklar,: 7040 [ 3857M

Rysunek 18 - Okno menegkera zadai Windows

18
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Po przeprowadzeniu powszych krokéw, jeeli cata procedura instalacji przebiegta
prawidtowo powinno pojawisic wtasciwe okno aplikacji (Rysunek 18).

| £| [KSAT/2000i] Logowanie do systemu — O »

ORACLE

Qkno

Uzytkownik

Hasta

Baza danych

Potgcz | Al

Rysunek 19 - Okno aplikacji KSAT2000i

6. Uruchomienie aplikacji KSAT2000iw  srodowisku JAVA 1.8.xXxX

Jezeli istnieje konieczn@ uruchomienia systemu KSAT2000i na komputerze,

na ktérym dziata inne oprogramowanie wymagagrodowiska JAVA 1.8.xxx, wowczas
postpujemy w nasfpujacy sposob.

1. W ,Panelu Sterowania” JAVA->Java->View w linii dlgPlatform”= [ 1.8 ]

w kolumnie ,Runtime Parameters” wpistekst: [-Djava.vendor="KSAT2000i"] (bez
nawiaséw kwadratowych)

2. w ,Panelu Sterowania”. JAVA->Secutity nale wybrat przycisk ,Edit Site List”,
nastpnie ,Add” i w dodanym wierszu wpigdekst: [ http://10.200.1.55:7777/forms/ ]

Przy ka&dorazowym uruchomieniu systemu KSAT200Gidd® pojawia si¢ okienka
Z ostrzeeniami, ktore naley akceptowa.
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