Załącznik Nr 5 do SIWZ

ISTOTNE POSTANOWIENIA UMOWY

zawarta w dniu ___ ________ 2019 r. pomiędzy:

Województwem Wielkopolskim z siedzibą Urzędu Marszałkowskiego Województwa Wielkopolskiego w Poznaniu, al. Niepodległości 34, 61-714 Poznań, NIP 778-13-46-888
zwanym dalej „Zamawiającym”

reprezentowanym przez:
____________________________________ - _______________________

a

____________________________________ 

____________________________________ 

zwanym dalej „Wykonawcą”

reprezentowanym przez:

____________________________________ - _______________________

w wyniku rozstrzygnięcia postępowania o udzielenie zamówienia publicznego na usługę wsparcia dla systemu bezpieczeństwa teleinformatycznego dla Województwa Wielkopolskiego z siedzibą Urzędu Marszałkowskiego Województwa Wielkopolskiego w Poznaniu, przeprowadzonego w trybie przetargu nieograniczonego w oparciu o ustawę z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (t.j. Dz. U. 2019 poz. 1843 ).
§ 1
1. Przedmiotem niniejszej umowy jest usługa wsparcia dla systemu bezpieczeństwa teleinformatycznego dla Województwa Wielkopolskiego z siedzibą Urzędu Marszałkowskiego Województwa Wielkopolskiego w Poznaniu. Zakres wsparcia  został ściśle określony w szczegółowym opisie przedmiotu zamówienia który stanowi załącznik nr 2 do umowy.
2. Rodzaj, ilość oraz cena przedmiotu umowy określone zostały w ofercie złożonej przez Wykonawcę stanowiącej załącznik nr 1 do umowy, w Szczegółowym Opisie Przedmiotu Zamówienia stanowiącym załącznik nr 2 do umowy oraz w szczegółowej wycenie (kosztorysie cenowym) stanowiącym załącznik nr 4 do umowy. Są one integralną jej częścią. 
3. Cena brutto zawierająca podatek VAT za przedmiot umowy wynosi: ……………………… zł, (słownie: …………………………………………………… zł). 
Na powyższą cenę brutto składają się cena netto ………(słownie: …………………).oraz podatek VAT ………….(słownie:………………….)
§ 2

1. Umowa obowiązuje od momentu podpisania do 12 listopada 2023 z uwzględnieniem ust. 2 i 5 niniejszego paragrafu.
2. W terminie 7 dni od podpisania umowy Wykonawca zobowiązuje się do wykupienia dla Zamawiającego, wsparcia oraz subskrypcji producenta opisanych w załączniku nr 2.

3. Ważności wsparcia i subskrypcji producenta musi być widoczna w systemie  UserCenter na koncie Zamawiającego o numerze 0008032542.
4. Ważności wsparcia i subskrypcji producenta zostanie potwierdzona protokołem przekazania przez komisję, o której mowa w § 3 ust. 1. 
5. Świadczenie usługi wsparcia przez Wykonawcę obejmuje okres ważności wsparcia oraz subskrypcji producenta wykupionych przez Wykonawcę dla Zamawiającego. 
6. W ramach umowy Wykonawca zobowiązuje się świadczyć wsparcie na poziomie Collaborative Enterpise Support - Standard oferowane przez producenta systemu bezpieczeństwa.
§ 3

1. Wykonawca oraz przedstawiciele Komisji powołanej przez Zamawiającego potwierdzają wykupienie dla Zamawiającego, wsparcia oraz subskrypcji producenta poprzez podpisanie protokołu przekazania. Wzór protokołu przekazania stanowi załącznik nr 3 do umowy. 

2. Podstawą do zapłaty przez Zamawiającego wynagrodzenia będzie podpisany protokół przekazania, o którym mowa w ust. 1 oraz odpowiednio do tego, prawidłowo wystawiona przez Wykonawcę faktura VAT.

3. Fakturę(y) VAT należy wystawić na:

Województwo Wielkopolskie 

z siedzibą Urzędu Marszałkowskiego Województwa Wielkopolskiego w Poznaniu

al. Niepodległości 34

61-714 Poznań

NIP 778-13-46-888 , REGON 631257816

4. Wykonawca wystawi fakturę nie wcześniej niż w dniu podpisania protokołu, o którym mowa w ust. 1.
5. Zamawiający zobowiązuje się dokonać zapłaty należności przelewem na rachunek bankowy Wykonawcy wskazany w wystawionej fakturze w terminie do 14 dni licząc od dnia dostarczenia tylko prawidłowo wystawionej faktury bądź faktur do siedziby Zamawiającego. 

6. Zapłata następuje z chwilą obciążenia rachunku bankowego Zamawiającego.
7. Opóźnienie w zapłacie faktury rodzi po stronie Zamawiającego obowiązek zapłaty odsetek ustawowych.
§ 4 

1. Wykonawca w związku ze świadczeniem przedmiotu umowy gwarantować będzie Zamawiającemu, serwis oraz wsparcie techniczne lub certyfikowanej przez producenta firmy (z jego aktualną autoryzacją), na poziomie nie niższym niż Collaborative Enterpise Support - Standard opisanym przez producenta.
2. Wykonawca w związku ze świadczeniem przedmiotu umowy, udziela Zamawiającemu 
gwarancji na posiadane przez zamawiającego urządzenia wchodzące w skład klastra firewall Checkpoint  5900 NGTX oraz SandBlast TE Appliance TE1000X. 
3. Termin gwarancji i wsparcia obejmuje okres 3 lat, z uwzględnieniem w § 2 ust. 3.
4. Wykonawca jest odpowiedzialny względem Zamawiającego za wszelkie wady fizyczne przedmiotu umowy. Oprócz znaczenia nadanego wadzie fizycznej przez ustawę Kodeks cywilny, przez wadę fizyczną rozumie się także jakąkolwiek niezgodność przedmiotu zamówienia z opisem przedmiotu zamówienia zawartym w SIWZ.

5. Wykonawca jest odpowiedzialny względem Zamawiającego za wszelkie wady prawne przedmiotu umowy, w tym również za ewentualne roszczenia osób trzecich wynikające z naruszenia praw własności intelektualnej lub przemysłowej, a w tym m. in. praw autorskich, patentów, praw ochronnych na znaki towarowe oraz praw rejestracji na wzory użytkowe i przemysłowe, pozostające w związku z wprowadzeniem przedmiotu umowy do obrotu na terytorium Rzeczypospolitej Polskiej.

6. Jeśli Wykonawca albo osoba przez niego upoważniona, po wezwaniu ich do wymiany przedmiotu umowy lub usunięcia wad przez Zamawiającego, nie dopełni obowiązku wymiany przedmiotu umowy na wolny od wad lub usunięcia wad w drodze naprawy w terminie określonym w umowie, Zamawiający jest uprawniony do usunięcia wad w drodze naprawy na ryzyko i koszt Wykonawcy zachowując przy tym wszelkie inne uprawnienia przysługujące mu na podstawie umowy oraz przepisów prawa.

§ 5 
4. W okresie gwarancji Wykonawca zobowiązany będzie, w przypadku wystąpienia jakiejkolwiek usterki  czy też awarii rzeczy wymienionych w § 4 ust. 2. 
a) naprawy rzeczy Zamawiającego w maksymalnym terminie:

do 48 godzin w dni robocze od zgłoszenia usterki. W przypadku, gdy w okresie gwarancyjnym ta sama jednostka sprzętu identyfikowana przez numer seryjny, ulegnie uszkodzeniu po raz trzeci, Wykonawca nie będzie wykonywał kolejnej (trzeciej) naprawy, lecz wymieni uszkodzony sprzęt na fabrycznie nowy o tych samych lub lepszych parametrach technicznych. Wymieniony sprzęt zostanie dostarczony w terminie 7 dni roboczych od zgłoszenia przez Zamawiającego usterki po raz trzeci. wraz z odpowiednią gwarancją, liczoną od dnia dostarczenia nowego sprzętu;
b) lub wymiany rzeczy na nową o tych samych lub lepszych parametrach technicznych., w wyżej wskazanych w pkt a)  terminach.
5. Termin na wymianę lub naprawę przedmiotu umowy liczy się od momentu zgłoszenia przez Zamawiającego usterki, dokonanego za pomocą e-mail 
e-mail Wykonawcy: ...................................... .

4. Serwis gwarancyjny pełniony jest jako loco Zamawiający. W przypadku niemożności naprawy sprzętu w siedzibie Zamawiającego, Wykonawca zobowiązuje się do odebrania i dostarczenia sprzętu z i do siedziby Zamawiającego na własny koszt i ryzyko.

5. W ramach gwarancji, serwisu i wsparcia technicznego producenta, Wykonawca zobowiązuje się do przyjmowania zgłoszeń o awariach przez 24 godziny na dobę, 7 dni w tygodniu, drogą elektroniczną. 

6. W przypadku przekroczenia terminu, w którym powinna zostać dokonana naprawa lub dostarczony sprzęt zamienny, Zamawiający naliczy kary umowne z tytułu niedotrzymania warunków gwarancji. Wysokość i zasady naliczania tych kar zostały określone 
w § 6 umowy. 
7. W związku z wykonywaniem napraw gwarancyjnych Wykonawca nie będzie obciążał Zamawiającego żadnymi kosztami np.: z tytułu zastosowanych części do napraw, kosztów dojazdu lub transportu, a także z tytułu czynności o charakterze konserwacyjnym nawet wtedy, gdy ich przeprowadzenie w określonym czasie wymagane jest dla zachowania gwarancji lub poprawności działania sprzętu. Jeżeli przeprowadzenie w określonym czasie czynności konserwacyjnych jest wymagane przez producenta sprzętu, 
to za wykonanie tych czynności w okresie gwarancji odpowiada Wykonawca i ponosi wszystkie związane z tym koszty.
8. Zamawiający ma prawo w czasie trwania gwarancji, bez naruszenia jej warunków, dokonywać modernizacji i rozbudowy sprzętu, np. poprzez wymianę dysków i zwiększanie pamięci.
9. Wykonawca zobowiązany jest do świadczenia napraw gwarancyjnych we wszystkich siedzibach Zamawiającego na terenie Poznania.
10. W przypadku wymiany sprzętu opisanego w § 4 ust. 2., gdy nastąpiło jego wycofanie z produkcji Wykonawca będzie zobowiązany do zastąpienia go innym rodzajem (modelem), jednak o nie gorszych i nie mniej nowoczesnych parametrach technicznych;

11. W przypadku wymiany sprzętu opisanego  w § 4 ust. 2., gdy na rynku pojawiło się nowe rozwiązanie technologiczne bez względu na fakt, iż dotychczasowe nie zostało wycofane z produkcji Wykonawca może zaproponować zastąpienie dotychczasowego rozwiązania innym, nowym rozwiązaniem, o nie gorszych funkcjach i parametrach technicznych, a Zamawiający może taką propozycję przyjąć

12. Powyższe postanowienia dotyczące gwarancji, mają pierwszeństwo przed ogólnymi warunkami gwarancji, chyba że ogólne warunki gwarancji producenta są korzystniejsze 
dla Zamawiającego.
§ 6

1. Wykonawca zobowiązany jest do zapłacenia Zamawiającemu następujących kar umownych:

a) w przypadku odstąpienia Zamawiającego od umowy na skutek okoliczności, za które odpowiedzialność ponosi Wykonawca – 15 % wynagrodzenia brutto określonego w § 1 ust. 3 umowy;

b) za opóźnienie Wykonawcy w realizacji zadania opisanego w § 2 ust. 4- 0,2 % wynagrodzenia brutto określonego w § 1 ust. 3 umowy, za każdy dzień opóźnienia, liczony od terminu określonego w § 2 ust. 4 umowy, a jeżeli opóźnienie przekroczy 5 dni – w wysokości 0,4 % wynagrodzenia brutto określonego w § 1 ust. 3 umowy, za każdy kolejny dzień opóźnienia;

c) w przypadku nie dotrzymania warunków gwarancji, serwisu oraz wsparcia technicznego, określonych w § 4 oraz § 5 umowy, Wykonawca zapłaci Zamawiającemu kwotę równą 0,2 % wartości ceny brutto, wartości umowy określonej w § 1 ust. 3 za każdy dzień niesprawności systemu bezpieczeństwa Zamawiającego.
2. W przypadku, gdy opóźnienie w wykonaniu przedmiotu umowy wyniesie co najmniej 
10 dni, Zamawiający zastrzega sobie prawo do odstąpienia od umowy ze skutkiem natychmiastowym. Uprawnienie do złożenia oświadczenia o odstąpieniu przysługuje Zamawiającemu w terminie 30 dni od dnia powzięcia informacji o zdarzeniu, będącym podstawą odstąpienia. Zamawiający odstępując od umowy zachowuje roszczenie o zapłatę kar umownych należnych mu za okres od dnia powstania opóźnienia do dnia odstąpienia od umowy. Wykonawca wyraża zgodę na potrącenie kar umownych z należnego mu wynagrodzenia.

3. Wykonawca zobowiązany jest do zapłaty kar umownych w terminie 7 dni od dnia doręczenia mu przez Zamawiającego żądania zapłaty takiej kary umownej.
4. Zamawiający może dochodzić na zasadach ogólnych odszkodowania przewyższającego wysokość zastrzeżonych  kar umownych. 

§ 7

1. Osoby upoważnione do współdziałania w ramach realizacji umowy:

a) ze strony Zamawiającego: ………………………............................................

b) ze strony Wykonawcy: ………………………………………………………..

2. Zmiana osób wyznaczonych do merytorycznego współdziałania, o których mowa w ust. 1, może nastąpić poprzez pisemne powiadomienie drugiej Strony umowy, bez konieczności zmiany umowy.

3. Strony wyłączają możliwość przelewu wierzytelności wynikającej z umowy na osobę trzecią.

§ 8

1. Zamawiający przewiduje możliwość zmiany postanowień niniejszej umowy w przypadku:

1.1. W przypadku zmiany stawki podatku od towarów i usług.

1.2. W przypadku zmiany wysokości minimalnego wynagrodzenia za pracę albo wysokości minimalnej stawki godzinowej, ustalonych na podstawie przepisów ustawy z dnia 10 października 2002 r. o minimalnym wynagrodzeniu za pracę.

1.3. W przypadku zmiany zasad podlegania ubezpieczeniom społecznym lub ubezpieczeniu zdrowotnemu lub wysokości stawki składki na ubezpieczenia społeczne lub zdrowotne - jeżeli zmiany te będą miały wpływ na koszty wykonania zamówienia przez wykonawcę.

1.4 W przypadku zmiany zasad gromadzenia i wysokości wpłat do pracowniczych planów kapitałowych, o których mowa w ustawie z dnia 4 października 2018 r. o pracowniczych planach kapitałowych

1.5. W sytuacji wystąpienia okoliczności wskazanych w pkt. 1.1 wykonawca składa pisemny wniosek o zmianę umowy o zamówienie publiczne w zakresie płatności wynikających z faktur wystawionych po wejściu w życie przepisów zmieniających stawkę podatku od towarów i usług. Wniosek powinien zawierać wyczerpujące uzasadnienie faktyczne i prawne oraz dokładne wyliczenie kwoty wynagrodzenia wykonawcy po zmianie umowy. Wynagrodzenie netto Wykonawcy pozostaje bez zmian.

1.6. W sytuacji wystąpienia okoliczności wskazanych w pkt. 1.2 wykonawca składa pisemny wniosek o zmianę umowy o zamówienie publiczne w zakresie płatności wynikających z faktur wystawionych po wejściu w życie przepisów zmieniających wysokość minimalnego wynagrodzenia za pracę. Wniosek powinien zawierać wyczerpujące uzasadnienie faktyczne i prawne oraz dokładne wyliczenie kwoty wynagrodzenia wykonawcy po zmianie umowy, w szczególności wykonawca będzie zobowiązany wykazać związek pomiędzy wnioskowaną kwotą podwyższenia wynagrodzenia umownego a wpływem zmiany minimalnego wynagrodzenia za pracę na kalkulację ceny ofertowej. Wniosek powinien obejmować jedynie te dodatkowe koszty realizacji zamówienia, które wykonawca obowiązkowo ponosi w związku z podwyższeniem wysokości płacy minimalnej albo wysokości minimalnej stawki godzinowej. Nie będą akceptowane koszty wynikające z podwyższenia wynagrodzeń pracowników wykonawcy, które nie są konieczne w celu ich dostosowania do wysokości minimalnego wynagrodzenia za pracę albo wysokości minimalnej stawki godzinowej.

1.7. W sytuacji wystąpienia okoliczności wskazanych w pkt. 1.3 wykonawca składa pisemny wniosek o zmianę umowy o zamówienie publiczne w zakresie płatności wynikających z faktur wystawionych po zmianie zasad podlegania ubezpieczeniom społecznym lub ubezpieczeniu zdrowotnemu lub wysokości stawki składki na ubezpieczenie społeczne lub zdrowotne. Wniosek powinien zawierać wyczerpujące uzasadnienie faktyczne i prawne oraz dokładne wyliczenie kwoty wynagrodzenia wykonawcy po zmianie umowy, w szczególności wykonawca będzie zobowiązany wykazać związek pomiędzy wnioskowaną kwotą podwyższenia wynagrodzenia umownego a wpływem zmiany zasad, o których mowa w pkt. 1.3, na kalkulację ceny ofertowej. Wniosek powinien obejmować jedynie te dodatkowe koszty realizacji zamówienia, które wykonawca obowiązkowo ponosi w związku ze zmianą zasad, o których mowa w pkt. 1.3.

1.8. Zamawiający po zaakceptowaniu wniosków, o których mowa w pkt. 1.4-.1.6, wyznacza datę podpisania aneksu do umowy.

1.9. Zamiana umowy skutkuje zmianą wynagrodzenia jedynie w zakresie płatności realizowanych po dacie zawarcia aneksu do umowy.

1.10. Obowiązek wykazania wpływu zmian opisanych w punktach 1.1, 1.2, 1.3, 1.4 na koszty wykonania zamówienia należy do wykonawcy pod rygorem odmowy dokonania zmiany umowy przez zamawiającego.
2. Wszelkie zmiany niniejszej umowy dla swojej ważności wymagają formy pisemnej.

§ 9

1. Zamawiający powierza Wykonawcy przetwarzanie danych osobowych, w celu i w zakresie wyszczególnionym w niniejszej umowie, zgodnie z art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej RODO.

2. Wykonawca przetwarza dane osobowe dotyczące pracowników, osób współpracujących,  klientów oraz kontrahentów w ramach ruchu sieciowego wchodzącego i wychodzącego z Urzędu Marszałkowskiego Województwa Wielkopolskiego w Poznaniu.  
3. Wykonawca zobowiązuje się przetwarzać dane osobowe zgodnie z RODO, w tym:

3.1. Zastosować adekwatne do zagrożeń środki techniczne i organizacyjne zabezpieczające przetwarzanie danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratą, modyfikacją, nieuprawnionym ujawnieniem lub nieuprawnionym dostępem do powierzonych danych osobowych.

3.2. Zachować poufność, integralność, dostępność i odporność systemów przetwarzania.

3.3. Zachować zdolność do szybkiego przywrócenia funkcjonalności systemów przetwarzania i danych osobowych.

3.4. Regularnie testować, mierzyć i oceniać skuteczność organizacyjnych i technicznych środków mających zapewnić bezpieczeństwo przetwarzania danych osobowych. 

3.5. Dopuszczać do przetwarzania tylko osoby upoważnione do przetwarzania danych osobowych oraz prowadzić ich ewidencję.

3.6. Zobowiązać upoważnione do przetwarzania danych osobowych osoby do zachowania w tajemnicy przetwarzanych przez nich danych osobowych i sposobów ich zabezpieczeń.

3.7. Informować niezwłocznie Zamawiającego o naruszeniach danych osobowych bez zbędnej zwłoki zgłaszając je Zamawiającemu nie później niż w ciągu 24 godzin, a w przypadku wystąpienia zwłoki przedłożyć uzasadnienie jej wystąpienia.

3.8. Informować zamawiającego o kontrolach przeprowadzonych przez upoważnione do nich instytucje oraz wykazanych w ich wyniku niezgodnościach przetwarzania danych osobowych. 

3.9. Zapewnić bezpieczeństwo przetwarzania danych osobowych oraz wdrażać zalecenia wskazane w wyniku wyżej wymienionych kontroli.
3.10. Zwrócić powierzone dane osobowe po zakończeniu umowy oraz usunąć je ze swoich systemów i nośników.

3.11. Nie korzystać z usług innego podmiotu przetwarzającego bez pisemnej zgody Zamawiającego. Na te uprawnione inne podmioty przetwarzające przez Zamawiającego Wykonawca nakłada prawa i obowiązki nie mniejsze niż określone w niniejszej umowie.

3.12. Zachować w tajemnicy powierzone dane osobowe oraz środki ich ochrony.

3.13.  Udostępnić Zamawiającemu wszelkie niezbędne informacje do wykazania zgodności przetwarzania danych osobowych z RODO.

3.14. Udostępnić Zamawiającemu wszelkie niezbędne informacje do spełnienia obowiązku informacyjnego oraz realizować prawa i obowiązki osób fizycznych, których dane osobowe dotyczą.

3.15. Umożliwiać Zamawiającemu lub osobom przez niego upoważnionym przeprowadzenie audytów zgodności przetwarzania danych osobowych i przyczyniać się do nich.

3.16. Udzielać na żądanie Zamawiającego wszelkich informacji dotyczących przetwarzania danych osobowych.

4. W miarę możliwości Wykonawca pomaga Zamawiającemu w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 RODO.

5. Wykonawca oświadcza, iż zapoznał się i będzie przestrzegać „Wytycznych bezpieczeństwa informacji”, które stanowią integralną część niniejszej umowy. „Wytyczne Bezpieczeństwa Informacji” przekazano drogą elektroniczną na adres e-mail Wykonawcy: …….
6. Wykonawca zobowiązuje się do zachowania w tajemnicy informacji pozyskanych w trakcie wykonywania prac i nie ujawniania ich bez zgody Zamawiającego. Zachowanie poufności obowiązuje również po zakończeniu realizacji niniejszej umowy.

§ 10
1. Wszystkie ewentualne kwestie sporne powstałe na tle wykonania niniejszej umowy strony rozstrzygać będą polubownie. 

2. W przypadku nie dojścia do porozumienia spory podlegają rozstrzygnięciu przez Sąd Powszechny właściwy dla Zamawiającego.
3. W sprawach nie uregulowanych niniejszą umową, zastosowanie mają przepisy ustawy Kodeks cywilny i ustawy Prawo zamówień publicznych.

4. Umowę sporządzono w trzech jednobrzmiących egzemplarzach. Dwa egzemplarze umowy otrzyma Zamawiający, jeden Wykonawca.
     
Zamawiający:







 Wykonawca:

......................................                                


  ........................................

Załącznik Nr 1 – Kserokopia oferty Wykonawcy,
Załącznik Nr 2 – Szczegółowy opis przedmiotu zamówienia
Załącznik Nr 3 – Wzór protokołu przekazania,
Załącznik Nr 4 – Szczegółowy kosztorys cenowy.

Znak sprawy:                       Załącznik nr 3 do umowy nr .................. z dnia..........2019 r.
WZÓR PROTOKOŁU PRZEKAZANIA 

z dnia ...... .............. 2019 r.
	L.p.
	Nazwa subskrypcji lub wsparcia producenta 


	Wartość jednostkowa zł brutto

(zgodnie z umową)

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


                                                Osoby uczestniczące:

  Przedstawiciele Zamawiającego:
(nazwisko i imię)                             (data, podpis)                             
(nazwisko i imię)                             (data, podpis)                             
(nazwisko i imię)                             (data, podpis)                             
Przedstawiciele Wykonawcy:

nazwisko i imię)                               (data, podpis)
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