Uchwala Nr 1085/2024
Zarzadu Wojewodztwa Wielkopolskiego
z dnia 19 grudnia 2024 roku

w sprawie: przyjecia Procedury obslugi zgloszen w Service Desk

Na podstawie art. 41 ust. 1 ustawy z dnia 5 czerwca 1998 r. o samorzadzie wojewodztwa
(tJ. Dz.U. z 2024 r., poz. 566), art. 14li ustawy z dnia 6 grudnia 2006 r. o0 zasadach prowadzenia
polityki rozwoju (t.j. Dz.U. z 2024 r., poz. 324 ze zm.) oraz § 7 umowy w sprawie powierzenia
czeséci zadan zwigzanych z realizacjg inwestycji B3.1.1 w ramach planu rozwojowego, Zarzad
Wojewodztwa Wielkopolskiego uchwala, co nastepuje:

§1

1. Przyjmuje si¢ do stosowania Procedur¢ obstugi zgltoszen w Service Desk, ktora opisuje
zasady obshlugi zgloszen serwisowych Systemu CST2021.
2. Tres$¢ procedury stanowi zatgcznik nr 1 do niniejszej uchwaty.

§2

Wykonanie uchwatly powierza si¢ Dyrektorowi Departamentu Programoéw Rozwoju Obszarow
Wiejskich Urzedu Marszatkowskiego Wojewodztwa Wielkopolskiego.

§3

Uchwata wchodzi w zycie z dniem podjgcia.



Uzasadnienie
do Uchwaly Nr 1085/2024
Zarzadu Wojewodztwa Wielkopolskiego
z dnia 19 grudnia 2024 roku

w sprawie: przyjecia Procedury obstugi zgloszen w Service Desk

Zgodnie z zawartg 20 wrze$nia 2024 roku umowg z Ministerstwem Rolnictwa i Rozwoju
WSsi w sprawie powierzenia czgséci zadan zwigzanych z realizacja inwestycji B3.1.1 w ramach
planu rozwojowego, Samorzad Wojewodztwa Wielkopolskiego zobowigzany jest do realizacji
zadan wynikajacych z pelnienia roli jednostki wspierajacej plan rozwojowy - Krajowy Plan
Odbudowy i Zwigkszania Odpornosci.

Zgodnie z art. 14Ix ust. 1. ustawy z dnia 6 grudnia 2006 r. o zasadach prowadzenia
polityki rozwoju dane dotyczace reform sg przekazywane przez instytucje odpowiedzialne za
realizacje reform, a dane dotyczace inwestycji przez instytucje odpowiedzialne za realizacjg
reform lub instytucje odpowiedzialne za realizacje¢ inwestycji, do ministra wtasciwego do spraw
rozwoju regionalnego za posrednictwem systemu teleinformatycznego.

W celu realizacji tego zobowigzania 1 zagwarantowania odpowiedniej jakosci,
doktadnosci i wiarygodnosci przekazywanych danych wdrazano centralny system
teleinformatyczny CST2021. Powyzsza procedura przekazana przez Ministerstwo Funduszy i
Polityki Regionalnej przedstawia zasady obstugi zgloszen serwisowych systemu CST2021, w
tym zglaszania problemow w uzytkowaniu aplikacji wchodzacych w skiad architektury
systemu takich jak: SKANER, SL2021 czy WOD2021.

Niniejsza procedura bedzie stosowana do wszystkich inwestycji wdrazanych przez
Departament Programow Rozwoju Obszaréw Wiejskich w ramach Krajowego Plan Odbudowy
i Zwigkszania Odporno$ci [KPO].

Majac powyzsze na uwadze przyjecie niniejszej uchwaty jest uzasadnione.

Zalacznik nr 1: Procedura obstugi zgloszen w Service Desk
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1. Wstep
1.1 Cel

Dokument przedstawia zasady obstugi zgtoszen serwisowych Systemu. W szczegdlnosci
dokument ma na celu opisanie proceséw, kluczowych rél, swiadczonych ustug oraz procedur
zgtaszania probleméw w uzytkowaniu aplikacji wchodzacych w sktad architektury Systemu:

e Administracja
« BK/ BK2021
» E-Kontrole

e Kontrole Krzyzowe

« MWD

» SKANER

+ SL2014

+ SL2021

+ SR2021

+ SRHD
 SZT

+ 5772021
+ WOD2021

1.2 Odwotania do innych dokumentow

1. Instrukcja obstugi dla uzytkownika Service Desk.

2. Regulaminy bezpieczenstwa informacji przetwarzanych w Systemach.

1.3 Wykaz skrotow i definicji

Skrot/Pojecie

Definicja

Administracja

Aplikacja wchodzaca w skfad CST2021, opisana w podrozdziale 2.4
Wytycznych na lata 2021-2027.

Administrator merytoryczny, AM I

Wyznaczony pracownik instytucji realizujgcy zadania okreslone
w rozdziale 7. Wytycznych na lata 2014-2020 oraz w rozdziale 5.2
Wytycznych na lata 2021-2027, Planie Wdrozenia CST2021 dla

KPO.

Rodzaje AM:

pracownicy Instytucji odpowiedzialnej za
Inwestycje/Reforme, powotani do petnienia funkcji
Administratorow Merytorycznych (IOR/IOI);

pracownicy Instytucji Koordynujgcej, powotani do petnienia
funkcji Administratoréw Merytorycznych (AM IK)

lub pracownicy tej instytucji wyznaczeni przez AM IK;
pracownicy w Instytucji Zarzadzajgcej programem
operacyjnym, powotani do petnienia funkgcji
Administratorow Merytorycznych Instytucji Zarzagdzajacej
programem operacyjnym (AM 12);

pracownicy w Instytucji Posredniczacej (IP) lub
Wdrazajacej (IW) w ramach programu (operacyjnego)
powotani do petnienia funkcji Administratoréow
Merytorycznych Instytugji (AM )




Skrot/Pojecie

Definicja

Administrator SD

Wyznaczony pracownik Ministerstwa administrujgcy SD.

Administrator Bezpieczenstwa
CST/CST2021 (ABI)

Wyznaczony zgodnie z Politykg Bezpieczenstwa Informagiji dla
CST/CST2021 pracownik Ministerstwa, w szczegdlnosci realizujgcy
zadania zwigzane z koordynacjg i obstugg wykrytych

lub zgtoszonych podatnosci i incydentdéw zwigzanych

z bezpieczenstwem informacji przetwarzanych w Systemach.

Baza Wiedzy o Funduszach
Europejskich, Baza Wiedzy

System, o ktérym mowa w Wytycznych w zakresie informacji
I promocji programow operacyjnych polityki spajnosci na lata 2014-
2020.

Biblioteka CST2021

Podstawowy poziom wsparcia merytorycznego dla perspektywy
2021-2027.

BK/ BK2021

Aplikacja wchodzaca w sktad CST2021, opisana w podrozdziale 2.7
Wytycznych na lata 2021-2027.

BPB w Ministerstwie

Biuro Polityki Bezpieczenstwa w Ministerstwie.

E-Kontrole

Aplikacja wchodzgca w skfad CST2021, opisana w podrozdziale 2.8
Wytycznych na lata 2014-2020.

Gestor Systemu

Wyznaczona osoba, odpowiedzialna za zainicjowanie powstania
Systemu, ustalenie zatozen i funkcjonalnosci oraz okreslanie
kierunkdw jego rozwoju.

Incydent zwigzany z
bezpieczenstwem informacji

Kazde pojedyncze niepozadane lub niespodziewane zdarzenie
zwigzane z bezpieczenstwem informacji lub seria takich zdarzen,
ktére stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatania
Systemu i zagrazajg lub moga zagrazac bezpieczenstwu informacii,
w tym danych osobowych przetwarzanych w Systemie. Réwniez
zdarzenie umozliwiajgce uzyskanie jakiegokolwiek
nieautoryzowanego dostepu do Systemow.

Instytucja
(lub wiasciwa instytucja)

IK, 1z, IP, IW lub inna instytucja zaangazowana w realizacje
programow operacyjnych w perspektywie finansowej 2014-2020
oraz 2021-2027, ktoéra posiada dostep do Systemu, nadany zgodnie
z Wytycznymi. W przypadku KPO sg to takze IOR/IQOL.

IOD w Ministerstwie

Inspektor Ochrony Danych Osobowych w Ministerstwie.

Kontrole Krzyzowe

Aplikacja wchodzgca w skfad CST2021, opisana w podrozdziale
2.11 Wytycznych na lata 2021-2027.

Ministerstwo

Urzad administracji rzagdowej obstugujgcy ministra wiasciwego do
spraw rozwoju regionalnego.




Skrot/Pojecie

Definicja

Modyfikacja danych

Edycja danych wprowadzonych do SL2014 i CST2021,
zablokowanych do edycji z poziomu uzytkownika, ktére zostaty
zarejestrowane jako zgtoszenie modyfikacji danych w zakresie
zgodnym z zatgcznikiem nr 2.

Réwniez modyfikacje danych powstate w wyniku wykonania
skryptu modyfikujgcego dane.

Petnomocnik do spraw SZBI
dla CST/ CST2021

Wyznaczona na mocy Polityki Bezpieczenstwa Informacji dla CST/
CST2021 osoba, sprawujgca nadzdr nad wdrozonym Systemem
Zarzadzania Bezpieczenstwem Informacji (SZBI) dla CST/CST2021.

Pierwszy poziom wsparcia

AM, do ktérego bezposrednio zwraca sie Uzytkownik.

Podatnosc¢

Luka (stabos¢) aktywu lub grupy aktywdw, ktdra moze byc
wykorzystana przez co najmniej jedno zagrozenie, rozumiane jako
potencjalna przyczyna niepozadanego incydentu, ktdry moze
wywotac szkode w Systemie.

Problem merytoryczny

Wadliwe merytorycznie dziatanie Systemu, niezgodne z opisem
wymagan okreslonych w dokumentacji dotyczacej Systemu (m.in.
w instrukcjach uzytkownika). W ramach Problemu merytorycznego
moze byc¢ rowniez zgtaszana potrzeba utworzenia/modyfikacji
raportu w SRHD/SR2021.

Problem obstugowy

Problem zwigzany z obstugg lub uzytkowaniem Systemu.

Problem technicznym

Problem zwigzany z:
e nieprawidtowym technicznym dziataniem Systemu lub
e nieprawidtowym dziataniem stacji roboczej Uzytkownika
lub
e nieprawidtowym dziataniem sieci Uzytkownika-I lub
e nieprawidtowym dziataniem mechanizmu automatycznej
wymiany danych miedzy systemami lub
inny problem nie bedacy problemem merytorycznym lub
obstugowym.

Raport z obstugi

Raport z obstugi podatnosci, zdarzenia lub incydentu zwigzanego z
przetwarzaniem danych osobowych w CST/CST2021 zawierajacy
szczegotowe informacje dotyczace sposobu obstugi, przyczyn,
zakresu, skutkéw oraz zastosowanych dziatan zaradczych.

sD

Aplikacja Service Desk dla Systemu.
Dostepny przez sie¢ Internet system informatyczny, umozliwiajacy
rejestracje zgtoszen, zarzadzany i udostepniany przez Ministerstwo.

SKANER

Aplikacja wchodzgca w skfad CST2021, opisana w podrozdziale
2.10 Wytycznych na lata 2021-2027.

SL2014

Aplikacja gtéwna Centralnego Systemu Teleinformatycznego
opisana w podrozdziale 3 rozdziatu 5 Wytycznych na lata 2014-
2020, wspierajgca realizacje programow operacyjnych
wspoffinansowanych ze srodkdow UE w perspektywie finansowej
2014-2020.

SL2021

Aplikacja wchodzgca w skfad CST2021, opisana w podrozdziale 2.6
Wytycznych na lata 2021-2027. System wspierajacy realizacje
programow operacyjnych wspoffinansowanych ze srodkow UE

w perspektywie finansowej 2021-2027.




Skrot/Pojecie

Definicja

Stuzby informatyczne w Instytucji
Administratora Merytorycznego
IOR IOI/I/IZ/IK

Jednostki organizacyjne zajmujace sie obstugg informatyczng
w instytucji, w ktdrej pracuje Administrator Merytoryczny
obstugujacy lub zgtaszajgcy problem.

SR2021

Aplikacja wchodzaca w sklad CST2021, opisana w podrozdziale 2.9
Wytycznych na lata 2021-2027.

SRHD

Aplikacja raportujgca Centralnego systemu teleinformatycznego
oparta na hurtowni danych, umozliwiajgca generowanie raportow
na podstawie danych zgromadzonych w SL2014; opisana

w podrozdziale 4 rozdziatu 5 Wytycznych na lata 2014-2020.

System

Centralny system teleinformatyczny, o ktérym mowa w rozdziale 16
ustawy z dnia 11 lipca 2014 r. o0 zasadach realizacji programow w
zakresie polityki spojnosci finansowanych w perspektywie
finansowej 2014-2020 (Dz. U. z 2020 r. poz. 818) lub System,

o ktérym mowa w art. 4 ust. 2 pkt 6 ustawy z dnia 28 kwietnia
2022 r. o zasadach realizacji zadari finansowanych ze srodkow
europejskich w perspektywie finansowej (Dz. U. z Dz.U. 2022 poz.
1079) — odpowiednio: Centralny system teleinformatyczny (CST),
Centralny system teleinformatyczny 2021 (CST2021).

SZT

System zarzadzania tozsamoscig — aplikacja wspierajaca
zarzadzanie procesami logowania w ramach Centralnego systemu
teleinformatycznego opisana w podrozdziale 5 rozdziatu 5
Wytycznych na lata 2014-2020.

SZT2021

Aplikacja wchodzaca w sklad CST2021, opisana w podrozdziale 2.3
Wytycznych na lata 2021-2027.

Uzytkownik

Osoba majgca dostep do co najmniej jednej z aplikadji
wchodzacych w sktad Systemow.

WOD2021

Aplikacja wchodzaca w sktad CST2021, opisana w podrozdziale 2.5
Wytycznych na lata 2021-2027.

Wykonawca

Podmiot obstugujacy zgtoszenia na podstawie umowy zawartej
z Ministerstwem.

Wytyczne na lata 2014-2020/
Wytyczne na lata 2021-2027

Wytyczne w zakresie warunkow gromadzenia | przekazywania
danych w postaci elektronicznej na lata 2014-2020 oraz Wytyczne
w zakresie warunkow gromadzenia i przekazywania danych

w postaci elektronicznej na lata 2021-2027.

Zapytanie

Zgtoszenie Uzytkownika do pierwszego poziomu wsparcia, na ktore
pierwszy poziom wsparcia udzielit natychmiast odpowiedzi (bez
przesytania do kolejnej linii wsparcia).

Zapytania nie sg ewidencjonowanie w SD.

Zdarzenie zwigzane z
bezpieczenstwem informacji

Stan Systemu, ustugi lub sieci, wskazujgcy na mozliwe naruszenie
Regulaminu bezpieczenstwa informacji przetwarzanych w
Systemach, btad zabezpieczenia lub nieznang dotychczas sytuacje,
ktéra moze by¢ zwigzana z bezpieczenstwem. Kazde zdarzenie,
ktére moze wskazywac na proby naruszenia polityki
bezpieczenstwa informacji, procedur, standardéw.

Zgloszenie

To:

+ informacja o wystgpieniu utrudnienia lub braku mozliwosci
wykorzystania funkcjonalnosci Systemu lub systeméw
wspierajgcych,

« prosbha o wyjasnienie problemu,

« prosba o modyfikacje danych,

« prosbha o utworzenie/modyfikacje raportu w SRHD/SR2021

« informacja o zdarzeniu zwigzanym z bezpieczenstwem
informadji




Skrot/Pojecie

Definicja

« zadanie przywrdcenia poprawnosci dziatania Systemu lub
systemow wspierajgcych przekazane przez Uzytkownika i
zarejestrowane w SD,

e drobne prace programistyczne (DPP).

Zmiana w Systemie

Uzasadniona propozycja zmiany funkcjonalnosci  Systemu
zarejestrowana w SD.




1.4 Zakres dokumentu

Dokument ma zastosowanie do dziatan zwigzanych z rozwigzywaniem problemdéw z eksploatacjg
Systemu:

obstugowych, zwigzanych z uzytkowaniem Systemu;

technicznych, zwigzanych z brakiem mozliwosci uruchomienia Systemu,
Z niemoznoscig nawigzania potaczenia itp.,

merytorycznych, zwigzanych z przyjetymi zatozeniami merytorycznymi dziatania Systemu i
zgromadzonymi w nim danymi,

dotyczacych sytuacji zagrozenia bezpieczenstwa informacji przetwarzanych w Systemie w tym
zgtoszen zwigzanych z ochrong danych osobowych,

a takze zbieraniem i zarzgdzaniem propozycjami zmian w Systemie.



2. Dostep do SD
Dostepem do SD zarzadza Administrator SD

Administratorzy merytoryczni otrzymujg dostep do SD zgodny z poziomem w strukturze wdrazania,
login jest tworzony na podstawie roli i instytucji (np. AM_IP26_POIS). Na potrzeby komunikacji z SD
Instytucja udostepnia adres e-mail o sktadni: [nadany login] @ [domena instytuciji].

W przypadku koniecznosci zmiany hasta nalezy skorzystac z funkcjonalnosci dostarczanej przez system
SD: Nie moZesz sie zalogowac?

Funkcjonalnos¢ pozwala na wystanie wiadomosci na adres mailowy uzytkownika zarejestrowany

w systemie SD, w ktdrej znajdujg sie informacje umozliwiajgce zalogowanie do SD.
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3. Zgtoszenia

SD zapewnia odpowiednie rozwigzania organizacyjne i techniczne umozliwiajgce obstuge zgtoszen dot.
Systemu, w szczegolnosci umozliwia:

a) przeprowadzenie analizy zgloszenia oraz opracowanie rozwigzania wyeliminowania
problemu/btedu,

b) przydzielenie osoby do obstugi zgtoszenia,
c) obstuge zgtoszen przekazanych przez AM,
d) natychmiastowe rozwigzywanie prostych problemodw i zapytan,

e) Obstuge incydentéw bezpieczenstwa oraz naruszen danych osobowych.

Minimalny zakres danych stanowigcych podstawe obstugi zgtoszenia, to:

Nazwa aplikacji

Login uzytkownika

Opis problemu

Numer projektu (jezeli dotyczy)

Rodzaj dokumentu (jezeli dotyczy konkretnego dokumentu w ramach projektu)

I

Nazwa/numer identyfikacyjny dla dokumentu (jezeli dotyczy konkretnego dokumentu w
ramach projektu)

7. Jezeli zgtaszane jest powodowane wystgpienie btedu (komunikatu z btedem, btedu na stronie
np. 504):

a. Identyfikator btedu (jezeli uzytkownik posiada)
b. Data i godzine wystgpienia btedu
c. Kod instancji aplikacji, na ktorej wystgpit btad (jezeli uzytkownik posiada)
d. Podstawowe kroki prowadzgce do wystgpienia btedu
8. Rodzaj i wersja przegladarki

Ewentualne zrzuty ekranu

3.1 Rodzaje zgtoszen

a) zapytania - udzielanie wyjasnien Uzytkownikom dotyczacych obstugi Systemu bez rejestracii
w SD,

b) problemy merytoryczne (w tym prosba o utworzenie/modyfikacje raportu w SRHD/SR2021),
obstugowe i techniczne (przyjmowanie zgtoszen dotyczacych niepoprawnej pracy Systemu),

C) zmiany w Systemie,
d) zdarzenia, incydenty i podatnosci zwigzane z bezpieczenstwem informaciji,
e) modyfikacja danych,

f) obstuga zgtoszen dot. problemu braku mozliwosci terminowego przedtozenia danych w
Systemie

Ponizsze diagramy i tabele przedstawiajg procedury obstugi poszczegdlnych rodzajow zgtoszen:
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3.2 Obstuga zgtoszen

3.2.1 Diagram procedury — Programy inne niz Krajowy Plan Odbudowy i Wspierania

Odpornosci

Baza Wiedzy o Funduszach Europejskich, Biblioteka CST2021, SD- podstawowy

poziom wsparcia merytorycznego.

Uzytkownik/Administrator powinien przed zgtoszeniem problemu zapobzia z
informacjami zamieszczonymi w Bazie wiedzy, Bibliotece CST2(QRstrukcjach
uzytkownika, materiatach dodatkowych) oraz podobnych zgtoszeniach w SD.

i e

e o

EREEE

&
<«

Legenda:
SD
> - zgtoszenie
"""""""" > - informacja zwrotna
iorrerersiniaiiiiiiiinne, >

- dostep do SD

Uzytkownik obstugiwany
przez AM |
A
e-mail i
v :
) ) . (Il poziom wsparcia
(pierwszy poziom wsparcia . N technicznego)
meytqwcznego/obs’rugowego/technlcz.r.nego) 4 Shuby informatyczne danej
Administrator Merytoryczny w | nstytucji <---- Instytucii
— bez dosipu do SD
Uzytkownik obstugiwany
przez AM IZ
e-mail !
(pierwszy poziom wsparcia N ) )
merytorycznego/obstugowego/technicznego) a poznor.n wsparcia
Administrator Merytoryczny w |Z 4--- technicznego)
Shuizby informatyczne danej
Instytucji
. . — bez dostou do SI
Uzytkownik obstugiwany
przez AM IK
v e-mail !
(pierwszy poziom wsparcia > (Il poziom wsparcia
merytorycznego/obstugowego/technicznego) technicznego)
Administrator Merytoryczny w 1K «q---4 Shzby informatyczne danej
A Instytucji
l e-mail- w przypadku niedaginascSD ! — bez dosfpu do SD
1

(rozwigzanie problemu merytorycznego/technicznego)
Wykonawca
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3.2.2 Diagram procedury - Krajowy Plan Odbudowy i Wspierania Odpornosci

(

&
<«

I

R EEGREEEEEE -

&
<«

I

SRR

d
<«

U

Legenda:
—
________________ b
rrrreriiiiiiiiiiininees >

Uzytkownik obstugiwany
przez IOR/IOI
A
l e-mail i
1
Administrator Merytoryczny . (It poziom wsparcia
.................... > wIORI IO » technicznego)
€---- Shuzby informatyczne danej
Instytucji
. . — bez dosipu do SD
Uzytkownik obstugiwany
przez AM |
A
e-mail i
v :
. . . (Il poziom wsparcia
(pierwszy poziom wsparcia . R technicznego)
____________________ > mery.to.rycznego/obsiugowego/technlcz.r?ego) 1 Shuby informatyczne danej
Administrator Merytoryczny w | nstytucji <---- Instytugji
— bez dosipu do SD
Uzytkownik obstugiwany
przez AM I1Z
e-mail !
(pierwszy poziom wsparcia N ) )
merytorycznego/obstugowego/technicznego) d pozmm wsparcia
""""""""""""" > Administrator Merytoryczny w 1Z <--- [Seliniezpean)
Shuzby informatyczne danej
Instytucji
) ) —bez dostou do SI
Uzytkownik obstugiwany
przez AM IK
v e-mail !
(pierwszy poziom wsparcia > (Il poziom wsparcia
"""""""""""""" > merytorycznego/obstugowego/technicznego) technicznego)
Administrator Merytoryczny w IK «q---4 Shzby informatyczne danej

- zgtoszenie

- informacja zwrotna

- dostep do SD

l e-mail- w przypadku niedaginasci SD

H

Instytucji
— bez dosfpu do SD

(rozwigzanie problemu merytorycznegol/techniczneg
Wykonawca
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Role i zadania

Rola

Zadania

Uzytkownik

W przypadku stwierdzenia problemu Uzytkownik przeglagda Baze wiedzy o
funduszach europejskich lub Biblioteke CST2021. Jesli nie znajdzie
rozwigzania problemu lub odpowiedzi:
a) opracowuje zgtoszenie problemu poprzez wypetnienie ,Formularza
zgtaszania problemoéw” przedstawionego w Zatgczniku nr 1 do
niniejszego dokumentu,

b) przesyta wypetniony formularz poczta elektroniczng do wtasciwego
Administratora Merytorycznego

Przyktfad problemu obstugowego: Uzytkownik zgtasza sie z pytaniem jak
wypefnic dang formatke.

Przyktad problemu merytorycznego: W systemie niewtasciwie wyliczane
(sumowane) sg dane liczbowe.

Przyktad problemu technicznego: Brak moZliwosci zalogowania sie do
Systemu  spowodowany  nieprawidfowg  konfiguracig — przegladarki
internetowey.

[dla zgtoszen dot.
Krajowego Planu
Odbudowy i Wspierania
Odpornosci]

Administrator
Merytoryczny w
IOR/IOI

Otrzymuje zgtoszenie od Uzytkownika pocztg elektroniczng (nastepnie je
archiwizuje).

a) przeprowadza analize zgtoszenia— sprawdza w bazie zgtoszen SD
czy podobne zgtoszenie nie byto juz obstugiwane oraz weryfikuje,
Czy przyczyng zgtoszenia nie sg problemy lokalne, co potwierdza u
wiasnych stuzb informatycznych.

b) jesli moze sam udzieli¢ wtasciwej odpowiedzi, to przesyla jg
Uzytkownikowi za pomocg poczty elektronicznej (UWAGA: w takim
przypadku odpowied? nie jest rejestrowana w SD, dlatego sugeruje
sie archiwizowanie informacji/odpowiedzi przestanych pocztg
elektroniczng)

c) jezeli zgtoszenie jest zasadne i AM IOR/IOI nie moze sam udzieli¢
wiasciwej odpowiedzi, rejestruje zgtoszenie w SD,

d) dofacza w SD do zgtoszenia ,Formularz zgtaszania problemoéow w
Systemie i jesli to konieczne, bardziej szczegdtowy opis problemu,

e) w uzasadnionych przypadkach, po analizie zgtoszenia, moze
odrzuci¢ zgtoszenie podajgc przy tym przyczyne odrzucenia
(zgtoszenie problemu zmienia wtedy status na zamkniete),

f) jesli nie potrafi rozwigzac problemu, to przekazuje zgtoszenie na
poziom Administratora Merytorycznego Instytucji, podajac przy tym
przyczyne przekazania,

g) weryfikuje sposdb realizacji zgtoszenia na wyzszych poziomach
wsparcia, zamyka zgtoszenia lub przekazuje je do ponownej
realizacji w przypadku jego reklamacgji,

Administrator
Merytoryczny w
Instytucji

Otrzymuje zgtoszenie od Uzytkownika pocztg elektroniczng (nastepnie je
archiwizuje).

a) przeprowadza analize zgtoszenia— sprawdza w bazie zgtoszen SD czy
podobne zgtoszenie nie byto juz obstugiwane oraz weryfikuje, czy
przyczyng zgtoszenia nie sg problemy lokalne, co potwierdza u
wiasnych stuzb informatycznych.
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Rola

Zadania

b)

C)

d)

e)

9)

Uwaga: W celu wznowienia prac nad zgtoszeniem, ktére posiada status
-AMI_Zamkniete” AMI tworzy nowe zgtoszenie, do ktdrego wigze zgtoszenie
o statusie” AMI_zamkniete”.

jesli moze sam udzieli¢ wiasciwej odpowiedzi, to przesyta ja
Uzytkownikowi za pomocg poczty elektronicznej (UWAGA: w takim
przypadku odpowiedz nie jest rejestrowana w SD, dlatego sugeruje
sie archiwizowanie informacji/odpowiedzi przestanych pocztg
elektroniczng)

jezeli zgtoszenie jest zasadne i AM I nie moze sam udzieli¢ wiasciwej
odpowiedzi, rejestruje zgtoszenie w SD,

dotacza w SD do zgtoszenia ,Formularz zgtaszania problemow w
Systemie i jesli to konieczne, bardziej szczegdtowy opis problemu,

w uzasadnionych przypadkach, po analizie zgtoszenia, moze odrzuci¢
zgtoszenie podajac przy tym przyczyne odrzucenia (zgtoszenie
problemu zmienia wtedy status na zamkniete),

jesli nie potrafi rozwigzac problemu, to przekazuje zgtoszenie na
poziom Administratora Merytorycznego w 1Z, podajac przy tym
przyczyne przekazania,

weryfikuje sposob realizacji zgtoszenia na wyzszych poziomach
wsparcia, zamyka zgtoszenia lub przekazuje je do ponownej
realizacji w przypadku jego reklamacji,

informuje Uzytkownika o zamknieciu zgtoszenia — przesyta do niego
pocztg elektroniczng (wskazana potrzeba archiwizacji wiadomosci)

W przypadku zgloszen przesytanych w SD przez Administratorow
Merytorycznych IOR / IOI:

a)

b)

C)

d)

e)

Uwaga: W celu wznowienia prac nad zgtoszeniem, ktére posiada status
~AM IZ_Zamkniete” AM IZ tworzy nowe zgtoszenie, do ktérego wigze
zgtoszenie o statusie "AM IZ_zamkniete”.

przeprowadza analize zgtoszenia — sprawdza w SD czy podobne
zgtoszenie nie bylto juz obstugiwane. W wyniku analizy AM I moze
cofng¢ zgtoszenie do IOR / I0I; weryfikuje zgtoszenie pod katem
zataczenia kompletnych danych potrzebnych do analizy i zgodnosci z
niniejszg procedurg, modyfikujgc zgtoszenie, jesli tego wymaga;

jesli nie moze sam udzieli¢ wtasciwej odpowiedzi, to podaje
przyczyne przekazania, a nastepnie przekazuje zgtoszenie na poziom
Administratora Merytorycznego w 1Z, zatgczajac wynik analizy z pkt
a;

jesli zgtoszenie nie jest zasadne - odrzuca je, podajac przy tym
przyczyne odrzucenia,
jesli zgtoszenie wymaga uzupetnienia - cofa zgtoszenie do IOR/ IO,

jesli potrafi rozwigzac problem samodzielnie, to rozwigzuje problem i
przekazuje je do weryfikacji na nizszym poziomie wsparcia,

weryfikuje sposob realizacji zgtoszenia na wyzszych poziomach
wsparcia lub przekazuje je do ponownej realizacji w przypadku jego
reklamacji.
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Rola Zadania
Stuzby (drugi poziom wsparcia technicznego)
mformatxczne a) otrzymujg zgtoszenie dot. problemu technicznego od Administratora
Instytucji Merytorycznego
Uzytkownika !
b) udzielajg odpowiedzi.

Administrator
Merytoryczny w 1Z

W przypadku zgloszen otrzymanych od Uzytkownikow z IZ;

Otrzymuje zgtoszenie od Uzytkownika pocztg elektroniczng (nastepnie je
archiwizuje).

a)

b)

C)

d)

e)

9)

h)

przeprowadza analize zgtoszenia — sprawdza w SD lub dokonuje
weryfikacji czy podobne zgtoszenie nie byto juz obstugiwane.

jesli moze sam udzieli¢ wiasciwej odpowiedzi, to przesyta ja
Uzytkownikowi za pomocg poczty elektronicznej (UWAGA: w takim
przypadku odpowiedz nie jest rejestrowana w SD, dlatego sugeruje
sie archiwizowanie informacji/ odpowiedzi przestanych pocztg
elektroniczng),

jezeli zgtoszenie jest zasadne i nie moze sam udzieli¢c wtasciwej
odpowiedzi, rejestruje zgtoszenie w SD (jesli zgtoszenie dotyczy
problemu technicznego kontaktuje sie dodatkowo z wtasnymi
stuzbami informatycznymi),

jesli konieczne, to dotgcza w SD do zgtoszenia zatgczniki
i szczegotowy opis problemu,

w uzasadnionych przypadkach, po analizie zgtoszenia, moze odrzuci¢
zgtoszenie w SD podajac przy tym przyczyne odrzucenia (zgtoszenie
problemu zmienia wtedy status na zamkniete),

jesli nie potrafi rozwigzac problemu, to przekazuje zgtoszenie na
poziom Administratora Merytorycznego w IK, podajac przy tym
przyczyne przekazania i zatgczajgc wynik analizy z pkt a,

weryfikuje sposob realizacji zgtoszenia na wyzszych poziomach
wsparcia, zamyka zgtoszenia lub przekazuje je do ponownej
realizacji w przypadku jego reklamaciji,

informuje Uzytkownika o zakoniczeniu realizacji zgtoszenia — przesyta
do niego pocztg elektroniczng (wskazana potrzeba archiwizacji
wiadomosci).
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Rola

Zadania

W przypadku zgloszen przesylanych w SD przez Administratorow
Merytorycznych Instytucji nizszego poziomu:

a)

b) jesli nie moze sam udzieli¢ wtasciwej odpowiedzi, to podaje przyczyne

@)

d)

e)

g) przekazuje zgtoszenia do weryfikacji na poziomie AML.

Uwaga: W celu wznowienia prac nad zgtoszeniem, ktére posiada status ,AM
IZ_Zamkniete” AM IZ tworzy nowe zgtoszenie, do ktdrego wigze zgtoszenie
o statusie “"AM IZ_zamkniete”.

przeprowadza analize zgtoszenia — sprawdza w SD, Bazie wiedzy lub
Bibliotece CST2021 czy podobne zgtoszenie nie byto juz obstugiwane.
W wyniku analizy AM IZ moze cofng¢ zgtoszenie do AMI; weryfikuje
zgtoszenie pod katem zatgczenia kompletnych danych potrzebnych do
analizy i zgodnosci z niniejszg procedura, modyfikujgc zgtoszenie, jesli
tego wymaga;

przekazania, a nastepnie przekazuje zgtoszenie na poziom
Administratora Merytorycznego w IK, zatgczajgc wynik analizy z pkt a;

jesli zgtoszenie nie jest zasadne - odrzuca je, podajgc przy tym
przyczyne odrzucenia,

jesli zgtoszenie wymaga uzupetnienia - cofa zgtoszenie do AMI,

jesli potrafi rozwigzac problem samodzielnie, to rozwigzuje problem
iprzekazuje je do weryfikacji na nizszym poziomie wsparcia,

weryfikuje sposob realizacji zgtoszenia na wyzszych poziomach
wsparcia lub przekazuje je do ponownej realizacji w przypadku jego
reklamacji,

17



Rola

Zadania

Administrator
Merytoryczny w IK

W przypadku zgloszen otrzymanych od Uzytkownikow z IK:

Otrzymuje zgtoszenie od Uzytkownika pocztg elektroniczng (nastepnie je
archiwizuje).

a)
b)

C)
d)

e)

9)
h)

Uwaga: AM IK moze ponownie otworzy¢ zgtoszenie problemu, ktére posiada
status ,IK_Zamkniete”.

przeprowadza analize zgtoszenia — sprawdza w SD czy podobne
zgtoszenie nie byto juz obstugiwane.

jesli moze sam udzieli¢ wiasciwej odpowiedzi, to przesyta jg
Uzytkownikowi za pomocg poczty elektronicznej (UWAGA: w takim
przypadku odpowiedz nie jest rejestrowana w SD, dlatego sugeruje
sie archiwizowanie informacji/odpowiedzi przestanych pocztg
elektroniczng),

jezeli zgtoszenie jest zasadne i nie moze sam udzieli¢c wtasciwej
odpowiedzi, rejestruje zgtoszenie w SD,

jesli konieczne, to dotgcza w SD do zgtoszenia zatgczniki

i szczegotowy opis problemu,

w uzasadnionych przypadkach, po analizie zgtoszenia, moze odrzuci¢
zgtoszenie w SD podajac przy tym przyczyne odrzucenia(zgtoszenie
problemu zmienia wtedy status na zamkniete),

w uzasadnionych przypadkach, po analizie zgtoszenia, moze
zamrozi¢ zgtoszenie w celu jego pdzniejszej realizacji.

jesli nie potrafi rozwigzac problemu, to przekazuje zgtoszenie do
Wykonawcy oprogramowania,

weryfikuje sposob realizacji zgtoszenia na wyzszych poziomach
wsparcia, zamyka zgtoszenia lub przekazuje je do ponownej
realizacji w przypadku jego reklamacji badz uzupetnienia informacji
niezbednych do obstugi zgtoszenia

informuje Uzytkownika o zakoniczeniu realizacji zgtoszenia — przesyta
do niego poczta elektroniczng (wskazana potrzeba archiwizacji
wiadomosci).
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Rola

Zadania

W przypadku zgloszen przesylanych w SD przez Administratorow
Merytorycznych Instytucji nizszego poziomu:

a)

b)

c)
d)

e)
f)

9)

h)

Uwaga: AM IK moze ponownie otworzy¢ zgtoszenie problemu, ktdre posiada
status ,IK_Zamkniete”.

przeprowadza analize zgtoszenia — sprawdza w SD czy podobne
zgtoszenie nie byto juz obstugiwane. W wyniku analizy AM IK moze
cofngc zgtoszenie do AM 1Z, weryfikuje zgtoszenie pod katem
zatgczenia kompletnych danych potrzebnych do analizy i zgodnosci
z niniejszg procedura, modyfikujac zgtoszenie, jesli tego wymaga;
jesli nie moze sam udzieli¢ wtasciwej odpowiedzi, to podaje
przyczyne przekazania, a nastepnie przekazuje zgtoszenie do
Wykonawcy oprogramowania,

jesli zgtoszenie nie jest zasadne - odrzuca je,

w uzasadnionych przypadkach, po analizie zgtoszenia, moze
zamrozi¢ zgtoszenie w celu jego pdzniejszej realizacji,

jesli zgtoszenie wymaga uzupetnienia - cofa zgtoszenie do AM 17,
jesli potrafi rozwigzac problem samodzielnie, to rozwigzuje problem
i przekazuje je do weryfikacji na nizszym poziomie wsparcia,
weryfikuje sposdb realizacji zgtoszenia na poziomie Wykonawcy lub
przekazuje je do ponownej realizacji w przypadku jego reklamacji
badZ uzupetnienia informacji niezbednych do obstugi zgtoszenia,
przekazuje zgtoszenia do weryfikacji na poziomie AM IZ.

Wykonawca

Obstuguje zgtoszenie dot. problemu merytorycznego/technicznego w SD:

a)
b)

C)

d)

realizuje zgtoszenie,

proponuje odrzucenie zgtoszenia w SD, podajac przy tym przyczyne
odrzucenia,

przekazuje informacje o infrastrukturze, wskazuje elementy, ktore
powodujg bfad oraz wszelkie informacji o Systemach potrzebnych do
przywrécenia ich petnej funkcjonalnosci,

cofa zgtoszenie na nizszy poziom w celu jego uzupetnienia.

3.2.3 Sciezka przeplywu zgloszeri

Uzytkownik obstugiwany przez IOR / IOI <~ Administrator Merytoryczny w IOIR IOI

<> Administrator Merytoryczny w Instytucji <>Administrator Merytoryczny w IZ <—>

Administrator Merytoryczny IK<>Wykonawca.

Uzytkownik obstugiwany przez AM I<—> Administrator Merytoryczny w Instytugiji

<>Administrator Merytoryczny w IZ <> Administrator Merytoryczny IK<>Wykonawca.

Uzytkownik obstugiwany przez AM 1Z<— Administrator Merytoryczny w IZ <>

Administrator Merytoryczny w IK«>Wykonawca.

Uzytkownik obstugiwany przez AM IK<— Administrator Merytoryczny w

IK«>Wykonawca.
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3.3 Zgloszenie podatnosci, zdarzenia lub incydentu dotyczacego bezpieczenstwa informacji
(w tym podatnosci, zdarzenia lub incydentu zwigzanego z przetwarzaniem danych osobowych)

3.3.1 Diagram procedury

POSTEPOWANIE W SYTUACJI STWIERDZENIA PODATNOSCI, ZDARZENIA LUB
INCYDENTU DOTYCZACEGO BEZPIECZENSTWA INFORMACII LUB PRZETWARZANIA
DANYCH OSOBOWYCH

Uzytkownik obstugiwany
przez IOR/ IOl

l e-mail ?

1

1

1

1

:

1

(obstuga podatngi/zdarzenia/incydentu) !
D IR > Administrator Merytoryczny w IOR/ |10l '
< R N |

1

1

1

1

Poziom KPO

Uzytkownik obstugiwany
przez AM | <--

l e-mail T

1

1

1

:

1

4

1

1

1

:

1

o (obstuga podatnszi/zdarzenia/incydentu) !
""""""""" Administrator Merytoryczny w Instytucji <--f 4
1

A !
1

1

1

1

1

:

1

-1

1

1

1

1
1
1
‘ Postpowanie — zgodnie z
1 . . .
: Uzytkownik obstugiwany Polityka Bezpieczastwa
! przez AM 1Z <--| obowhzujaca w Instytucji
i _ Uzytkownika/Administratora
E v &-mail : : Merytorycznego
v !
Ei' (obstuga podatnei/zdarzenia/ '
.................... » e - __: .
1
Administrator Merytoryczny 1Z L) .rze (zony .
f ' Uzytkownika/Administratora
! ' Merytorycznego
\ L__
1 1
! Uzytkownik obstugiwany |
I 1
! przez AM IK <}
1 1
1 1
v ! e-mail ! '
< (obstuga podatnai/zdarzenia/ incydentu) !
. _ Administrator Merytoryczny IK o
Y rytoryczny )
: K
! e-mail !
I . .
(obstuga podatnéi/zdarzenia/ . I,OD . fmSter stwie .
e eeeeencencencincnnd » ineydentinaniszania) e-mail informacje nt. obstugi
Administrator Bezpieczenstwa CST/ 4------- haruszenia ochrony danych
CST2021 (ABI)

—
Me— 1
~————
A
1
1
1
! A
' l e-mail I
! 1
1 v
D > (udziela informacji dot.
podatndci/zdarzenia/ incydentu)

Wykonawca
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Role i zadania

Rola

Zadania

Uzytkownik

a)
b)

<)

d)

Postepuje zgodnie z Regulaminami bezpiecznego

uzytkowania Systemu, ktdrego dotyczy zgtoszenie.

Po stwierdzeniu wystgpienia lub podejrzeniu wystgpienia

naruszenia bezpieczenstwa informacji w Systemie

Uzytkownik powinien:

» Powstrzyma¢ sie od wszelkich czynnosci mogacych
zatrzec $lady naruszenia bezpieczenstwa informacji,

+ Powstrzyma¢ sie od wszelkich dziatan w systemie,
zwiaszcza od usuwania podejrzanego oprogramowania,

+ Powiadomi¢ za pomocg poczty elektronicznej
Administratora Merytorycznego o sytuacji zagrozenia
bezpieczenstwa informacji,

Po zgtoszeniu zagrozenia do Administratora Merytorycznego,

zastosowac sie do jego polecen, o ile nie sg one niezgodne

z Politykg Bezpieczenstwa obowigzujagcg w Instytucji

Uzytkownika,

Przekaza¢ informacje o zagrozeniu, jesli zostanie o to

poproszony przez ABI.

[dla zgtoszen dot. Krajowego Planu
Odbudowy i Wspierania Odpornosci]

Administrator
Merytoryczny w IOR/IOI

a)

b)

c)

d)

e)

Otrzymuje od Uzytkownika pocztg elektroniczng (nastepnie je

archiwizuje) zgtoszenie dot. podatnosci, zdarzenia, incydentu

lub incydentu zwigzanego z przetwarzaniem danych
osobowych,

Weryfikuje poprawno$¢ typu zgtoszenia. Jesli nie jest to

zgtoszenie dotyczace bezpieczenstwa informacji, to zmienia

typ zgtoszenia na wiasciwy i postepuje zgodnie z procedurami

opisanymi w punkcie 3.2,

Jesli jest to zgtoszenie dot. bezpieczenstwa informacji, to

Administrator Merytoryczny w IOR/ IOI powinien:

» Potwierdzi¢ czy zgtoszenie bezpieczenstwa rzeczywiscie
miato miejsce i czy zostato wiasciwie zakwalifikowane
przez zgtaszajacego,

« Ustali¢, czy istnieje zagrozenie dla funkcjonowania
Systemu,

« Ustali¢, czy komputer powinien zosta¢ odizolowany od
sieci; jesli tak, to poinformowac o tym ABI w Instytucji
(jezeli jest wyznaczony) oraz kierujgcg komorka
informatyczng danej Instytucji,

«  Zabezpieczy¢ dowody zdarzenia,

+  Zleci¢ uzytkownikowi dalszy sposdb postepowania

Rejestruje zgloszenie w SD i przesyta na poziom

Administratora Merytorycznego w Instytucji. W przypadku

braku dostepnosci SD, Administrator Merytoryczny w IOR/IOI

dokona zgtoszenia na adres cst@mfipr.gov.pl. Zgtoszenie

dotyczace incydentu nalezy oznaczy w tytule wiadomosci, w

nawiasie kwadratowym stowem ,[INCYDENT]".

Informuje Uzytkownika o zamknieciu zgtoszenia — przesyta do

niego pocztg elektroniczng (wskazana potrzeba archiwizacji

wiadomosci),

Sporzadza notatke o zagrozeniu, jesli zostanie o to

poproszony przez ABI oraz stosuje sie do zalecen wydanych

przez ABI.
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W przypadku podatnosci, zdarzenia lub incydentu dotyczacego
przetwarzania danych osobowych zwigzanych z CST2021, jesli
naruszenie nie jest spowodowane nieprawidtowym dziataniem
Systemu, Administrator dokonuje oceny naruszenia i postepuje
zgodnie z rozporzadzeniem RODO, ustawg o ochronie danych
osobowych oraz wewnetrznymi procedurami Instytucji.

Administrator
Merytoryczny w Instytucji

a) Otrzymuje od Uzytkownika pocztg elektroniczng (nastepnie je
archiwizuje) zgtoszenie dot. podatnosci, zdarzenia, lub
incydentu,

b) Weryfikuje poprawnos$¢ typu zgtoszenia. Jesli nie jest to
zgtoszenie dotyczace bezpieczenstwa informacji, to zmienia
typ zgtoszenia na whasciwy i postepuje zgodnie z procedurami
opisanymi w punkcie 3.2,

c) Jesli jest to zgtoszenie dot. bezpieczenstwa informacji, to AM
I powinien:

Potwierdzi¢, czy zagrozenie bezpieczenstwa rzeczywiscie
miato miejsce i czy zostato wiasciwie zakwalifikowane przez
zgtaszajacego,

e Ustalic, czy istnieje  zagrozenie  dla
funkcjonowania Systemu,

» Ustalic, czy komputer powinien zostat
odizolowany od sieci; jesli tak, to poinformowac
o tym ABI w Instytucji (jezeli jest wyznaczony)
oraz osobe kierujgcg komorka informatyczng w
danej Instytudji,

« Zabezpieczy¢ dowody zdarzenia,

« Zalecic  Uzytkownikowi sposdb  dalszego
postepowania lub, jesli podejrzenie naruszenia
bezpieczenstwa nie zostato potwierdzone,
poinformowac¢ go o mozliwosci kontynuowania
pracy.

d) Rejestruje podatnos¢, zdarzenie lub incydent w SD i przesyta
na poziom IZ. W przypadku braku dostepnosci SD, AM I
dokonuje zgtoszenia poczta elektroniczng na adres
cst@mfipr.gov.pl. Zgtoszenie dotyczace incydentu nalezy
oznaczy w tytule wiadomosci, w nawiasie kwadratowym
stowem ,[INCYDENT]".

e) Informuje Uzytkownika o zamknieciu zgtoszenia — przesyta do
niego pocztg elektroniczng (wskazana potrzeba archiwizacji
wiadomosci),

f) Sporzadza notatke o zagrozeniu, jesli zostanie o to
poproszony przez ABI oraz stosuje sie do zalecen wydanych
przez ABI.

W przypadku podatnosci, zdarzenia lub incydentu dotyczacego
przetwarzania danych osobowych zwigzanych z CST2021, jesli
naruszenie nie jest spowodowane nieprawidtowym dziataniem
Systemu, Administrator dokonuje oceny naruszenia i postepuje
zgodnie z rozporzadzeniem RODO, ustawg o ochronie danych
osobowych oraz wewnetrznymi procedurami Instytucji.
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W przypadku zgloszen incydentéw przesytanych w SD przez
Administratorow Merytorycznych nizszego poziomu:

W przypadku przekazania na poziom AM I w SD zgloszenia
podatnosci, zdarzenia lub incydentu przez IOR/ IOI, przesyta
zgtoszenie na poziom IZ.

Stuzby informatyczne
Instytucji Uzytkownika

a) Otrzymujg zgtoszenie dot. zagrozenia bezpieczenstwa informacji od
Administratora Merytorycznego,
b) Udzielajg odpowiedzi/podejmuja dziatanie.

Administrator
Merytoryczny w 1Z

W przypadku zgloszen podatnosci, zdarzen lub incydentow

otrzymanych od Uzytkownikow z 1Z:

a) Otrzymuje od Uzytkownika pocztg elektroniczng (nastepnie je
archiwizuje) zgtoszenie dot. podatnosci, zdarzenia lub incydentu,

b) Weryfikuje poprawnos$¢ typu zgtoszenia. JeSli nie jest to
zgtoszenie dotyczace bezpieczenstwa informaciji, to zmienia typ
zgloszenia na wiasciwy i postepuje zgodnie z procedurami
opisanymi w punkcie3.2,

c) Jesli jest to zgtoszenie dot. bezpieczenstwa informacji, AM 1Z
powinien:

» Potwierdzic, czy zagrozenie bezpieczenstwa
rzeczywiscie miato miejsce i czy zostato wiasciwie
zakwalifikowane przez zgtaszajacego jako podatnosc,
zdarzenie lub incydent,

» Ustali¢, czy istnieje zagrozenie dla funkcjonowania
Systemu,

» Ustali¢, czy komputer powinien zosta¢ odizolowany od
sieci; jesli tak, to poinformowac o tym ABI w Instytucji
(jezeli jest wyznaczony) oraz osobe kierujgcg komorka
informatyczna w danej Instytucji,

» Zabezpieczy¢ dowody zdarzenia,

+ Zaleci¢ Uzytkownikowi sposob dalszego postepowania
lub, jesli podejrzenie naruszenia bezpieczenstwa nie
zostato potwierdzone, poinformowac¢ go o mozliwosci
kontynuowania pracy.

d) Rejestruje podatnos¢, zdarzenie lub incydent w SD.
W przypadku braku dostepnosci SD AM 1Z dokonuje zgtoszenia
pocztg elektroniczng na adres cst@mfipr.gov.pl. Zgtoszenie
dotyczace incydentu nalezy oznaczy w tytule wiadomosci, w
nawiasie kwadratowym stowem ,,[INCYDENT]".

e) Informuje Uzytkownika o zamknieciu zgtoszenia — przesyta do
niego pocztg elektroniczng (wskazana potrzeba archiwizacji
wiadomosci),

f) Sporzadza notatke o zagrozeniu, jesli zostanie o to poproszony
przez ABI oraz stosuje sie do zalecenn wydanych przez ABI.

W przypadku podatnosci, zdarzenia lub incydentu dotyczacego
przetwarzania danych osobowych zwigzanych z CST2021, jesli
naruszenie nie jest spowodowane nieprawidtowym dziataniem
Systemu, Administrator dokonuje oceny naruszenia i postepuje
zgodnie z rozporzadzeniem RODO, ustawg o ochronie danych
osobowych oraz wewnetrznymi procedurami Instytucji.
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W przypadku zgtoszen incydentéw przesylanych w SD przez
Administratorow  Merytorycznych Instytucji nizszego
poziomu:

W przypadku przekazania na poziom IZ w SD zgtoszenia podatnosci,
zdarzenia lub incydentu przez AM I, przesyfa zgtoszenie na poziom
IK.

Administrator
Merytoryczny w IK

W przypadku zgloszen podatnosci, zdarzen lub incydentow

otrzymanych od Uzytkownikow z IK:

a) Otrzymuje od Uzytkownika pocztg elektroniczng (nastepnie je
archiwizuje) zgtoszenie dot. podatnosci, zdarzenia lub incydentu,

b) Weryfikuje poprawnos$¢ typu zgtoszenia. JeSli nie jest to
zgtoszenie dotyczace bezpieczenstwa informaciji, to zmienia typ
zgloszenia na wiasciwy i postepuje zgodnie z procedurami
opisanymi w punkcie punktach 3.2,

c) Jesli jest to zgtoszenie dot. bezpieczenstwa informacji, to AM IK
powinien:

+  Potwierdzi¢, czy  zagrozenie  bezpieczenstwa
rzeczywiscie miato miejsce i czy zostato wiasciwie
zakwalifikowane przez zgtaszajacego jako podatnosc,
zdarzenie lub incydent,

» Ustali¢, czy istnieje zagrozenie dla funkcjonowania
Systemu,

«  Ustali¢, czy komputer powinien zosta¢ odizolowany od
sieci; jesli tak, to poinformowa¢ o tym stuzby
informatyczne Instytucii,

»  Zabezpieczy¢ dowody zdarzenia,

»  Zaleci¢ Uzytkownikowi sposob dalszego postepowania
lub, jesli podejrzenie naruszenia bezpieczenstwa nie
zostato potwierdzone, poinformowac go o mozliwosci
kontynuowania pracy.

d) Rejestruje podatnos¢, zdarzenie lub incydent w SD.
W przypadku braku dostepnosci SD AM IK dokonuje zgtoszenia
pocztg elektroniczng na adres cst@mfipr.gov.pl . Zgtoszenie
dotyczace incydentu nalezy oznaczy w tytule wiadomosci, w
nawiasie kwadratowym stowem ,[INCYDENT]".

e) Informuje Uzytkownika o zamknieciu zgtoszenia — przesyta do
niego pocztg elektroniczng (wskazana potrzeba archiwizacji
wiadomosci),

f) Sporzadza notatke o zagrozeniu, jesli zostanie o to poproszony
przez ABI oraz stosuje sie do zalecen wydanych przez ABI.

W przypadku zgloszen przesytanych w SD przez
Administratorow Merytorycznych Instytucji nizszego
poziomu:

W przypadku przekazania na poziom IK w SD zgtoszenia podatnosci,
zdarzenia lub incydentu przez AM 1Z, przesyta zgtoszenie na poziom
ABL.

Administrator
Bezpieczenstwa
CST/CST2021 (ABI)

Po otrzymaniu zgtoszenia, ABI powinien:
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a)

b)

@)
d)

9)

h)

)

k)

Uzyskac od zgtaszajgcego oraz w razie potrzeby od Wykonawcy,
szczegotowe informacje dotyczace m.in. czasu wystgpienia, opisu
okolicznosci zdarzenia,

Ustalic, czy zagrozenie bezpieczenstwa rzeczywiscie miato
miejsce i czy zostato wiasciwie zakwalifikowane przez
zglaszajgcego  jako podatno$¢, zdarzenie lub incydent
dotyczacego bezpieczenstwa informacji lub przetwarzania danych
osobowych. W przypadku potwierdzenia wystgpienia podatnosg,
zdarzenie lub incydent dotyczacego bezpieczenstwa —
powiadomi¢ Petnomocnika ds. SZBI dla CST/CST2021

Zaleci¢ wiasciwemu AM oraz w razie potrzeby takze Wykonawcy,
sposob dalszego postepowania,

Wyznaczy¢ AM oraz, jesli to konieczne, Wykonawcy termin
sporzadzenia notatki stuzbowej o incydencie,

Powiadomi¢ Gestora Systemu o zaistniatym incydencie,
Sporzadzi¢ Raport z obstugi podatnosci, zdarzenia lub incydentu.
Raport powinien zawieraC opis wptywu incydentu na
infrastrukture  systemu informatycznego, na stan zbiorow
informacji oraz ocene mozliwych negatywnych przysztych
skutkéw incydentu. Raport z obstugi podatnosci, zdarzenia lub
incydentu - jesli to mozliwe - powinien zawieraC opinie czy
incydent byt przypadkowy, czy spowodowany celowo,

Przy sporzadzaniu Raportu z obstugi podatnosci, zdarzenia lub
incydentu ABI moze zwrdci¢ sie do Wykonawcy lub wiasciwej
Instytucji o dodatkowe informacje,

Raport powinien zawiera¢, w formie wnioskdéw koncowych,
zalecenia majace na celu podniesienie poziomu bezpieczenstwa
oraz ograniczanie skutkdw incydentdw w przysztosci,

Obstuzy¢ zgloszenie dotyczace zagrozenia bezpieczenstwa
Systemu w SD i je zamknac,

W przypadku podatnosci, zdarzenia lub incydentu zwigzanego
z przetwarzaniem danych osobowych - informuje IOD
w Ministerstwie o wystgpieniu naruszenia ochrony danych
osobowych i postepach w sprawie,

Przekaza¢ informacje do BPB w Ministerstwie o odnotowanych
zdarzeniach, podatnosciach, incydentach.

IOD w Ministerstwie

a)

b)

Otrzymuje informacje od ABI o zgloszeniu dotyczacym
podatnosci, zdarzenia lub incydentu zwigzanego @z
przetwarzaniem danych osobowych,

Po zakonczeniu obstugi zgtoszenia przez ABI otrzymuje Raport z
obstugi podatnosci, zdarzenia lub incydentu zwigzanego z
przetwarzaniem danych osobowych w CST/CST2021.

Wykonawca

a)

b)

0)

d)

Podejmuje  zgloszenie przekazane przez Administratora
Bezpieczenstwa CST/ CST2021 (ABI) Ilub Administratora
Merytoryczny IK.

Podejmuje dziatania naprawcze w celu wyeliminowania
zgtoszonego problemu,

W przypadku wystgpienia przez ABI - przekazuje ABI wszystkie
informacje zwigzane z obstugg zgtoszenia, oraz dane niezbedne
do sporzadzenia Raportu z obstugi.

Informuje ABI o sposobie naprawienia btedu.

e)
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3.3.2 Sciezka przeplywu zgloszeri dotyczacych zagroZenia bezpieczeristwa informacji

Uzytkownik obstugiwany przez I0I/IOR <= Administrator Merytoryczny w Instytucji
<>Administrator Merytoryczny w IZ <> Administrator Merytoryczny IK«>ABI «<=>Wykonawca

Uzytkownik obstugiwany przez AM I« Administrator Merytoryczny w IZ <= Administrator

Merytoryczny w IK<>ABI<—>Wykonawca

Uzytkownik obstugiwany przez AM 1Z<— Administrator Merytoryczny w IZ <>

Administrator Merytoryczny w IK«=>ABI<«>Wykonawca

Uzytkownik obstugiwany przez AM IK<— Administrator Merytoryczny w

IK«>ABI<—>Wykonawca

3.3.3 Sciezka przeplywu zgtoszer dotyczacych naruszenia (bezpieczeristwa) ochrony

danych osobowych

Uzytkownik obstugiwany przez I0I/IOR <= Administrator Merytoryczny w Instytucji

<>Administrator Merytoryczny w IZ <= Administrator Merytoryczny IK<«—>ABI
<>Wykonawca<—>I10D MFiPR

Uzytkownik obstugiwany przez AM I <— Administrator Merytoryczny w Instytucji
<—>Administrator Merytoryczny w IZ <> Administrator Merytoryczny IK
«<—>ABI<>Wykonawca<—>IOD MFiPR

Uzytkownik obstugiwany przez AM 1IZ<— Administrator Merytoryczny w 1Z <
Administrator Merytoryczny w IK <>ABI<>Wykonawca<«—>10D MFiPR

Uzytkownik obstugiwany przez AM IK<— Administrator Merytoryczny w IK
<>ABI<>Wykonawca<—>I10D MFiPR

3.3.4 Ocena poziomu priorytetu incydentu bezpieczeristwa lub incydentu zwigzanego z
przetwarzaniem danych osobowych
Administrator Bezpieczeristwa CST/CST2021 (ABI) ocenia poziom priorytetu incydentu pod wzgledem
dwoch aspektow: wptywu incydentu na organizacje oraz pilnosci znalezienia rozwigzania.

Poziom priorytetu

Wplyw incydentu na organizacje

Niezwlocznos¢ podjecia dziatan naprawczych

Brak wptywu na organizacje

Incydent bezpieczenstwa lub incydent zwigzany
z przetwarzaniem danych osobowych nie wymaga

podejmowania pilnych dziatan naprawczych

Znaczacy

Niski wptyw na organizacje

Incydent bezpieczenstwa lub incydent zwigzany
z przetwarzaniem danych osobowych wymaga
podjecia dziatan, ktérych stopien pilnosci okresla

organizacja
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. . Wersja dok tu: 2.2
Tytut dokumentu: Procedura obstugi zgtasze Service Desk ersja doxumentu

Data opracowania wersji: 26.11.2024

Incydent bezpieczenstwa lub incydent zwigzany
Krytyczny Sredni wptyw na organizacje z przetwarzaniem danych osobowych wymaga
podjecia niezwtocznych dziatain naprawczych

Incydent bezpieczenstwa lub incydent zwigzany
Wysoki wptyw na organizacje z przetwarzaniem danych osobowych wymaga
natychmiastowego podjecia dziatan naprawczych
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. . Wersja dok tu: 2.2
Tytut dokumentu: Procedura obstugi zgtasze Service Desk ersja doxumentu

Data opracowania wersji: 26.11.2024

3.4 Zgloszenie potrzeby zmiany Systemu
3.4.1 Diagram procedury

Baza Wiedzy o Funduszach Europejskich, Biblioteka CST2021, SD-
podstawowy poziom wsparcia merytorycznego.

Uzytkownik/Administrator powinien przed zgtoszeniem problemu zapbgiha
informacjami zamieszczonymi w Bazie wiedzy, Bibliotece CST2021
(instrukcjach uytkownika, materiatach dodatkowych) oraz podobnych
zgtoszeniach w SD.

Uzytkownik obstugiwany _ > (wsparcie merytoryczne i decyzyjne) lgeceeseeeeesueeeennennes >
przez AM IOR/ 101 y e-mail Administrator Merytoryczny IOR/IOI A
____________ !
1
Poziom KPO |
1
- ’ ‘:
Poziom Pozostatych Programow v !
Uzytkownik obstugiwany e-mail (wsparcie merytoryczne i deCyzyjne) |qeeceeceecescesccncensd
przezAM | | Administrator Merytoryczny w Instytucii
1
1
1
1
1
1
i
Uzytkownik obstugiwany > (wsparcie merytoryczne i decyzyjne) »
e-mail Administrator Merytoryczny 1z =~ [Srrrrreenerenereneses
przez AM 1Z P — .
i i
| 1
| 1
| 1
\ 1
! i
1 1
1
> (wsparcie decyzyjne oraz v |
Uzytkownik obstugiwany _ | poziom wsparcia w 0pracowaniu | q...................... @
przez AM IK 4 _e'_”j"i"_ o zgloszenia zmiany)
Administrator Merytoryczny IK

e-mail

!

(Il poziom decyzyjny)
Gestor Systemu
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3.4.2 Role i zadania

Role

Zadania

Uzytkownik

W przypadku stwierdzenia potrzeby zmiany w funkcjonowaniu Systemu,
Uzytkownik sporzadza opis zmiany i przesyta go pocztg elektroniczng do
wiasciwego Administratora Merytorycznego.

Administrator

Merytoryczny
w IOR/IOI

a) Otrzymuje poczta elektroniczng zgtoszenie (nastepnie je archiwizuje)
zgtoszenie dot. zmiany w postaci opisowej.

Przeprowadza analize zgtoszenia zmiany i jesli zgtoszenie zmiany jest zasadne
— rejestruje zgtoszenie zmiany w SD,

Jesli to konieczne, dotgcza w SD do zgtoszenia zmian zatgczniki i szczegdtowy
opis zmiany oraz podaje przyczyne przekazania, a nastepnie przekazuje
zgtoszenie na poziom Administratora Merytorycznego Instytuciji,

W uzasadnionych przypadkach, po analizie zgtoszenia zmiany, moze odrzuci¢
zgtoszenie podajac przy tym przyczyne odrzucenia (zgtoszenie zmienia wtedy
status na Zamkniete),

Weryfikuje sposéb realizacji zgtoszenia zmiany na wyzszych poziomach
wsparcia, zamyka zgtoszenie lub przekazuje je do ponownej realizacji

w przypadku reklamaciji,

Informuje Uzytkownika o zamknieciu zgtoszenia zmiany - przesyta do niego
pocztg elektroniczng (wskazana potrzeba archiwizacji wiadomosci).

b)

@)

d)

€)

Uwaga: W celu wznowienia prac nad zgtoszeniem, ktére posiada status
»IOR_IOI_Zamkniete” IOR IOI tworzy nowe zgtoszenie, do ktérego wigze
zgtoszenie o statusie” IOR_IOI_Zamkniete".

Administrator

Merytoryczny
w Instytucji

Otrzymuje poczta elektroniczng (nastepnie je archiwizuje) zgtoszenie dot. zmiany
w postaci opisowej.

a) przeprowadza analize zgtoszenia zmiany i jezeli zgtoszenie jest zasadne —
rejestruje zgtoszenie zmiany w SD,

b) jesli to konieczne, dotgcza w SD do zgtoszenia zmiany zatgczniki i szczegétowy

opis zmiany oraz podaje przyczyne przekazania, a nastepnie przekazuje

zgtoszenie na poziom Administratora Merytorycznego w 1Z,

w uzasadnionych przypadkach, po analizie zgtoszenia zmiany, moze odrzucic

zgtoszenie podajac przy tym przyczyne odrzucenia (zgtoszenie zmiany zmienia

wtedy status na Zamkniete),

weryfikuje sposob realizacji zgtoszenia zmiany na wyzszych poziomach

wsparcia, zamyka zgtoszenie lub przekazuje je do ponownej realizacji w

przypadku jego reklamadji,

informuje Uzytkownika o zamknieciu zgtoszenia zmiany — przesyta do niego

pocztg elektroniczng (wskazana potrzeba archiwizacji wiadomosci).

)

d)

e)

Uwaga: W celu wznowienia prac nad zgtoszeniem, ktdre posiada status
~AMI_Zamkniete” AMI tworzy nowe zgtoszenie, do ktérego wigze zgtoszenie
o statusie "AMI_zamkniete”.

Administrator

Merytoryczny
w IZ

W przypadku zgloszen otrzymanych od Uzytkownikow z IZ;

Otrzymuje pocztg elektroniczng (nastepnie je archiwizuje) zgtoszenie dot. zmiany
W postaci opisowej.

a) przeprowadza analize zgtoszenia zmiany i jezeli zgtoszenie zmiany jest zasadne
- rejestruje zgtoszenie zmiany w SD,
b) jesli to konieczne, dotgcza do zgtoszenia zataczniki i szczegotowy opis zmiany
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Zadania

oraz podaje przyczyne przekazania, a nastepnie przekazuje zgtoszenie na
poziom Administratora Merytorycznego w 1Z,

c) w uzasadnionych przypadkach, po analizie zgtoszenia zmiany, moze odrzuci¢
zgtoszenie podajac przy tym przyczyne odrzucenia (zgtoszenie zmiany zmienia
wtedy status na zamkniete),

d) weryfikuje sposdb realizacji zgtoszenia zmiany na wyzszych poziomach
wsparcia, zamyka zgtoszenie lub przekazuje je do ponownej realizacji w
przypadku jego reklamadji,

e) informuje Uzytkownika o zamknieciu zgtoszenia zmiany — przesyta do niego
pocztg elektroniczng (wskazana potrzeba archiwizacji wiadomosci).

W przypadku zgfoszen przesylanyCch w SD przez Administratorow
Merytorycznych Instytucji nizszego poziomu:

a) przeprowadza analize zgtoszenia zmiany i jezeli zgtoszenie zmiany jest zasadne
— przesyta je w SD na poziom AM IK,

b) jesli zgtoszenie zmiany nie jest zasadne to moze je odrzuci¢, podajgc przy tym
przyczyne odrzucenia,

c) jesli zgtoszenie zmiany wymaga uzupetnienia to moze cofngé zgtoszenie do
AMI,

d) weryfikuje sposdb realizacji zgtoszenia na wyzszych poziomach wsparcia lub
przekazuje je do ponownej realizacji w przypadku jego reklamacji,

e) przekazuje zgtoszenia do weryfikacji na poziomie AML.

Uwaga: W celu wznowienia prac nad zgtoszeniem, ktére posiada status ,AM
IZ_Zamkniete” AMI tworzy nowe zgtoszenie, do ktorego wigze zgtoszenie
0 statusie "AM IZ zamkniete".

Administrator
Merytoryczny

w IK

W przypadku zgloszen otrzymanych od Uzytkownikéw z IK:

Otrzymuje pocztg elektroniczng (nastepnie je archiwizuje) zgtoszenie dot. zmiany

W postaci opisowej.

a) przeprowadza analize zgtoszenia zmiany i jezeli zgtoszenie zmiany jest
zasadne, rejestruje zgtoszenie zmiany w SD,

b) jesli to konieczne, dotacza w SD do zgtoszenia zmiany zatgczniki i szczegotowy
opis zmiany,

c) w uzasadnionych przypadkach, po analizie zgtoszenia, moze odrzuci¢
zgtoszenie w SD podajac przy tym przyczyne odrzucenia (zgtoszenie zmiany
zmienia wtedy status na zamkniete),

d) w uzasadnionych przypadkach, po analizie zgtoszenia, moze zamrozi¢
zgtoszenie w celu jego pdzniejszej realizacji,

e) weryfikuje sposdb realizacji zgtoszenia,

f) zamyka zgtoszenia po zakonczeniu jego realizacji lub przekazuje je do
ponownej realizacji w przypadku jego reklamacji,

g) informuje Uzytkownika o zamknieciu zgtoszenia zmiany — przesyta do niego
pocztg elektroniczng (wskazana potrzeba archiwizacji wiadomosci).

Uwaga: AM IK moze ponownie otworzy¢ zgtoszenie zmiany, ktore posiada status
~IK_Zamkniete”.

W przypadku zgloszen przesylanych w SD przez Administratorow
Merytorycznych Instytucji nizszego poziomu:

a) przeprowadza analize zgtoszenia zmiany i jezeli zgtoszenie zmiany jest
zasadne, wpisuje propozycje zmiany do rejestru zmian,

b) jesli zgtoszenie zmiany nie jest zasadne - odrzuca je, podajgc przy tym
przyczyne odrzucenia,
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Zadania

c) w uzasadnionych przypadkach, po analizie zgtoszenia, moze zamrozi¢
zgtoszenie w celu jego pdzniejszej realizacji.

d) jesli zgtoszenie zmiany wymaga uzupetnienia - cofa zgtoszenie do AM 1Z,

e) zamyka zgtoszenie lub przekazuje je do ponownej realizacji w przypadku jego
reklamagiji.

Uwaga: AM IK moze otworzy¢ zgtoszenie zmiany, ktore posiada status
1K_Zamkniete".

Gestor
Systemu

Po otrzymaniu za posrednictwem poczty elektronicznej propozycji zmiany

w Systemie, Gestor Systemu:

a) wyraza zgode na wprowadzenie proponowanej zmiany w Systemie,

b) w uzasadnionych przypadkach nie wyraza zgody na wprowadzenie zmiany
lub zamraza zmiane - do realizacji w pozniejszym okresie,

C) zgtasza uwagi do zaproponowanej zmiany w Systemie

3.4.3 Sciezka przeptywu zgloszeri zmiany Systemu
Uzytkownik obstugiwany przez AM / IOR / IOI-> Administrator Merytoryczny w IOR

I0I-> Administrator Merytoryczny w Instytucji >Administrator Merytoryczny w 1Z >
Administrator Merytoryczny IK

Uzytkownik obstugiwany przez AM I-> Administrator Merytoryczny w Instytucji
->Administrator Merytoryczny w IZ - Administrator Merytoryczny IK.

Uzytkownik obstugiwany przez AM 1Z-> Administrator Merytoryczny w IZ >
Administrator Merytoryczny w IK.

Uzytkownik obstugiwany przez AM IK-> Administrator Merytoryczny w IK.
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3.5 Zgloszenie potrzeby modyfikacji danych w Systemie (skrypt porzadkujacy dane)

3.5.1 Diagram procedury

Bibliotece CST2021 (instrukcjach

Baza Wiedzy o Funduszach Europejskich, Biblioteka CST2021,
SD- podstawowy poziom wsparcia merytorycznego.

Uzytkownik/Administrator powinien przed zgtoszeniem problem
zapozna si¢ z informacjami zamieszczonymi w Bazie wiedzy,

zytkownika,

dodatkowych) oraz podobnych zgtoszeniach w SD.

materiatach

e

»

[y TR ——

>@

d
<

Uzytkownik obstugiwany »| (wsparcie merytoryczne i decyzyjne
przez IOR 10| e-mail ADMINISIrAIOr MEIYIOTYCZNY — |e-ssssrrseeeeseaessnnd @
€-----mmmm oo IOR/IOI
Poziom KPO
Poziom Pozostatych Programow R
g |dfeeecccecssscssssccccnny 1
Uzytkownik obstugiwany | _e;n_wa_ul_ _____ (wsparcie merytoryczne i decyzyjne< ’Ej
przez AM | Administrator Merytoryczny w
Iacitinait
—_— —— » (wsparcie merytoryczne i decyzyjne
zytkownik obstugiwany e-mail AdMINIStrator MErytoryczny [Z — [dsssss+ssessessseeeseend
przez AM IZ € m e e
Uzytkownik obstugiwany > (wsparcie decyzyjne oraz
przez AM IK e-mail | poziom wsparcia W Opracowaniu |gq............eeeeeenness
q------- - - - zgtoszenia modyfikacji danych)

Administrator Merytoryczny IK

(realizacja modyfikacji danych)
Wykonawca
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3.5.2 Role i zadania

Role

Zadania

Uzytkownik

W przypadku stwierdzenia potrzeby modyfikacji danych w Systemie, Uzytkownik
sporzadza jej opis i przesyta pocztg elektroniczng do wtasciwego Administratora
Merytorycznego.

Administrator

Merytoryczny
w IOR/ IOI

Otrzymuje zgtoszenie dot. modyfikacji danych w postaci opisowej (archiwizuje
zgtoszenie).

a) przeprowadza analize zgtoszenia modyfikacji danych i jezeli zgtoszenie jest
zasadne, rejestruje zgtoszenie w SD;

b) jesli to konieczne, dotagcza w SD do zgtoszenia modyfikacji danych zatgczniki i
szczego6towy opis modyfikacji, podaje przyczyne przekazania, a nastepnie
przekazuje zgtoszenie na poziom Administratora Merytorycznego w I;

¢) w uzasadnionych przypadkach, po analizie zgtoszenia modyfikacji danych,
moze odrzuci¢ zgtoszenie podajac przy tym przyczyne odrzucenia (zgtoszenie
modyfikacji danych zmienia wtedy status na zamkniete);

d) weryfikuje sposdb realizacji zgtoszenia zmiany na wyzszych poziomach
wsparcia, zamyka zgtoszenie lub przekazuje je do ponownej realizacji w
przypadku jego reklamaciji;

e) informuje Uzytkownika o zamknieciu zgtoszenia modyfikacji danych — przesyta
do niego pocztg elektroniczng (wskazana potrzeba archiwizacji wiadomosci).

Administrator

Merytoryczny
w Instytucji

Otrzymuje zgtoszenie dot. modyfikacji danych w postaci opisowej (archiwizuje
zgtoszenie).

a) przeprowadza analize zgtoszenia modyfikacji danych i jezeli zgtoszenie jest
zasadne — rejestruje zgtoszenie w SD;

b) jesli to konieczne, dotgcza w SD do zgtoszenia modyfikacji danych zatgczniki
i szczegotowy opis modyfikacji, podaje przyczyne przekazania, a nastepnie
przekazuje zgtoszenie na poziom Administratora Merytorycznego w 1Z;

¢) w uzasadnionych przypadkach, po analizie zgtoszenia modyfikacji danych,
moze odrzuci¢ zgtoszenie podajac przy tym przyczyne odrzucenia (zgtoszenie
modyfikacji danych zmienia wtedy status na zamkniete);

d) weryfikuje sposdb realizacji zgtoszenia zmiany na wyzszych poziomach
wsparcia, zamyka zgtoszenie lub przekazuje je do ponownej realizacji w
przypadku jego reklamacji;

e) informuje Uzytkownika o zamknieciu zgtoszenia modyfikacji danych — przesyta
do niego pocztg elektroniczng (wskazana potrzeba archiwizacji wiadomosci).

W przypadku zgloszen przesylanych w SD przez Administratorow
Merytorycznych IOR/IOI nizszego poziomu:

a) przeprowadza analize zgtoszenia modyfikacji danych i jezeli zgtoszenie jest
zasadne, przesyta je w SD na poziom IZ,

b) jesli zgtoszenie modyfikacji danych nie jest zasadne to moze je odrzucic,
podajac przy tym przyczyne odrzucenia,

c) jesli zgtoszenie modyfikacji danych wymaga uzupetnienia to moze cofnac
zgtoszenie do AM IOR/ IQI,

d) weryfikuje sposdb realizacji zgtoszenia na wyzszych poziomach wsparcia
lub przekazuje je do ponownej realizacji w przypadku jego reklamaciji,

e) przekazuje zgtoszenia do weryfikacji na poziomie IOR IOL.
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Zadania

Uwaga: W celu wznowienia prac nad zgtoszeniem, ktore posiada status ,AM
I_Zamkniete” AM I tworzy nowe zgtoszenie, do ktdrego wigze zgtoszenie
o statusie "AM I_zamkniete”.

Administrator
Merytoryczny

wiz

W przypadku zgloszen otrzymanych od Uzytkownikéw z I1Z:

Otrzymuje od Uzytkownika pocztg elektroniczng (nastepnie je archiwizuje)
zgtoszenie dot. modyfikacji danych w postaci opisowej.

a) przeprowadza analize zgtoszenia zmiany i jezeli zgtoszenie zmiany jest zasadne
— rejestruje zgtoszenie zmiany w SD;

b) jesli to konieczne, dotgcza w SD do zgtoszenia zatgczniki i szczegdtowy opis
modyfikacji danych oraz podaje przyczyne przekazania, a nastepnie przekazuje
zgtoszenie na poziom Administratora Merytorycznego w IK,

c) w uzasadnionych przypadkach, po analizie zgtoszenia zmiany, moze odrzuci¢
zgtoszenie podajac przy tym przyczyne odrzucenia (zgtoszenie zmiany zmienia
wtedy status na zamkniete),

d) weryfikuje sposdb realizacji zgtoszenia zmiany na wyzszych poziomach
wsparcia, zamyka zgtoszenie lub przekazuje je do ponownej realizacji w
przypadku jego reklamadji,

e) informuje Uzytkownika o zamknieciu zgtoszenia modyfikacji danych — przesyta
do niego pocztg elektroniczng (wskazana potrzeba archiwizacji wiadomosci).

W przypadku zgloszen przesylanych w SD przez Administratorow
Merytorycznych Instytucji nizszego poziomu:

a) przeprowadza analize zgtoszenia modyfikacji danych i jezeli zgtoszenie jest
zasadne, przesyta je w SD na poziom IK,

b) jesli zgtoszenie modyfikacji danych nie jest zasadne to moze je odrzucic,
podajac przy tym przyczyne odrzucenia,

c) jesli zgtoszenie modyfikacji danych wymaga uzupetnienia to moze cofnac
zgtoszenie do AMI,

d) weryfikuje sposdb realizacji zgtoszenia na wyzszych poziomach wsparcia
lub przekazuje je do ponownej realizacji w przypadku jego reklamadji,

e) przekazuje zgtoszenia do weryfikacji na poziomie AMI.

Uwaga: W celu wznowienia prac nad zgtoszeniem, ktdre posiada status ,AM
IZ_Zamkniete” AM IZ tworzy nowe zgtoszenie, do ktdrego wigze zgtoszenie
o statusie "AM IZ_zamkniete”.
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Zadania

Administrator

W przypadku zgloszen otrzymanych od Uzytkownikow z IK:

Merytoryczny
w IK Otrzymuje od Uzytkownika pocztg elektroniczng (nastepnie je archiwizuje)
zgtoszenie dot. modyfikacji danych w postaci opisowej.

a) przeprowadza analize zgtoszenia i jezeli jest ono zasadne, rejestruje je w SD;

b) jesli to konieczne, dotgcza w SD do zgtoszenia zatgczniki i szczegdtowy opis
modyfikacji danych,

c) w uzasadnionych przypadkach, po analizie zgtoszenia, moze odrzuci¢
zgtoszenie w SD podajac przy tym przyczyne odrzucenia (zgtoszenie
modyfikacji danych zmienia wtedy status na zamkniete),

d) w uzasadnionych przypadkach, po analizie zgtoszenia, moze zamrozi¢
zgtoszenie w celu jego pdzniejszej realizacji,

e) przekazuje zgtoszenie do Wykonawcy, podajac przy tym przyczyne
przekazania,

f) weryfikuje sposdb realizacji zgtoszenia na poziomie Wykonawcy lub przekazuje
je do ponownej realizacji w przypadku jego reklamaciji,

g) informuje Uzytkownika o zamknieciu zgtoszenia modyfikacji danych — przesyta
do niego odpowiedz pocztg elektroniczng (wskazana potrzeba archiwizacji
wiadomosci).

Uwaga: AM IK moze ponownie otworzy¢ zgtoszenie modyfikacji danych, ktdre

posiada status ,IK_Zamkniete”.

W przypadku zgloszen przesytanych w SD przez Administratorow

Merytorycznych nizszego poziomu:

a) przeprowadza analize zgtoszenia modyfikacji danych i jezeli zgtoszenie jest
zasadne — przesyta je do Wykonawcy,

b) jesli zgtoszenie nie jest zasadne to moze je odrzuci¢, podajac przy tym
przyczyne odrzucenia,

c) w uzasadnionych przypadkach, po analizie zgtoszenia, moze zamrozi¢
zgtoszenie w celu jego pdzniejszej realizacji,

d) jesli zgtoszenie wymaga uzupetnienia to moze cofna¢ zgtoszenie do AM 17,

e) weryfikuje sposdb realizacji zgtoszenia na poziomie Wykonawcy lub przekazuje
je do ponownej realizacji w przypadku jego reklamadji,

f) przekazuje zgtoszenia do weryfikacji na poziomie AM IZ.

Uwaga: AM IK moze ponownie otworzy¢ zgtoszenie zmiany, ktore posiada status

~K_Zamkniete”.

Wykonawca | Obstuguje zgtoszenie dot. modyfikacji danych w SD:

a) realizuje zgtoszenie:
Wykonawca zobowigzany jest uzupetnic:
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- wpis w polu audytowym Systemu ,Kto modyfikowat” wpisem , XXXXXX -
Skrypt porzadkujacy dane” (gdzie ,X"” oznacza numer zgtoszenia w SD),

- wpis w polu audytowym Systemu , Kiedy modyfikowat” datg wykonania
skryptu,

- analogiczne wpisy w tabeli Systemu przechowujgcej historie pdl tabel.

Wykonawca zobowigzany jest takze do przetestowania skryptu porzadkujgcego
dane przed uruchomieniem go na bazie produkcyjnej.

b) proponuje odrzucenie zgtoszenia w SD, podajac przy tym przyczyne
odrzucenia,
C) cofa zgtoszenie na nizszy poziom w celu jego uzupetnienia.

3.5.3 Sciezka przeplywu zgloszeri

Uzytkownik obstugiwany przez IOR / I0I<—> Administrator Merytoryczny w IOR

I0I«—>Administrator Merytoryczny w Instytucji <= Administrator Merytoryczny IZ<—>

Administrator Merytoryczny w IK<>Wykonawca

Uzytkownik obstugiwany przez AM I<—> Administrator Merytoryczny w Instytucji

<>Administrator Merytoryczny w IZ <> Administrator Merytoryczny IK<«—> «<>Wykonawca.

Uzytkownik obstugiwany przez AM 1IZ<— Administrator Merytoryczny w 1Z <>

Administrator Merytoryczny w IK<>Wykonawca.

Uzytkownik obstugiwany przez AM IK<— Administrator Merytoryczny w

IK«>Wykonawca.
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3.6 Obstuga zgloszen dot. problemu braku mozliwosci terminowego przedtozenia danych

w Systemie

3.6.1 Diagram procedury

Uzytkownik

e-mail

(obstuga zgtoszenia)
Administrator Merytoryczny w IOR /10Ol

Poziom KPO

Poziom Pozostatych Programoéw

Uzytkownik
A
1
e-mail '
v I
(obstuga zgtoszenia)
Administrator Merytoryczny w | nstytucji
Uzytkownik
A
1
e-mail |
v I

’;
;

(obstuga zgtoszenia)
Administrator Merytoryczny w |Z

(obstuga zgtoszenia)
Administrator Merytoryczny w IK

(obstuga zgtoszenia)
Wykonawca
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3.6.2 Role i zadania

Rola

Zadania

Uzytkownik

W przypadku braku mozliwosci terminowego przedtozenia danych w Systemie
spowodowanego btedem lub awarig, Uzytkownik informuje o fakcie odpowiedniego
Administratora Merytorycznego za posrednictwem poczty elektroniczne;j.

Administrator

Merytoryczny
w IOR/IOI

W przypadku otrzymania za posrednictwem poczty elektronicznej (potrzeba

archiwizacji) zgtoszenia o braku mozliwosci terminowego przedtozenia danych w

Systemie, spowodowanego btedem lub awarig Systemu Administrator Merytoryczny

IOR / IOLI:

a) Opracowuje zgtoszenie problemu poprzez wypetnienie zatgcznika nr 3 do
niniejszego dokumentu,

b) Przeprowadza analize zgtoszenia- sprawdza w bazie zgtoszen SD czy podobne
zgtoszenie nie byto juz obstugiwane,

c) Jesli moze sam udzieli¢ wasciwej odpowiedzi, przesyta jg Uzytkownikowi za
pomocg poczty elektronicznej (sugeruje sie archiwizowanie
informacji/odpowiedzi przestanej pocztg elektroniczng),

d) Jezeli zgtoszenie jest zasadne i Administrator IOR / IOI nie moze sam udzieli¢
wiasciwej odpowiedzi, rejestruje zgtoszenie w SD wybierajgc odpowiedni typ
zgtoszenia ,UCHYBIENIE TERMINU",

e) Dotacza w SD do zgtoszenia ,,Formularz zgtoszenia problemu rejestracji danych
w Systemie” i jesli to konieczne, bardziej szczegdtowy opis problemu,

f) W uzasadnionych przypadkach, po analizie zgtoszenia, moze odrzuci¢
zgtoszenie podajac przy tym przyczyne odrzucenia (zgtoszenie problemu
zmienia wtedy status na zamkniete),

g) Jesli nie potrafi rozwigzac problemu, to przekazuje zgtoszenie na poziom
Administratora Merytorycznego w Instytucji, podajac przy tym przyczyne
przekazania,

h) Jesli potrafi rozwigzac problem samodzielnie, to rozwigzuje problem, przesyta
pocztg elektroniczng (wskazana potrzeba archiwizacji) odpowiedz i zamyka
zgtoszenie,

i)  Weryfikuje sposdb realizacji zgtoszenia na wyzszych poziomach wsparcia,
zamyka zgtoszenie lub przekazuje je do ponownej realizacji w przypadku jego
reklamacji,

j) Informuje Uzytkownika o zamknieciu zgtoszenia- przesyta do niego poczta
elektroniczng (wskazanie potrzeby archiwizacji).

Uwaga: w celu wznowienia prac nad zgtoszenie, ktore posiada status
,JOR_IOI_ZAMKNIETE” IORIOI tworzy nowe zgtoszenie, do ktérego wigze nowe
zgtoszenie o statusie ,JOR_IOI_ZAMKNIETE".

Administrator

Merytoryczny
w Instytucji

W przypadku otrzymania za posrednictwem poczty elektronicznej (potrzeba
archiwizacji) zgtoszenia o braku mozliwosci terminowego przedtozenia danych w
Systemie, spowodowanego btedem lub awarig Systemu, AM I:

a) opracowuje zgtoszenie problemu poprzez wypetnienie zataczniku nr 3 do
niniejszego dokumentu,

b) przeprowadza analize zgtoszenia — sprawdza w bazie zgtoszen SD czy podobne
zgtoszenie nie byto juz obstugiwane,

c) jesli moze sam udzieli¢ wiasciwej odpowiedzi, przesyta jg Uzytkownikowi za
pomocg poczty elektronicznej (sugeruje sie archiwizowanie informacji/
odpowiedzi przestanej poczta elektroniczng),

d) jezeli zgtoszenie jest zasadne i AM I nie moze sam udzieli¢ whasciwej
odpowiedzi, rejestruje zgtoszenie w SD wybierajgc odpowiedni typ zgtoszenia
,UCHYBIENIE TERMINU",

e) dotacza w SD do zgtoszenia ,Formularz zgtoszenia problemu rejestracji danych
w Systemie ,i jesli to konieczne, bardziej szczegdtowy opis problemu,

f) w uzasadnionych przypadkach, po analizie zgtoszenia, moze odrzuci¢
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Rola

Zadania

zgtoszenie podajac przy tym przyczyne odrzucenia (zgtoszenie problemu
zmienia wtedy status na Zamkniete),

g) jesli nie potrafi rozwigzac problemu, to przekazuje zgtoszenie na poziom
Administratora Merytorycznego w IZ, podajac przy tym przyczyne przekazania,

h) jesli potrafi rozwigza¢ problem samodzielnie, rozwigzuje problem, przesyla
pocztg elektroniczng (wskazana potrzeba archiwizacji wiadomosci)

i zamyka zgtoszenie,

i) weryfikuje sposob realizacji zgtoszenia na wyzszych poziomach wsparcia,
zamyka zgtoszenie lub przekazuje je do ponownej realizacji w przypadku jego
reklamacji,

j) informuje Uzytkownika o zamknieciu zgtoszenia — przesyta do niego poczta
elektroniczng (wskazana potrzeba archiwizacji wiadomosci).

Uwaga: W celu wznowienia prac nad zgtoszeniem, ktére posiada status
-AMI_Zamkniete” AMI tworzy nowe zgtoszenie, do ktorego wigze zgtoszenie o
statusie "AMI_zamkniete”.

W przypadku zgloszen przesytanych w SD przez Administratorow
Merytorycznych nizszego poziomu:

a) przeprowadza analize zgtoszenia dotyczgcego braku mozliwosci terminowego
przedtozenia danych,

b) jesli zgtoszenie nie jest zasadne, moze je odrzuci¢, podajac przy tym przyczyne
odrzucenia,

c) przekazuje zgtoszenie na wyzszy poziom do AM IZ, w celu jego realizacji,

d) jesli zgtoszenie wymaga uzupetnienia, moze cofng¢ zgtoszenie do AM IOR/
10],

e) weryfikuje sposdb realizacji zgtoszenia na poziomie AM 1Z,

f) przekazuje zgtoszenia do weryfikacji na poziom AM IOR/ IOL.

Administrator
Merytoryczny

wiz

W przypadku otrzymania za posrednictwem poczty elektronicznej (potrzeba
archiwizacji) zgtoszenia o braku mozliwosci terminowego przedtozenia danych
w Systemie, spowodowanego btedem lub awarig Systemu lub zgtoszenia od AMI,
AM IZ:

a) opracowuje zgtoszenie problemu poprzez wypetnienie zatgcznika nr 3 do
niniejszego dokumentu lub przeprowadza analize zgtoszenia AM I — sprawdza
w SD czy podobne zgtoszenie nie byto juz obstugiwane. W wyniku analizy AM
IZ moze cofnac zgtoszenie do AM 1,

b) jesli nie moze sam udzieli¢ wtasciwej odpowiedzi, podaje przyczyne
przekazania, a nastepnie przekazuje zgtoszenie na poziom Administratora
Merytorycznego w 1K,

c) jesli zgtoszenie nie jest zasadne, odrzuca je, podajac przyczyne odrzucenia,

d) jesli zgtoszenie wymaga uzupetnienia - cofa zgtoszenie do AM 1,

e) jesli potrafi rozwigzac problem samodzielnie, rozwigzuje problem i przekazuje
je do weryfikacji na nizszym poziomie wsparcia,

f) weryfikuje sposdb realizacji zgtoszenia na wyzszych poziomach wsparcia lub
przekazuje je do ponownej realizacji w przypadku jego reklamacji,

g) przekazuje zgtoszenie do weryfikacji na poziomie AM 1.

Uwaga: W celu wznowienia prac nad zgtoszeniem, ktére posiada status ,AM
IZ_Zamkniete” AMI tworzy nowe zgtoszenie, do ktorego wigze zgtoszenie o statusie
"AM IZ_zamkniete”.
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Rola Zadania
Administrator | Obstuguje zgtoszenie w SD:

Merytoryczny
w IK a) przeprowadza analize zgtoszenia — sprawdza w SD czy podobne zgtoszenie nie
byto juz obstugiwane. W wyniku analizy AM IK moze cofng¢ zgtoszenie do AM
1z,
b) analizuje dane dot. przyczyn braku mozliwosci przedtozenia dokumentu
w Systemie,

c) jesli nie moze sam udzieli¢ wiasciwej odpowiedzi, podaje przyczyne
przekazania, a nastepnie przesyla zgtoszenie do Wykonawcy,

d) jesli zgtoszenie nie jest zasadne, moze je odrzucic,

e) jesli zgtoszenie wymaga uzupetnienia, cofa zgtoszenie do AM 1Z,

f) jesli potrafi rozwigzac problem samodzielnie, rozwigzuje problem i przekazuje
je do weryfikacji na nizszym poziomie wsparcia,

g) weryfikuje sposob realizacji zgtoszenia na poziomie Wykonawcy lub przekazuje
je do ponownej realizacji w przypadku jego reklamacji badz uzupetnienia
informacji niezbednych do obstugi zgtoszenia,

h) przekazuje zgtoszenie do weryfikacji na poziomie AM IZ.

Wykonawca |Obstuguje zgtoszenie w SD przekazane przez AM IK:

a) realizuje zgtoszenie,
b) wypetnia i zatgcza do zgtoszenia raport, w ktdrym potwierdza czy zgtoszenie
jest zasadne;

Raport zawiera min.:
- Nazwe beneficjenta,
= Numer umowy,
- Numer dokumentu objetego zgtoszeniem (jesli dotyczy),
- Date zdarzenia,
- Krétkie uzasadnienie uznania zgtoszenia za zasadne/odrzucenia.

c) przekazuje informacje o Infrastrukturze Systemu, wskazuje elementy, ktore
powodujg btad oraz wszelkie informacji o Systemach potrzebnych do
przywrdcenia ich petnej funkcjonalnosci,

d) cofa zgtoszenie na nizszy poziom w celu jego uzupetnienia.

3.6.3 Sciezka przeplywu zgloszeri

Uzytkownik obstugiwany przez IOR / I0I<~> Administrator Merytoryczny w IOR
I0I<—>Administrator Merytoryczny w I <> Administrator Merytoryczny IZ <= Administrator
Merytoryczny IK <>Wykonawca

Uzytkownik obstugiwany przez AM I« Administrator Merytoryczny w Instytudji
<—>Administrator Merytoryczny w IZ <> Administrator Merytoryczny IK <->Wykonawca.

Uzytkownik obstugiwany przez AM IZ—Administrator Merytoryczny w IZ <
Administrator Merytoryczny IK <+Wykonawca
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4. Postepowanie w razie awarii SD

W razie niedostepnosci SD, zgtaszanie problemu merytorycznego/ obstugowego/ technicznego/ zmiany/
podatnosci, zdarzenia, incydentu zwigzanego z bezpieczenstwem informacji lub przetwarzaniem danych
osobowych, odbywa sie za posrednictwem poczty elektronicznej. Uzytkownik przesyta zgtoszenie do AM

instytucji, w ktdrej pracuje lub instytucji udzielajgcej wsparcie.

W przypadku braku Administratora Merytorycznego w danej Instytucji, Uzytkownik przesyta zgtoszenie
do Administratora Merytorycznego Instytucji nadrzednej, np. Uzytkownik IW =>AM w IP, albo
Uzytkownik IP => AM IZ.

Adres AM IK:

cst@mfipr.gov.pl (do zgtaszania problemdw oraz incydentéw). Zgtoszenie dotyczace incydentu nalezy

oznaczy w tytule wiadomosci, w nawiasie kwadratowym stowem [INCYDENT].

cst.uprawnienia@mfipr.gov.pl (do zgtaszania probleméw zwigzanych z uprawnieniami uzytkownikow).

W razie niedostepnosci SD proces obstugi zgtoszen eskalowanych (tj., zgtoszen ktorych obstuga
wymaga prac po stronie Wykonawcy odbywa sie rowniez za posrednictwem poczty elektronicznej

w sposob okreslony w umowie wigzgcej Ministerstwo i Wykonawce.
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5. Baza Wiedzy o Funduszach Europejskich, Biblioteka CST2021 oraz SD

Baza Wiedzy o Funduszach Europejskich, Biblioteka CST2021 oraz SD stanowg podstawowy poziom
wsparcia merytorycznego/ obstugowego/ technicznego. Uzytkownik przed zgtoszeniem problemu/
zmiany musi zapoznac sie z informacjami zamieszczonymi w wymienionych bazach, w kontekscie
obszaru, ktérego dotyczy problem. Podobnie, kazdy Administrator Merytoryczny lub pracownik
opracowujacy odpowiedz, powinien réwniez przed udzieleniem odpowiedzi zapoznac sie z informacjami
zamieszczonymi we wskazanych bazach w kontekscie obszaru w jakim Uzytkownik zgtosit problem/

Zmiane.

42



6. Zalaczniki

6.1 Zalgcznik nr 1. Formularz zgtaszania problemoéw

FORMULARZ ZGLASZANIA PROBLEMOW

Nazwa aplikacjit

Opis problemu

Login uzytkownika/-ow zgtaszajgcego/-ych problem

Numer projektu?

Rodzaj dokumentu3

Nazwa/numer identyfikacyjny dokumentu*

Nlo|als|lw|n]-

W przypadku komunikatu o btedzie’:

7.1 Identyfikator btedu®

7.2 Data i godzina wystgpienia btedu

7.3 Kod instancji aplikacji, na ktorej wystapit btad’

7.4 Podstawowe kroki prowadzgce do wystgpienia btedu®

8. | Rodzaj i wersja przegladarki internetowej

9. | Ewentualne zrzuty ekranu

1Dostepne wartosci: zgodne z pkt. 1.1 procedury

2 Jezeli dotyczy

3 Jezeli dotyczy konkretnego dokumentu w ramach projektu
4 Jezeli dotyczy konkretnego dokumentu w ramach projektu
5 Komunikat z btedem, btgd na stronie, np. ,504")

6 Jezeli zostat wyswietlony na stronie

7 Jezeli Uzytkownik posiada

8 Wykonywana operacja, bezposrednio poprzedzajgca wystgpienie bledu
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6.2 Zalacznik nr 2. Formularz modyfikacji danych

nazwa dokumentu numer dokumentu blok nazwa pola modyfikacja uzasadnienie
Lp. ) . . . 5 \{vartoéc’, np. Poprawa btedu
P np. deklaracja wydatkow, np. Nr dek!aracy np- W_ydat!q w pod_2|ale na np. wydatki obecna wartos¢ ktorg nalezy niemozliwego do usuniecia
. wydatkow, oS$/dziatanie/poddziatanie, . X y X . X
sprawa/ decyzja w ROP nr sprawy/ decyzii w ROP | Karta informacyina obciazenia kwalifikowalne (jest) wprowadzi¢ z poziomu uzytkownika
prawy, ¥z Y] 3 (powinno byc¢) wprowadzajgcego dane
1
2
3

44




6.3 Zatacznik nr 3.Formularz zgtoszenia braku mozliwosci terminowego przedtozenia danych w Systemie

Formularz zgtoszenia braku mozliwosci terminowego przedtozenia wymaganych danych w Systemie

1 Numer umowy o dofinansowanie

2 Nazwa Beneficjenta

Login uzytkownika/ow zgtaszajgcego/ych problem

3

Numer i rodzaj dokumentu objetego zgtoszeniem (lub inne dane pozwalajace
4 zidentyfikowa¢ dokument)
5 Data i godzina uptywu terminu na przedtozenie dokumentu w Systemie

Data i godzina (lub okres) wystgpienia problemu, czestotliwo$¢ wystepowania
6 (jednokrotnie, wielokrotnie)

Opis problemu (zawierajacy opis wszystkich czynnosci jakie wykonywat uzytkownik przed
wystgpieniem problemu oraz potwierdzenie, ze nie pracowat na dwdch oknach przegladarki
7 w Systemie)

Nazwy zatgcznikdw potwierdzajgcych problem (zrzuty ekranu, filmy)




