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SLOWNIK TERMINOW
Wystepujgce w Polityce Bezpieczenstwa Informacji zwroty oznaczaja;:

1) administrator aplikacji - osoba odpowiedzialna za sprawne funkcjonowanie
aplikaciji

2) ABI - Administrator Bezpieczenstwa Informac;ji

3) administrator systeméw informatycznych - osoba odpowiedzialna za
funkcjonowanie systemu lub sieci informatycznych oraz za przestrzeganie
zasad i wymagan bezpieczenstwa systemow i sieci informatycznych

4) ADO - Administrator Danych Osobowych

5) analiza ryzyka - proces identyfikacji ryzyka, okreslania jego wartosci
i identyfikowanie niezbednych zabezpieczen

6) Departament UMWW - Departament Urzedu Marszatkowskiego Wojewodztwa
Wielkopolskiego

7) Gestor Zasobu - petni nadzér nad zasobem i decyduje we wszelkich sprawach
merytorycznych dotyczacych tego zasobu. Role Gestora petni Dyrektor
Biura/Departamentu, Zespotu, ktéry na mocy Regulaminu Organizacyjnego jest
odpowiedzialny za dany zasob.

8) jednostka zewnetrzna - jednostki posiadajgce dostep do zasobdw
informacyjnych UMWW z racji powierzonych im zadan na podstawie przepisow
prawa nie bedgce w strukturze Urzedu Marszatkowskiego

9) Kierownictwo Urzedu — czionkowie zarzadu wojewddztwa wielkopolskiego
oraz dyrektorzy departamentéw i biur Urzedu Marszatkowskiego

10) kluczowy sprzet informatyczny - serwery, aktywne ipasywne urzadzenia
sieci informatycznej, centrale telefoniczne oraz urzadzenia zapewniajace
zasilanie bezprzerwowe

11) Kontrahent/wykonawca - osoba fizyczna Ilub prawna lub jednostka
organizacyjna nie posiadajgca osobowos$ci prawnej, ktorym ustawa przyznaje
zdolnos¢ prawnag, zktérg zawarta jest umowa zgodnie zustawg Prawo
Zamowien Publicznych, swiadczgca ustugi na rzecz Urzedu Marszatkowskiego
Wojewoddztwa Wielkopolskiego z wytgczeniem oséb fizycznych, z ktérymi
UMWW zawart umowe cywilno-prawng

12) Marszatek - Marszatek Wojewodztwa Wielkopolskiego

13) PBI - Polityka Bezpieczenstwa Informacji

14) podatnos¢ - sktonnos$¢ zasobu na oddziatywanie zagrozen

15) przetozony - dyrektor iz-ca dyrektora komorki organizacyjnej, kierownik

wydziatu lub oddziatu



16) ryzyko - prawdopodobienstwo, ze wystepujace zagrozenie moze spowodowac
straty w zasobach

17) system informacyjny - system, w ktorym w trakcie zachodzgcych w nim
proceséw gromadzi sie, przetwarza, przechowuje iudostepnia informacje,
niezaleznie od formy realizacji tych proceséw

18) system informatyczny - system informacyjny, w ktérym cho¢ jeden
z procesow odbywa sie w formie elektronicznej

19) Urzad Marszatkowski - Urzad Marszatkowski Wojewodztwa Wielkopolskiego
(UMWW)

18) zagrozenie - potencjalna przyczyna niepozadanego incydentu, ktérego
skutkiem moga by¢ straty w zasobach

19) zas6b - wszystko to, co ma wartos§¢ dla Urzedu Marszatkowskiego,
w szczegolnosci: pracownicy, wizerunek Urzedu Marszatkowskiego, informacje
wytwarzane, przetwarzane iprzechowywane w Urzedzie Marszatkowskim,
mienie wykorzystywane przez Urzad Marszatkowski oraz jej pracownikow

20) ZSBI - Zespot Sterujacy ds. Bezpieczenstwa Informacii

21) ZZBI - Zasady Zarzadzania Bezpieczehstwem Informacji
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§1.

1. STRATEGIA BEZPIECZENSTWA

Cel strategii bezpieczenstwa

Zapewnienie wymaganego zaangazowania pracownikow w utrzymanie bezpieczenstwa

systemow informacyjnych, okreslenie kierunkéw rozwoju zarzgdzania bezpieczenstwem

tych systeméw, przy jednoczesnym spetnieniu wszelkich wymogow obowigzujgcego

prawa oraz zagwarantowanie sprawnego funkcjonowania Urzedu Marszatkowskiego.

§2.

§ 3.

Definicja strategii bezpieczenstwa

Bezpieczenstwo Urzedu Marszatkowskiego to stan okreslony przez przyjety zbior
norm, zasad, rozwigzan oraz srodkow i metod ochrony zasobéw informacyjnych,
ktérego miarg jest poziom ryzyka naruszenia dostepnosci, poufnosci Iub
integralnosci tych zasobow.

Bezpieczenstwo informacji Urzedu Marszatkowskiego jest zapewnione, jezeli
ryzyko naruszenia dostepnosci, poufnosci lub integralnosci chronionych zasobow
w Urzedzie Marszatkowskim nie przekracza akceptowalnych parametréw przy
zachowaniu zasad sformutowanych w niniejszej Polityce.

Akceptowalnym poziomem ryzyka dla zasobow sklasyfikowanych zgodnie
z punktem 3 "Zarzadzanie zasobami" jest poziom sredni. Wprowadzenie PBI ma na

celu obnizanie zidentyfikowanych ryzyk.

Deklaracja Kierownictwa Urzedu Marszatkowskiego

PBI wyznacza Kkierunek dziatania Kierownictwa oraz pracownikow Urzedu
Marszatkowskiego w celu zapewnienia systemowego nadzoru nad gromadzeniem,
przetwarzaniem, przechowywaniem iudostepnianiem informacji, ktorych
wiascicielem jest Urzad Marszatkowski (niezaleznie od formy realizacji tych
procesoéw).

Kierownictwo Urzedu Marszatkowskiego zapewnia bezpieczenstwo mienia UMWW
oraz informacji zawartej w systemach informacyjnych Urzedu Marszatkowskiego
i poza nimi w sposéb opisany w ZZBIl, poniewaz majg one fundamentalne
znaczenie dla realizacji misji icelow statutowych Urzedu Marszatkowskiego.
Informacje stanowig zasoby Urzedu Marszatkowskiego wymagajgce odpowiedniej
ochrony.

str. 5



§ 4.

PBI wyraza wole Kierownictwa Urzedu Marszatkowskiego w zakresie ochrony jej
zasoboéw informacyjnych oraz zasobéw stuzacych do przetwarzania informaciji.
Kierownictwo Urzedu Marszatkowskiego aktywnie wspiera procesy zmierzajgce do
zapewnienia bezpieczenstwa informacji poprzez wdrazanie, rozwdj i uaktualnianie
PBI oraz regulacji wynikajgcych z tej polityki.

PBI oraz regulacje z niej wynikajgce obowigzujg wszystkich pracownikéw Urzedu
Marszatkowskiego, stazystow i praktykantdw oraz uzytkownikow informacji
(kontrahentow, jednostki zewnetrzne), poza uzytkownikami informacji publicznie
dostepnych na stronach internetowych Urzedu Marszatkowskiego i w innych
publikacjach. Kierownictwo Urzedu Marszatkowskiego odpowiada za zapewnienie
srodkow na te cele.

PBI ustala wytyczne do stworzenia zasad ochrony systeméw informacyjnych, ze
szczegolnym uwzglednieniem systemoéw informatycznych Urzedu
Marszatkowskiego i zawartych w nich informac;ji.

Kazdy pracownik Urzedu Marszatkowskiego, stazysta, praktykant, inna osoba
fizyczna uzyskujgca dostep do zasobow informacyjnych Urzedu Marszatkowskiego
zostaje zapoznany z PBl oraz odpowiednimi Wytycznymi Bezpieczenstwa
Informacji, potwierdza ten fakt pisemnym oswiadczeniem oraz zobowigzuje sie
przestrzega¢ zasady, reguty i postanowienia z niej wynikajgce. Wzor oswiadczenia
stanowi zatgcznik Nr 1 do PBI.

Zadna procedura ani regulacja wewnetrzna w Urzedzie Marszatkowskim nie moze

naruszac zasad okreslonych w niniejszym dokumencie.

Regulacje ogélne

Zycie i zdrowie 0s6b jest dobrem najwyzszym iich ochrona w sytuacji zagrozenia

jest wazniejsza niz ochrona jakichkolwiek innych zasobow.

Ochronie podlegajg w szczegodlnosci:

— informacje przetwarzane w Urzedzie Marszatkowskim, niezaleznie od ich formy
i nosnika,

— sprzet wykorzystywany do przetwarzania, przesyfania iprzechowywania
informacji w Urzedzie Marszatkowskim,

— pomieszczenia, w ktérych znajduje sie kluczowy sprzet informatyczny,
dokumenty zawierajgce tajemnice stuzbowg oraz dane osobowe,

— oprogramowanie wykorzystywane w Urzedzie Marszatkowskim,

— wizerunek Urzedu Marszatkowskiego,
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— pozostate mienie wykorzystywane przez Urzad Marszatkowski lub bedace jego
wiasnoscia,

— informacje, ktorych wtascicielem sg kontrahenci lub jednostki zewnetrzne
wspotpracujace z Urzedem Marszatkowskim.

3. Celem ustanowienia PBI jest zapewnienie zachowania poufnosci, dostepnosci
i integralnosci informaciji przetwarzanych w Urzedzie Marszatkowskim.

— Poufnos¢ informacji oznacza, Ze jest ona dostepna wytacznie dla osob, ktére
zostaty upowaznione do korzystania z danej informaciji.

— Dostepnos¢ zasobu oznacza mozliwos¢ wykorzystania zasobu przez
upowazniong osobe na kazde uzasadnione zgdanie w ustalonym czasie.

— Integralnos¢ informacji oznacza, ze informacja nie ulegta zmianie od czasu
ostatniej autoryzowanej modyfikacji lub nie zostata usunieta w niekontrolowany
sposoéb.

4. Bezpieczenstwo informacji w Urzedzie Marszatkowskim osigga sie wdrazajac
zabezpieczenia, w szczegolnosci: zarzadzenia Marszatka, procedury, zasady,
zapewniajgce przejrzystg strukture organizacyjng oraz przez biezgacy przeglad
prawidlowego funkcjonowania oprogramowania isprzetu stuzacego do
przetwarzania informacji. Zabezpieczenia te sg monitorowane w celu ich ciggtego
doskonalenia.

5. Bezpieczenstwo informacji Urzedu Marszatkowskiego obejmuje nie tylko siedzibe
Urzedu Marszatkowskiego, ale takze wszelkie sytuacje, w ktorych informacje
zwigzane z dziatalnoscig Urzedu Marszatkowskiego sg przetwarzane poza jego
siedzibg. Obejmuje to w szczegodlnosci zdalny dostep do sieci komputerowej

Urzedu Marszatkowskiego.

§ 5. Uwarunkowania prawne

PBI jest zgodna z regulacjami prawnymi zawartymi w zatgczniku nr 2 do niniejszego

dokumentu.

§ 6. Potencjalne zagrozenia

1. Zasoby Urzedu Marszatkowskiego istotne dla realizacji jego zadan, a
w szczegolnosci informacje, atakze sprzet niezbedny do ich przechowywania
i przetwarzania, sg narazone na rozne zagrozenia. W szczegolnosci identyfikuje sie

nastepujagce kategorie zagrozen, ktérym mogq podlega¢é =zasoby Urzedu
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Marszatkowskiego:

a) naruszenie poufnosci danych zaréwno przez pracownikéw, jak iosoby
niezatrudnione w Urzedzie Marszatkowskim, wtym réwniez przez kradziez
zasobu,

b) niedostepnos¢ zasobu, znaczna degradacja jego istotnych parametrow
funkcjonalnych lub utrata danych (zniszczenie zasobu) na skutek wystgpienia
sit wyzszych albo nieumysinego, umysinego lub przypadkowego dziatania,

c) naruszenie integralnosci danych na skutek nieumysinego, umysinego lub
przypadkowego dziatania,

d) stosowanie niespéjnych zasad (standardow, procedur) is$rodkéw ochrony
systemow.

2. Zadaniem regulacji zawartych w PBl jest zmniejszenie ryzyka ptyngcego
z zagrozeh do akceptowalnego poziomu, to znaczy zminimalizowanie mozliwosci
naruszenia bezpieczenstwa zasobow informacyjnych Urzedu Marszatkowskiego,
umozliwienie wczesnego wykrycia takiego naruszenia, zminimalizowanie strat

zwigzanych z takim naruszeniem oraz sprawne usuniecie jego skutkow.

§ 7. Zasady ochrony zasobow informacyjnych

1. Skuteczna ochrona zasobdéw informacyjnych Urzedu Marszatkowskiego wymaga
wspoélnego dziatania i zaangazowania wszystkich pracownikow.

2. W sytuacjach kryzysowych, ujawnienie informacji wrazliwych pod wzgledem
poufnosci uznawane jest jako zagrozenie mniejsze od zniszczenia tych informacji.
Nie dotyczy to informacji niejawnych w rozumieniu ustawy o ochronie informacji
niejawnych.

3. Obowigzek ochrony zasobow Urzedu Marszatkowskiego, w przypadku wspotpracy
z kontrahentami i jednostkami zewnetrznymi okreslany jest wramach umoéw
zawartych z tymi podmiotami.

4. Pracownicy Urzedu Marszatkowskiego zobowigzani sg do uzywania zasobdéw
informacyjnych Urzedu Marszatkowskiego wytgcznie do celéw stuzbowych, chyba,
ze regulacje szczegotowe stanowig inaczej. W zwigzku z tym wszyscy uzytkownicy
zasobow informacyjnych podlegajg monitoringowi zgodnie z ZZBI.

5. W celu zapewnienia bezpieczenstwa zasobow Urzedu Marszatkowskiego stosuje
sie nastepujgce ogolne zasady:

a) zasada przywilejow koniecznych: kazdy pracownik posiada prawa dostepu do
zasobow Urzedu Marszatkowskiego ograniczone wytacznie do tych, ktére sag
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§ 8.

konieczne do wykonywania powierzonych mu obowigzkéw,

b) zasada wiedzy koniecznej: pracownicy posiadajg wiedze o zasobach Urzedu
Marszatkowskiego ograniczong wytacznie do zagadnien, ktore sg konieczne do
realizacji powierzonych im zadan,

C) zasada asekuracji zabezpieczen: ochrona zasobéw winna opiera¢ sie na co
najmniej dwdch mechanizmach zabezpieczenia,

d) zasada rozliczalnosci: Urzgd Marszatkowski dgzy do zapewnienia
jednoznacznej odpowiedzialnosci pracownikdw za powierzone im zasoby;
wszyscy uzytkownicy zasobdéw informacyjnych ponosza odpowiedzialnos¢ za
zaniedbanie swoich obowigzkéw badz przekazanie swoich przywilejéw innym

osobom.

ORGANIZACJA BEZPIECZENSTWA INFORMACJI w URZEDZIE
MARSZALKOWSKIM

Role zwiazane z zapewnieniem bezpieczenstwa informacji

Marszatek decyduje o celach i srodkach przetwarzania informac;ji, zatwierdza PBI
i dokumenty opracowane na jej podstawie, zmiany organizacyjne wynikajace z PBI
oraz budzet przeznaczony na PBIl. Jest administratorem danych osobowych
w Urzedzie Marszatkowskim w rozumieniu art. 3 ust. 1 Ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych.

Zespot Sterujagcy ds. Bezpieczenstwa Informacji(ZSBI) odpowiada za
koordynacje rozwoju i wdrazania PBl oraz administrowania tg Polityka, a takze
analizuje zagrozenia i incydenty zwigzane z bezpieczenstwem informacji.

Zespot Sterujacy ds. Zarzadzania Ciggloscig Dziatania monitoruje wdrazanie
i realizacje procedur zapewniajgcych ciggtos¢ dziatania w UMWW..

Zespoly Sterujace powolywane doraznie do realizacji projektéw odpowiadajg
za zgodnos¢ projektu informatycznego z wymogami PBI oraz za przestrzeganie
procedur bezpieczenstwa w trakcie analizy, projektowania, testowania i wdrazania.
Dyrektor Departamentu (Biura), odpowiada za przestrzeganie zasad Polityki
Bezpieczenstwa Informacji w podlegtej jemu komodrce organizacyjnej.

Dyrektor Departamentu Administracyjnego (Dyrektor DA) odpowiada za
zapewnienie infrastruktury  technicznej, obstuge  administracyjng oraz
bezpieczenstwo fizyczne i organizacyjne.

Audytor Wewnetrzny (BA) przeprowadza audyty, majgce na celu ocene
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10.

11.

12.

13.

14.

15.

stosowanych rozwigzan iich zgodnos¢ z obowigzujgcymi przepisami prawa, PBI
oraz procedurami, wzglednie ocenia te zagadnienia przy wykonywaniu innych
audytow.

Dyrektor Departamentu Organizacyjnego i Kadr/Dyrektor (DO) odpowiada za
organizacje szkolen z zakresu PBI.

Petnomocnik Marszatka ds. Ochrony Danych Osobowych peini nadzér nad
przetwarzaniem danych osobowych w rozumieniu ustawy o ochronie danych
osobowych.

Administrator Bezpieczenstwa Informacji (ABI) monitoruje przestrzeganie zasad
bezpieczenstwa, prowadzi kontrole przetwarzania danych osobowych oraz petni
role gtbwnego arbitra merytorycznego w zakresie bezpieczenstwa systemow
informatycznych w Urzedzie Marszatkowskim.

Petnomocnik Marszatka ds. Ochrony Informacji Niejawnych odpowiada za
ochrone informacji w rozumieniu ustawy o ochronie informaciji niejawnych.
Administrator Systemoéw Informatycznych (ASIl) odpowiada za biezace
utrzymanie systemoéw informatycznych iich funkcjonowanie, zapewniajac ich
poufno$¢, integralnosé i dostepnosc informacji przetwarzanych w tych systemach
oraz odpowiada za usuwanie ewentualnych skutkdw bedacych wynikiem dziatanh
niezgodnych z PBl w odniesieniu do informacji jawnej w rozumieniu ustawy
o ochronie informacji niejawnych.

Administrator Bezpieczeinstwa Teleinformatycznego odpowiada za stosowanie
przyjetych procedur bezpieczenstwa w powierzonym systemie teleinformatycznym,
wykrywanie ianalize dziatan niezgodnych z PBl oraz usuwanie ewentualnych
skutkéw bedacych wynikiem takich dziatan, a odnoszgcych sie do informacii
niejawnej w rozumieniu ustawy o ochronie informacji niejawnych.

Gestor peini nadzér nad zasobem idecyduje we wszelkich sprawach
merytorycznych dotyczacych tego zasobu. Role Gestora petni Dyrektor
Biura/Departamentu, Zespotu, ktory na mocy Regulaminu Organizacyjnego jest
odpowiedzialny za dany zasob. W przypadku rozbudowanych systemow
wielomodutowych, poszczegdlne moduty systemu mogg mie¢ kilku Gestoréw, przy
czym przyjmuje sie wtedy jednolite sposoby nadzoru nad catoscig systemu poprzez
ustanowienie gtébwnego Gestora Zasobu wraz z przypisaniem mu zasobu.
Gtownego Gestora Zasobu okresla Marszatek. Pojecie to nie oznacza, ze osoba ta
rzeczywiscie posiada jakiekolwiek prawa witasnosci do zasobow.

Przetozony odpowiada za nadzor nad realizacjg zadah wynikajgcych z PBI przez

swoich podwtadnych.
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16.

§9.

Pracownik Urzedu Marszatkowskiego, bez wzgledu na petniong funkcje Iub
posiadane stanowisko, ma obowigzek dotozy¢ wszelkich staran, aby chroni¢
powierzone mu iuzywane przez niego zasoby , ponadto ma obowigzek
informowania osob odpowiedzialnych za bezpieczenstwo informacji o kazdym

zauwazonym przez niego przypadku naruszenia bezpieczenstwa.

Zespof Sterujacy ds. Bezpieczenstwa Informacji

W skitad ZSBI wchodza:

a) Wicemarszatek  nadzorujgcy  Departament  Administracyjny -  jako
Przewodniczacy,

b) Administrator Systeméw Informatycznych,

c) Dyrektor Departamentu Administracyjnego,

d) Petnomocnik Marszatka ds. Ochrony Danych Osobowych,

e) Peminomocnik Marszatka ds. Ochrony Informacji Niejawnych,

f) Sekretarz Zespotu ustanowiony przez Marszatka.

W obradach ZSBI uczestniczy Audytor Wewnetrzny z gtosem doradczym oraz

Administrator Bezpieczenstwa Informac;ji jako arbiter.

Sktad Zespotu moze byC powiekszony o dodatkowe osoby wyznaczone przez

Marszatka w odrebnym zarzadzeniu.

Zespot pracuje na posiedzeniu zwyczajnym lub nadzwyczajnym.

Posiedzenie zwyczajne odbywa sie nie rzadziej niz raz na kwartat.

Nadzwyczajne posiedzenie moze zostaC zwotane w przypadku wystgpienia

koniecznosci zwigzanej z realizacjg zadan ZSBI wynikajacych z ZZBl, wystapienia

proby naruszenia bezpieczenstwa Ilub innych okolicznosci wymagajacych

niezwtocznego dziatania.

Obrady Zespotu zwotuje jego Przewodniczacy. Nadzwyczajne posiedzenie moze

zosta¢ zwotane na wniosek Marszatka, Zespotu Sterujgcego ds. Zarzadzania

Ciggtoscig Dziatania lub ABI.

§ 10. Zadania Zespotu Sterujacego ds. Bezpieczenstwa Informacji

Koordynowanie rozwoju i wdrazania PBI oraz dokumentéw z nig zwigzanych.
Analiza incydentow naruszajgcych bezpieczenstwo informacii.
Zatwierdzanie standardéw, wytycznych iinnych dokumentéw zwigzanych

z bezpieczenstwem informacji i bezpieczenstwem teleinformatycznym.
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4. Ustalanie i zatwierdzanie programow uswiadamiajgcych problemy bezpieczenstwa
informaciji.

5. Opiniowanie i przedstawianie Marszatkowi projektu budzetu w zakresie realizacji
zadan zwigzanych z bezpieczenstwem informacji.

6. Ocena funkcjonowania mechanizméw bezpieczenstwa i wnioskowanie o dokonanie
zmian w stosownych dokumentach, procedurach, infrastrukturze technicznej

i logistyczne,;.

§ 11. Uprawnienia Przewodniczacego Zespotu Sterujacego ds. Bezpieczenstwa

Informacji

1. Zapraszanie, z wiasnej inicjatywy lub na wniosek cztionkdw Zespotu, do udziatu
w pracach ZSBI ekspertéw iinnych osdéb majgcych wptyw na realizacje zadan
zwigzanych z bezpieczenstwem informacji.

2. Wnioskowanie do Marszatka o zmiany w sktadzie ZSBI.

Przewodniczacy ZSBI odpowiada za kontakty 2z odpowiednimi stuzbami

panstwowymi w przypadku naruszenia bezpieczenstwa informaciji.

§12. Obowiagzki Urzedu Marszatkowskiego, pracownikow, stazystow,
praktykantéw oraz osob fizycznych, z ktérymi Urzad Marszatkowski zawart

umowy cywilno-prawne

1. PBI obowigzuje wszystkich pracownikow Urzedu Marszatkowskiego, stazystow,
praktykantow oraz osoby fizyczne, z ktérymi Urzad Marszatkowski zawart umowy
cywilno-prawne jezeli zumowy wynika, ze bedq posiadali dostep do zasobow
informacyjnych Urzedu Marszatkowskiego.

2. W przypadku zawierania umow cywilno-prawnych, jezeli w ramach wykonywania
umowy beda posiadali dostep do zasobdw informacyjnych  Urzedu
Marszatkowskiego, osoba wnioskujgca o zawarcie umowy, ma obowigzek
wprowadzi¢ w umowie klauzule dotyczaca obowigzku przestrzegania postanowien
PBI. Wytyczne bezpieczenstwa informacji bedg stanowi¢ zatagcznik do umowy.

3. Obowigzkiem Urzedu Marszatkowskiego jest prowadzenie szkolen dla wszystkich

pracownikéw Urzedu w zakresie PBI.
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§ 13. Bezpieczennstwo w umowach cywilno-prawnych z kontrahentami

i jednostkami zewnetrznymi

1. PBI obowigzuje wszystkich kontrahentéw, jednostki zewnetrzne iich pracownikdw,
oile w trakcie realizacji umowy otrzymujg dostep do zasobdw informacyjnych
Urzedu Marszatkowskiego.

2. W przypadku, gdy kontrahent w trakcie wykonywania umowy ma lub moze mie¢
dostep do =zasobow informacyjnych Urzedu Marszatkowskiego w umowach
z kontrahentami wprowadzana jest klauzula dotyczgca obowigzku przestrzegania
postanowien PBI. Wytyczne bezpieczenstwa informacji bedg stanowi¢ zatgcznik do
umowy.

3. Naruszenie postanowien PBI przez kontrahenta stanowi podstawe do odstgpienia
przez Urzad Marszatkowski od umowy izgdania pokrycia powstatej szkody lub
zaptaty kary umownej, jezeli taki obowigzek wynika z zawartej umowy.

4. Jednostki zewnetrzne majg dostep do zasobdow informacyjnych na podstawie
odrebnych przepiséw/upowaznien. Przed przyznaniem dostepu do zasobdw
informacyjnych  otrzymajg do zapoznania sie istosowania wytyczne
bezpieczenstwa informac;ji.

5. Odpowiedzialno$¢ za bezpieczenstwo informacji Urzedu Marszatkowskiego
obejmuje nie tylko siedzibe Urzedu Marszatkowskiego, ale takze wszelkie sytuacje,
w ktérych informacje zwigzane z dziatalno$cig Urzedu Marszatkowskiego sg
przetwarzane poza jej siedzibg. Obejmuje to w szczegdlnosci zdalny dostep do

sieci komputerowej Urzedu Marszatkowskiego.

§ 14. Przeglad i ocena PBI

ZSBI dokonuje dwa razy w roku przegladu PBI.
2. Dodatkowo dokonywany jest przeglad PBl w przypadku:
a) powaznego naruszenia bezpieczenstwa informacji,
b) pojawienia sie nowych i istotnych rodzajéw ryzyka,
¢) zmian regulacji prawnych dot. bezpieczenstwa informac;ji,
d) na wniosek ABI.
Kazdy przeglad jest udokumentowany w protokole z posiedzenia ZSBI.
4. Po dokonanym przegladzie i stwierdzeniu koniecznosci dokonania zmian w PBI,

ZSBI przedstawia Marszatkowi propozycje zmian w PBI.
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3. ZARZADZANIE ZASOBAMI

§ 15. Wlasnosé zasobow

1. Urzad Marszatkowski jest wiascicielem wszystkich zasobow zwigzanych ze
srodkami przetwarzania informacji w komérkach organizacyjnych Urzedu.

2. Informacje przetwarzane i przechowywane w systemie informatycznym Urzedu w
jakiejkolwiek formie nie sg objete prawem do prywatnosci, jakie przewiduje
Konstytucja Rzeczpospolitej Polskiej, ze szczegdlnym uwzglednieniem zasobdéw
gromadzonych na komputerach uzytkownikow oraz poczty elektronicznej.

3. Korzystanie z zasobow informacyjnych innych niz wytworzone w Urzedzie wymaga
posiadania do nich przez Urzad praw autorskich, licencji, dowodow zakupu, aktéw
darowizny itp. W szczegdlny sposob dotyczy to oprogramowania, baz danych,
patentow.

4. Za kazdy z zasobow informacyjnych Urzedu Marszatkowskiego odpowiada Gestor
Zasobu w osobie dyrektora departamentu/biura stosownie do swoich kompetenc;ji

wynikajgcych z Regulaminu Organizacyjnego Urzedu Marszatkowskiego.

§ 16. Rejestracja i przeglad zasobow

1. Zasoby informacyjne bedace wtasnoscig Urzedu Marszatkowskiego lub przez niego
wykorzystywane podlegajg rejestracji i przegladowi.

2. Przeglad przeprowadzany jest przez gestorow zasobow informacyjnych okresowo,
ale nie rzadziej niz raz do roku.
Sposdb rejestracji i przegladéw zasobow informacyjnych okreslajg ZZBI.

4. Analizy wynikéw przegladu zasobow informacyjnych dokonuje audytor wewnetrzny.

§ 17. Klasyfikacja waznosci zasoboéw informacyjnych

1. Zasoby informacyjne dzielimy na nastepujace typy:

a) informacje: bazy danych i pliki z danymi, kontrakty iumowy, dokumentacja
systemowa, podreczniki uzytkownika, materialy szkoleniowe, dodatkowe
(pozasystemowe) procedury operacyjne i wspierajgce, dokumenty zarzadzania
ciggtoscig  dziatania (plany, procedury), $lady audytowe, informacje
zarchiwizowane,

b) oprogramowanie: aplikacje, oprogramowanie systemowe, narzedzia rozwojowe
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i inne,

c) fizyczne: sprzet komputerowy, urzadzenia komunikacyjne, nosniki informaciji
i inne urzgdzenia,

d) ustugi: ustugi przetwarzania i przesytania, ustugi ogélne: ogrzewanie,
oswietlenie, zasilanie i klimatyzacja,

e) ludzkie: ludzie, ich kwalifikacje, umiejetnosci i doswiadczenie,

f) wartosci niematerialne: reputacja, wizerunek Urzedu.

Wszystkie zasoby informacyjne, bedgce wlasnoscig Urzedu Marszatkowskiego lub

przez Urzad wykorzystywane, podlegajg klasyfikacji.

Klasyfikacja zasobu informacyjnego okresla jego znaczenie dla Urzedu

Marszatkowskiego, w szczegdlnosci odzwierciedla ewentualne zagrozenia

wynikajgce z naruszenia bezpieczenstwa zasobu informacyjnego.

Klasyfikowanie zasobéw ma na celu zapewnienie wiasciwego poziomu ich

bezpieczenstwa.

Wszystkim zasobom z wyjatkiem zasobow ludzkich przypisuje sie poziom

waznosci:

a) wazno$¢ wysoka przyznawana jest, gdy utrata lub naruszenie bezpieczenstwa
zasobow powoduje przerwanie procesu. Nalezg do nich m.in.:

— informacje nadzorowane, wrazliwe pod wzgledem poufnosci w szczegdlnosci:
informacje niejawne dodatkowo podlegajace ochronie w stopniu zgodnym
z postanowieniami ustawy o ochronie informacji niejawnych, dane osobowe
dodatkowo podlegajgce ochronie w stopniu zgodnym z postanowieniami
ustawy o ochronie danych osobowych, dane finansowo - ksiegowe, inne
informacje, ktérych poufnos¢ okreslajg ustawy lub zarzgdzenia wewnetrzne,

— zasoby materialne kluczowe niezbedne do realizowania statutowych celow
Urzedu Marszatkowskiego,

b) waznos¢ srednia przyznawana jest, gdy utrata lub naruszenie bezpieczenstwa
zasobow moze mie¢ wptyw na prawidtowg realizacje procesu. Nalezg do nich
m.in.:

— pozostate informacje nadzorowane, niewrazliwe (np. korespondencja
wewnetrzna Urzedu),

— zasoby fizyczne wartosciowe, ktére sg drogie lub trudno zastepowalne, ale od
ktérych nie zalezy bezposrednio funkcjonowanie Urzedu,

C) waznosC niska przyznawana jest, gdy utrata lub naruszenie bezpieczenstwa
zasobu nie ma wptywu na funkcjonowanie procesu. Nalezg do nich m.in.:

— informacje nie nadzorowane i inne informacje publiczne,
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— zasoby fizyczne zwykte, ktére sag tatwo odtwarzalne lub zastepowalne iod
ktorych nie zalezy bezposrednio funkcjonowanie Urzedu.

6. Gestor zasobu informacyjnego odpowiada za przypisanie zasobu do ww. grup oraz
za zapewnienie aktualnosci i wtasciwego poziomu klasyfikacji poszczegdinych
zasobow.

7. Oceny ryzyka dokonuje sie poprzez okreslenie poziomu istotnosci zasobu,
prawdopodobienstwa wystgpienia zagrozenia, wptywu zagrozenia dla poufnosci,
integralnosci, dostepnosci informacji oraz poziomu zastosowanych zabezpieczenh
wedtug zatgcznika nr 3. Oszacowane ryzyko przypisywane jest do jednej
z kategorii, ktéra okresla sposéb postepowania z nim:

— ryzyko niskie — state monitorowanie bezpieczenstwa zasobow w celu
przeciwdziatania podwyzszeniu ryzyka,

— ryzyko s$rednie — state monitorowanie bezpieczenstwa zasobdow, dgzenie do
obnizenia poziomu ryzyka, ewentualne wprowadzenie nowych zabezpieczen po
przeprowadzeniu analizy kosztow,

— ryzyko wysokie — podjecie dziatan w celu obnizenia ryzyka do poziomu

akceptowalnego.

§ 18. Oznaczanie informacji i postepowanie z informacja

1. Dokumenty stanowigce zasoby informacyjne sg oznaczane, przetwarzane,
przechowywane oraz niszczone zgodnie z zapisami Instrukcji Kancelaryjnej oraz
Rzeczowego Wykazu Akt UMWW.

2. Postepowanie z informacjami niejawnymi zawierajgcymi tajemnice panstwowg oraz
stuzbowg o klauzuli "poufne" okresla instrukcja kancelaryjna dla organdéw
samorzadu wojewodztwa, stanowigca zatgcznik do Rozporzgdzenia Prezesa Rady
Ministrow z dnia 18 grudnia 1998 r. (Dz.U.nr 160, poz. 1073 z p6zn. zmianami).
Wymieniong instrukcje stosuje sie z uwzglednieniem przepisow Ustawy z dnia 22
stycznia 1999 r. o ochronie informacji niejawnych (Dz.U. z2005 r. nr 196,
poz. 1631, z pézn. zmianami) oraz przepiséw wykonawczych do tej ustawy.
Postepowanie z informacjami niejawnymi o klauzuli "zastrzezone" okresla
dokument "Szczegotowe wymagania w zakresie ochrony informacji niejawnych
oznaczonych klauzulg 'zastrzezone' w Urzedzie Marszatkowskim Wojewddztwa
Wielkopolskiego", bedacy zatgcznikiem do Zarzadzenia nr 7 Marszatka
Wojewodztwa Wielkopolskiego z dnia 21 czerwca 2001 r.Postepowanie z danymi

osobowymi oraz zzasobami informacyjnymi zawartymi na elektronicznych
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nosnikach danych okre$lajg ZZBl..Zasady postepowania z zasobami (Srodki trwate)
reguluje ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2002 r nr 76
poz. 694 z p6zn. zmianami).

Zasady postepowania z dowodami finansowo-ksiegowymi reguluje Zarzadzenie
nr7/99 Marszatka Wojewoddztwa Wielkopolskiego z dnia 27 wrzesnia 1999r.
w sprawie: wprowadzenia instrukcji obiegu ikontroli dowodéw finansowo-
ksiegowych zmienione zarzgdzeniami: nr 17/2003 z 21 listopada 2003r., nr 23/2004
z 30 grudnia 2004r. i nr 27/2006 z 13 lipca 2006r.

4. HIERARCHIA DOKUMENTACJI

§ 19. Dokumentacja Polityki Bezpieczenstwa Informacji

PBI uzupetniajg ZZBI oraz Wytyczne Bezpieczenstwa Informacji bedace wyciggiem
z ZZBl, przeznaczone dla poszczegolnych grup odbiorcéw.
Zasady Zarzadzania Ciggtoscig Dziatania reguluje ,Plan Zachowania Ciggtosci

Dziatania Urzedu Marszatkowskiego Wojewddztwa Wielkopolskiego".

§ 20. Przeznaczenie Wytycznych Bezpieczenstwa

Wytyczne Bezpieczehstwa Informacji stanowig wyciagi z,Zasad Zarzadzania

Bezpieczenstwem Informac;ji":

1.

,Wytyczne Bezpieczenstwa Informacji dla Pracownikow" stanowig zbiér zasad
obowigzujacych wszystkich $wiadczgcych prace - niezaleznie od formy
zatrudnienia (umowa o prace, umowa o dzieto, umowa-zlecenie, staz, praktyka) —
na rzecz Urzedu Marszatkowskiego Wojewddztwa Wielkopolskiego. ,Wytyczne
Bezpieczenstwa dla Pracownikow" sg przekazywane wraz z Oswiadczeniem
0 zapoznaniu sie z PBI, bedgacym zatacznikiem do PBI.
~Wytyczne Bezpieczenstwa Informacji dla Kontrahentéw" stanowig zbiér zasad
regulujgcych dziatania osoéb prawnych, realizujgcych dostawy lub swiadczacych
ustugi na rzecz Urzedu Marszatkowskiego. ,Wytyczne Bezpieczenstwa dla
Kontrahentow" sg zatacznikiem do Umowy pomiedzy Urzedem Marszatkowskim
a Kontrahentem.
~Wytyczne Bezpieczenstwa Informacji dla Zewnetrznych Oséb Fizycznych"
stanowig zbiér zasad obowigzujgcych wszystkie osoby fizyczne spoza Urzedu
Marszatkowskiego, ktére ubiegajg sie o dostep do zasobdéw informacyjnych Urzedu
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Marszatkowskiego (m. in. pracownicy serwisu, zewnetrzni audytorzy i kontrolerzy,
konsultanci | programisci Z przedsiebiorstw zewnetrznych). ~Wytyczne
Bezpieczenstwa dla Zewnetrznych Oséb Fizycznych" przekazywane sg wraz
z Oswiadczeniem o zapoznaniu sie z PBI, bedacym zatgcznikiem do PBI.

4. ,Wytyczne Bezpieczenstwa Informacji dla  Uzytkownikow  Komputerow
Przenosnych" wydawane sa przez Departament Administracyjny wraz

z komputerem przenosnym.

5. DZIALANIA URZEDU MARSZALKOWSKIEGO W ZAKRESIE REALIZACJI
| UDOSKONALANIA PBI

1. Promowanie swiadomosci bezpieczenstwa informacji ws$rod  wszystkich
pracownikéw Urzedu Marszatkowskiego spoczywa na Petnomocniku Marszatka ds.
Ochrony Danych Osobowych, Administratorze Bezpieczenstwa Informacji oraz
Petnomocniku Marszatka ds. Ochrony Informacji Niejawnych.

2. Wprowadzenie zabezpieczen kryptograficznych - zgodnie z zapisami ustawy z dnia
18 wrzednia 2001 roku o podpisie elektronicznym (Dz. U. nr 130 poz. 1450 z pdzn.
zmianami). UMWW wykorzystujgc infrastrukture klucza publicznego, opracuje
odpowiednie procedury i instrukcje zwigzane z politykg ich uzywania, a takze

zasady bezpieczenstwa zwigzane z zabezpieczeniami kryptograficznymi.

6. Zataczniki:
a) Zatacznik 1 - Oswiadczenie o zapoznaniu sie z Politykg Bezpieczenstwa
Informaciji i Wytycznymi Bezpieczenstwa Informacji UMWW
b) Zatgcznik 2 - Uwarunkowania prawne

c) Zatacznik 3 - Klasyfikacja zasobow informacyjnych
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Zatacznik 1 do Polityki Bezpieczenstwa Informac;ji
Zarzadzenie Nr 22/09
z dnia 8 maja 2009 r.

(miejscowos¢ i data)

(Stanowisko stuzbowe - rodzaj pracy)

OSWIADCZENIE
0 zapoznaniu si¢ z Polityka Bezpieczenstwa Informaciji

i Wytycznymi Bezpieczenstwa Informacji

Ja nizej podpisany oswiadczam, ze zapoznatem sie oraz zrozumiatem Polityke
Bezpieczenstwa Informacji i Wytyczne  Bezpieczenstwa Informacji  Urzedu
Marszatkowskiego Wojewodztwa Wielkopolskiego, i zobowigzuje sie do przestrzegania
zawartych w tych dokumentach zasad, regut i postanowien. Jednocze$nie oswiadczam,
ze jestem swiadomy tego, iz wszelkie wykonywane przeze mnie operacje w sieci
komputerowej UMWW (z pocztg elektroniczng wigcznie) w szczegolnosci dotyczace

zasobow wrazliwych pod wzgledem poufnosci, mogg by¢ monitorowane.

(imie i nazwisko, podpis )
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10.

11.

12.

13.

14.

Zatacznik 2 do Polityki Bezpieczenstwa
Informacji Zarzadzenie Nr 22/09
z dnia 8 maja 2009 r.

Strona 1z 1
Ustawa z dnia 5 czerwca 1998 r. o samorzadzie wojewddztwa (Dz.U. z 2001 r.
nr 142 poz.1590 z p6zn. zmianami)

Rozporzadzenie Komisji (WE) nr 885/2006 zdnia 21 czerwca 2006 r.
ustanawiajgce szczegdétowe zasady stosowania Rozporzgadzenia Rady (WE)
nr 1290/2005 w zakresie akredytacji agencji ptatniczych iinnych jednostek, jak
réwniez rozliczenia rachunkéw EFGR i EFRROW (Dz.U.UE.L nr 171 poz. 90
z pdzn. zmianami),

Norma PN-ISO/IEC 17799 Technika informatyczna, Techniki bezpieczenstwa -
Praktyczne zasady zarzgdzania bezpieczenstwem informacji ze stycznia 2007 r.,
Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.
nr 101, poz. 926 z pézn. zm.),

Ustawa z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej (Dz. U.
nr 112, poz. 1198 z pézn. zm.),

Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. z 1998 r. nr 21, poz. 94
z pézn. zm.),

Ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci (DZ. U. z 2002 r. nr 76,
poz. 694 z p6zn. zm.).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
22004 r. wsprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia
i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.U.
nr 100 poz. 1024),

Ustawa zdnia 17 lutego 2005 r. oinformatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (Dz. U. nr 64 poz. 565 z pézn. zmianami),
Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U.
z 2006 r. Nr 90, poz. 631 z pdzn. zm.),

Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. nr 128, poz.1402
z pdzn. zm.),

Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz. U.
z 2005 r. nr 196, poz. 1631 z p6zn. zm.),

Ustawa z dnia 18 wrzes$nia 2001 r. o podpisie elektronicznym (Dz. U. nr 130 poz.
1450 z p6zn. zm.),

Rozporzadzenia Prezesa Rady Ministréw z dnia 18 grudnia 1998 r. w sprawie
instrukcji kancelaryjnej dla organéw samorzaddéw wojewoddztwa (Dz.U.nr 160,

poz. 1073 z p6zn. zm.).
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KLASYFIKACJA ZASOBOW INFORMACYJNYCH
Nazwa zasobow Typ Waznosé¢ | Miejsce przechowywania Gestor zasobéw | Zagrozenia | Prawdopodo- | Wplyw Sposoéb Poziom Rangi Ryzyko
zasobéw | zasobu zasobow dla bienstwo zabezpie- | zabezpieczen
poufnosci, | wystapienia czenial/
integralnosci| zagrozenia ochrony
i dostepnosci zasobow
zasobow
1 2 3 4 5 6 7 8 9 10 P W 12
11
OPIS TABELKI

Kolumna 1 Nazwa zasobéw — nazwa zasobow zidentyfikowanych w jednostce organizacyjnej

Kolumna 2 Typ zasobéw: nalezy zakwalifikowa¢ dane zasoby do jednego z ponizszych typow:
1 informacje: bazy danych i pliki z danymi, kontrakty i umowy, dokumentacja systemowa, podreczniki uzytkownika, materiaty szkoleniowe, dodatkowe
(pozasystemowe), procedury operacyjne i wspierajace, dokumenty zarzadzania ciggtoscig dziatania(plany, procedury), slady audytowe, informacje
zarchiwizowane

a b~ WODN

Kolumna 3 Waznos$¢ zasobu: dopuszczalne wartosci: WYSOKA, SREDNIA, NISKA
- WYSOKA - utrata lub naruszenie bezpieczenstwa zasobdw powoduje przerwanie procesu,
- SREDNIA - utrata lub naruszenie bezpieczenstwa zasobéw moze mieé wplyw na prawidtowa realizacje procesu
- NISKA - utrata lub naruszenie bezpieczenstwa zasobow nie ma wptywu na funkcjonowanie procesu

oprogramowanie, aplikacje, oprogramowanie systemowe, narzedzia rozwojowe i inne
fizyczne: sprzet komputerowy, urzadzenia komunikacyjne, nosniki informac;ji i inne urzadzenia
ustugi: ustugi przetwarzania i przesytania, ustugi ogdlne: ogrzewanie, oswietlenie, zasilanie i klimatyzacja
ludzie, ich kwalifikacje, umiejetnosci i doswiadczenie
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kolumna 4 Miejsce przechowywania zasobéw: nalezy okresli¢ gdzie sg przechowywane zasoby np. szafa pok. nr 14, system informatyczny, ptyta CD itp.

kolumna 5 Wiasciciel zasobéw: dyrektor komorki organizacyjnej w ktérej gromadzi sie i przechowuje dany zaséb

kolumna 6 Zagrozenia dla poufnosci, integralnosci i dostepnosci zasobéw: - krétki opis zagrozerh mogacych spowodowac zniszczenie zasobu lub utrate
przez informacje zwigzang z danym zasobem poufnosci, dostepnosci lub integralnosci (np. usuniecie danych z dysku, btad w systemie powodujacy nie
zapisywanie sie danych, nieumysine zniszczenie dokumentéw w niszczarce, zalanie dokumentéw, udostepnienie osobom niepowotanym, dla jednego zasobu
moze wystgpic kilka zagrozenh.
kolumna 7 Prawdopodobienstwo wystapienia zagrozenia: dopuszczalne wartosci: WYSOKIE, SREDNIE, NISKIE

- WYSOKIE wydarza sie czesto (np. raz w miesigcu) lub regularnie z ustalong czestotliwoscia,

- SREDNIE - wydarzyto sie w ostatnim roku lub zdarza sie nieregularnie,

- NISKIE - nie wydarzyto sie ani razu w ciggu ostatniego roku,

kolumna 8 Wplyw: skutki wystapienia zagrozenia dla poufnos$ci, integralnosci, dostepnosci lub utraty informacji); dopuszczalne wartosci: WYSOKI, SREDNI,
NISKI

- WYSOKI - wystgpienie zagrozenia moze spowodowac wysokie koszty, utrate wizerunku firmy, brak mozliwosci realizacji zadan,
- SREDNI - wystgpienie zagrozenia powoduje duze utrudnienie w pracy,
- NISKI - wystagpienie zagrozenia nie ma wptywu lub wptyw jest marginalny

kolumna 9 Sposéb zabezpieczenia/ochrony zasobéw: krétki opis zastosowanych zabezpieczeh w odniesieniu do zasobdw i zagrozenia (np. poprzez tworzenie
kopii zapasowych, w szafach zamykanych na klucz, w pokojach zamykanych itp..)

kolumna 10 Poziom zabezpieczen; dopuszczalne wartosci: WYSOKI, SREDNI, NISKI
- WYSOKI - zabezpieczenie na poziomie wysokim (np. tworzenie kopii bezpieczenstwa, przechowywanie w szafie pancernej, system alarmowy),

- SREDNI - zabezpieczenie na poziomie $érednim (np. zabezpieczenie danego zasobu poprzez przechowywanie go w zamknietej szafie, w zamknietym
pomieszczeniu biurowym)

- NISKI - zabezpieczenie na poziomie niskim (np. zabezpieczenie danego zasobu poprzez przechowywanie go w zamknietym pomieszczeniu biurowym)
lub brak zabezpieczenia.

kolumna 11 Rangi: nalezy przypisa¢ punktacje
| - dla warto$ci z kolumny 3 odpowiednio: Wysoka - 5, Srednia - 3, Niska - 1
P - dla wartosci z kolumny 7 odpowiednio: Wysokie - 5, Srednie - 3, Niskie - 1
W - dla warto$ci z kolumny 8 odpowiednio: Wysoki - 5, Sredni - 3, Niski - 1
Z - dla wartosci z kolumny 10 odpowiednio: Wysoki - 5, Sredni - 3, Niski — 1
kolumna 12 Ryzyko: nalezy obliczy¢ wg wartosci z kolumny 11: ixP xw/Z



