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1. SŁOWNIK TERMINÓW 

Występujące w Zasadach Zarządzania Bezpieczeństwem Informacji zwroty i skróty 

oznaczają: 

1) ABI – administrator bezpieczeństwa informacji, 

2) ADO – administrator danych osobowych, 

3) ASI – administrator systemów informatycznych, 

4) ABT – administrator bezpieczeństwa teleinformatycznego, 

5) BIOS – zapisany w pamięci stałej, zestaw podstawowych procedur 

pośredniczących pomiędzy systemem operacyjnym a sprzętem, 

6) DA – Departament Administracyjny, 

7) DO – Departament Organizacyjny i Kadr, 

8) Gestor Zasobu – pełni nadzór nad zasobem i decyduje we wszelkich sprawach 

merytorycznych dotyczących tego zasobu. Rolę Gestora pełni Dyrektor 

Biura/Departamentu, Zespołu, który na mocy Regulaminu Organizacyjnego jest 

odpowiedzialny za dany zasób, 

9) Gość – osoba przebywająca na terenie Urzędu Marszałkowskiego nie będąca 

pracownikiem Urzędu, 

10) gwarantowane źródła zasilania – źródło zasilania zapewniające jakość zasilania 

niezaleŜnie od stanu źródeł zewnętrznych, 

11) Helpdesk – wyznaczona grupa osób odpowiedzialna za przyjmowanie zgłoszeń 

od uŜytkowników oraz kontrolę ich rozwiązania, 

12) informacja wraŜliwa – to informacja mogąca zostać wykorzystana przeciwko 

interesom Urzędu przez ujawnienie, udostępnienie lub manipulację, 

13) kod źródłowy – program komputerowy zapisany w pewnym języku 

programowania, zazwyczaj jako tekst, z którego wyodrębniane są jednostki 

leksykalne (np. litery, cyfry, symbole) w postaci czytelnej dla człowieka z uŜyciem 

środowiska programistycznego. W takiej postaci program jest zrozumiały dla 

człowieka (programisty znającego język programowania) jednakŜe bezpośrednio 

jest bezuŜyteczny dla maszyny np. komputera, 

14) koperta bezpieczna – koperta, której nie moŜna otworzyć bez naruszenia jej 

struktury, 

15) kopia zapasowa (backup) – kopia oprogramowania lub danych pozwalająca na 

ich dokładne odtworzenie w wypadku utraty oryginału, 

16) logowanie – proces uwierzytelniania uŜytkownika w systemie 

teleinformatycznym, 

17) Marszałek – Marszałek Województwa Wielkopolskiego, 
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18) nośnik informacji – medium magnetyczne, optyczne lub papierowe, na którym 

zapisuje się i przechowuje informacje, forma utrwalenia dokumentu, 

19) pracownik – osoba zatrudniona w Urzędzie Marszałkowskim na podstawie 

umowy cywilno–prawnej oraz staŜysta lub praktykant, 

20) profil uprzywilejowany – profil uŜytkownika posiadającego większe uprawnienia 

systemowe niŜ standardowy uŜytkownik np. administrator, uŜytkownik 

zaawansowany, 

21) profil uŜytkownika – plik zawierający informacje konfiguracyjne dotyczące 

konkretnego uŜytkownika, na przykład ustawienia pulpitu, stałe połączenia 

sieciowe i ustawienia aplikacji. Preferencje poszczególnych uŜytkowników są 

zapisywane w profilach, dzięki czemu przy kaŜdym ich logowaniu system moŜe 

odpowiednio skonfigurować pulpit, 

22) osoba trzecia – osoba prawna lub fizyczna, organizacyjnie niezwiązana 

z Urzędem Marszałkowskim, 

23) środowisko produkcyjne – zasoby systemu teleinformatycznego wykorzystywane 

do pracy z aplikacjami korzystającymi z danych rzeczywistych, 

24) środowisko rozwojowe – zasoby systemu teleinformatycznego wykorzystywane 

do tworzenia, rozwijania i testowania aplikacji z uŜyciem danych fikcyjnych, 

25) Urząd Marszałkowski, UMWW – Urząd Marszałkowski Województwa 

Wielkopolskiego, 

26) WAN – sieć rozległa, łącząca siedziby Urzędu Marszałkowskiego, 

27)  wirtualna sieć lokalna (VLAN) – logicznie wydzielona grupa urządzeń lub 

uŜytkowników, dobranych pod względem funkcji, przyporządkowania lub 

aplikacji, niezaleŜnie od ich fizycznej lokalizacji w sieci lokalnej, 

28) zapora sieciowa (firewall) – urządzenie bądź system ochrony sieci 

teleinformatycznych przed nieuprawnionym dostępem z zewnątrz, 

29) zasoby kluczowe – zasoby niezbędne do realizowania celów statutowych Urzędu 

Marszałkowskiego, 

30) ZSBI – Zespół Sterujący ds. Bezpieczeństwa Informacji. 
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(…) 

3. BEZPIECZEŃSTWO FIZYCZNE I ŚRODOWISKOWE 

 

§ 7. Obszary bezpieczne 

 

1. Powierzchnia biurowa zajmowana przez Urząd Marszałkowski jest dzielona na: 

a) strefy ogólnego dostępu, 

b) strefy administracyjne, 

c) strefy bezpieczeństwa. 

2. Na granicach strefy administracyjnej powinna odbywać się kontrola ruchu 

osobowego. 

3. W Urzędzie Marszałkowskim powinny zostać wydzielone obszary dostaw 

i załadunku. Na granicach tych obszarów powinna odbywać się kontrola ruchu 

osobowego i materiałowego. 

4. Strefa bezpieczeństwa to ograniczona powierzchnia wydzielona zgodnie 

z wymaganiami ochrony informacji niejawnej, posiadająca wejście ze strefy 

administracyjnej. 

5. Strefa administracyjna to powierzchnia będąca w uŜytkowaniu Urzędu 

Marszałkowskiego, w której przetwarzane są informacje o szczególnym znaczeniu 

dla Urzędu np. dane osobowe. 

6. Osoby przebywające w strefie administracyjnej muszą posiadać identyfikatory. 

Wszyscy pracownicy Urzędu Marszałkowskiego mają obowiązek noszenia 

identyfikatorów zawierających: zdjęcie, imię i nazwisko, symbol jednostki – logo 

UMWW, praktykanci: napis „Praktykant” i symbol jednostki – logo UMWW. Osoby 

trzecie wykonujące prace serwisowe, obsługi itp. posiadają identyfikatory z napisem 

”Serwis” logo UMWW oraz przepustkę imienną zezwalającą na przebywanie 

w strefie administracyjnej. Goście posiadają identyfikator/przepustkę z napisem 

„Gość” i logo UMWW. Za wydanie i odebranie identyfikatorów z napisem „Gość” 

odpowiada ochrona obiektu. 

7. Dopuszcza się wydzielenie części strefy administracyjnej, w której interesanci mogą 

przebywać bez identyfikatorów. Tak wydzielona część strefy administracyjnej musi 

być oddzielona od jej pozostałych części kontrolowanymi przejściami. 

8. Wejście do strefy administracyjnej dla pracowników UMWW sterowane jest 

systemem kontroli dostępu, identyfikator moŜe być powiązany z urządzeniem 

aktywującym przejście. 
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9. Stosowanym systemem kontroli dostępu jest system z klasą dostępu B. Strefy 

administracyjne charakteryzują się klasą rozpoznania 2 na wejściu i klasą 

rozpoznania 0 na wyjściu, a strefy bezpieczeństwa klasą rozpoznania 2 na wejściu 

i wyjściu. 

10. Klasa dostępu B oznacza, Ŝe w systemie moŜliwe jest przyznawanie dostępu 

w określonych godzinach oraz Ŝe transakcje uzyskania dostępu są rejestrowane. 

Klasa rozpoznania 0 oznacza, Ŝe dostęp uzyskiwany jest bez sprawdzania 

toŜsamości (np. wyjście po naciśnięciu przycisku). Klasa rozpoznania 2 oznacza, Ŝe 

dostęp uzyskiwany jest po sprawdzeniu toŜsamości na podstawie danych 

zawartych w identyfikatorze. 

11. Wszystkie drzwi z kontrolą dostępu są zaopatrzone w urządzenie samozamykające. 

12. Za przyznanie i odebranie prawa dostępu do konkretnych stref w Urzędzie 

Marszałkowskim odpowiada Dyrektor Departamentu Administracyjnego na wniosek 

Dyrektorów poszczególnych jednostek organizacyjnych. 

13. Ochrona stref administracyjnych sprawowana jest na zasadach określonych 

w ustawie o ochronie osób i mienia oraz zgodnie z „Planem Ochrony Fizycznej 

Obiektu” 

14. Klucze od pomieszczeń oraz zamykanych mebli biurowych przechowywane są 

u ochrony obiektu. 

15. Za organizację wydawania kluczy i identyfikatorów odpowiada Departament 

Administracyjny. 

16. JeŜeli obiekt nie posiada stałej ochrony po godzinach pracy, klucze muszą być 

zdawane przez wyznaczonych pracowników Urzędu Marszałkowskiego 

pracownikowi firmy realizującej ochronę obiektu na zasadach monitoringu, 

a następnego dnia roboczego pobierane z tej firmy. Przyjęcie kluczy przez 

pracownika firmy sprawującej monitoring jest równoznaczne z przyjęciem obiektu 

pod ochronę. Szczegółowe zasady takiej procedury powinna określać umowa 

pomiędzy Urzędem Marszałkowskim, a firmą sprawującą ochronę. 

17. Wstęp do strefy bezpieczeństwa jest ograniczony tylko do osób, które uzyskały 

stosowne uprawnienia. 

18. Wejście oraz wyjście ze stref bezpieczeństwa jest rejestrowane. Rejestruje się 

toŜsamość osób oraz czas ich wejścia i wyjścia. 

19. Wnoszenie i wynoszenie do i ze stref bezpieczeństwa komputerowych nośników 

danych moŜe mieć miejsce tylko w przypadkach wynikających z procedur 

eksploatacji zainstalowanego tam sprzętu teleinformatycznego i podlega rejestracji 

w rejestrach wg załącznika nr 8 do ZZBI. 
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20. Zabronione jest  w strefach bezpieczeństwa rejestrowanie dźwięku i obrazu za 

pomocą urządzeń słuŜących do rejestracji. 

21. Strefy bezpieczeństwa powinny posiadać zabezpieczenia przeciwpoŜarowe 

zapewniające ochronę papierowych nośników informacji. W przypadku 

niespełnienia tego wymogu pomieszczenia bezwzględnie naleŜy wyposaŜyć w 

system monitoringu przeciwpoŜarowego oraz środki gaśnicze odpowiednie do 

gaszenia tych nośników informacji. 

22. Urządzenia kopiujące zainstalowane w strefach bezpieczeństwa powinny być 

wyposaŜone w systemem rejestracji pracowników sporządzających kopie lub 

wydruki. 

23. Strefy bezpieczeństwa są chronione systemem sygnalizacji włamania i napadu oraz 

wyposaŜone w urządzenia pozwalające na alarmowe powiadomienie 

obsługi/ochrony w wypadku zagroŜenia zdrowia i Ŝycia osób w nich 

przebywających. 

24. Marszałek moŜe podjąć decyzję o objęciu części lub całości stref administracyjnych 

systemem kontroli dostępu, systemem sygnalizacji włamania i napadu oraz 

systemem sygnalizacji ppoŜ. 

25. Marszałek moŜe podjąć decyzję o objęciu części lub całości stref administracyjnych 

oraz stref bezpieczeństwa monitoringiem wizyjnym. 

26. Za funkcjonowanie monitoringu wizyjnego, systemu kontroli dostępu, systemu 

sygnalizacji włamania i napadu oraz systemu sygnalizacji ppoŜ. odpowiedzialny jest 

Departament Administracyjny, gdy Urząd Marszałkowski jest właścicielem tych 

systemów. 

27. W strefach bezpieczeństwa dopuszcza się przebywanie osób bez uprawnień 

dostępu do tych stref tylko w wyjątkowych przypadkach – za zgodą Pełnomocnika 

Marszałka ds. Ochrony Informacji Niejawnych, w określonym celu i wyłącznie pod 

nadzorem osoby posiadającej uprawnienia dostępu do danej strefy. 

28. W pomieszczeniach strefy administracyjnej, zawierającej zasoby o wysokim 

poziomie waŜności, dopuszcza się przebywanie osób bez uprawnień tylko 

w wyjątkowych przypadkach – za zezwoleniem ABI. Pobyt osoby, która nie posiada 

uprawnień do przebywania w tej części strefy administracyjnej, musi zostać 

odnotowany na wniosku wg załącznika nr 13 do ZZBI. Wniosek podpisywany jest 

przez ABI, który prowadzi rejestr wniosków. Nadzór nad osobami w tym 

pomieszczeniu prowadzi ASI lub ABT. Wnioski przechowywane są 

w pomieszczeniach tej strefy, której dotyczą. 
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29. Karta pracownika, w przypadku jej utraty lub odejścia z pracy, musi być 

niezwłocznie deaktywowana. Pracownik zobowiązany jest do niezwłocznego 

poinformowania o utracie karty lub kluczy bezpośredniego przełoŜonego, który 

bezzwłocznie przekazuje tę informację do Departamentu Administracyjnego. 

30. Pracownik, w przypadku odejścia z pracy, zobowiązany jest do zwrotu kart dostępu 

wraz z identyfikatorem. 

31. Punkty obsługi klientów oraz punkty informacyjne powinny być odizolowane od 

miejsc i środków przetwarzania informacji oraz monitorowane przez pracowników 

w celu uniknięcia nieautoryzowanego dostępu. Tam gdzie jest to moŜliwe, oddziela 

się punkt obsługi od obszaru administracyjnego. 

32. Za organizację ochrony fizycznej (z wykluczeniem ochrony fizycznej osobowej) 

odpowiedzialny jest Departament Administracyjny. 

33. Na wypadek zagroŜenia poŜarem opracowane są instrukcje przeciwpoŜarowe. 

Ciągi komunikacyjne obiektów są zaopatrzone w tabliczki informujące o kierunku 

ewakuacji i w miarę potrzeby wyposaŜone w oświetlenie awaryjne. 

34. W przypadku, gdy jakiekolwiek z wymagań w zakresie bezpieczeństwa środowiska, 

w którym przetwarzanie są informacje, nie moŜe być z przyczyn obiektywnych 

natychmiast spełnione, osoba odpowiedzialna za zasób sporządza protokół 

opisujący: rodzaj odstępstwa, ryzyko wynikające z odstępstwa, zastosowane środki 

ochrony doraźnej lub zamiennej, plan dojścia do rozwiązania docelowego. Protokół 

ten przekazywany jest Marszałkowi poprzez ABI. 

(…) 

§ 11. Konserwacja i naprawy sprz ętu 

 

1. Sprzęt, stanowiący zasób teleinformatyczny, podlega konserwacji według 

ustalonego planu, wynikającego z zaleceń jego producenta. 

2. Konserwacja i naprawy mogą być prowadzone jedynie przez uprawniony personel 

DA lub podmiot zewnętrzny świadczący tego rodzaju usługi na podstawie umowy 

lub w ramach gwarancji. 

3. W przypadku, gdy na nośnikach informacji, stanowiących integralną część sprzętu 

przekazywanego do naprawy, znajduje się informacja nadzorowana, sprzęt taki 

naprawiany jest pod nadzorem uprawnionego pracownika Urzędu 

Marszałkowskiego. JeŜeli zaś taki nadzór nie jest moŜliwy, informacja nadzorowana 

jest skutecznie usuwana. O ile zachodzi taka moŜliwość, usuwana informacja jest 

uprzednio zarchiwizowana. 
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4. JeŜeli gwarant, w ramach naprawy gwarancyjnej, Ŝąda zwrotu urządzenia 

słuŜącego do przechowywania informacji, informacja wraŜliwa znajdująca się 

w takim urządzeniu zostaje z niego trwale usunięta. Sposób usuwania danych 

z nośnika określa szczegółowa procedura za opracowanie, której odpowiedzialny 

jest ASI. 

5. W przypadku zbywania sprzętu naleŜy skutecznie usunąć z niego informacje 

wraŜliwe lub zbyć sprzęt bez nośników informacji 

6. Umowy zawierające gwarancję dostawcy lub producenta muszą zawierać 

sformułowania umoŜliwiające realizację postanowień ust. 4 i 5 bez utraty gwarancji. 

 

§ 12. Zabezpieczenia ogólne 

 

1. W Urzędzie Marszałkowskim obowiązuje „polityka czystego biurka i ekranu”, która 

w szczególności obejmuje następujące zasady: 

a) wszelkie dokumenty papierowe i nośniki komputerowe, kiedy nie są uŜywane, 

przechowuje się w odpowiednich, zamykanych szafach lub innego rodzaju 

zabezpieczonych meblach, szczególnie poza godzinami pracy, 

b) nośniki informacji wraŜliwej, jeśli nie są aktualnie wykorzystywane, zamykane są 

w meblach biurowych, szafkach metalowych lub sejfach, w zaleŜności od ich 

waŜności. 

2. Komputery osobiste i stacje robocze nie mogą być pozostawione bez nadzoru 

w stanie zarejestrowania do sieci. 

3. Wydruki zawierające informacje wraŜliwe są niezwłocznie zabierane z drukarki. 

4. Kserokopiarki powinny uniemoŜliwić nieautoryzowane wykonywane kopii. 

5. Wynoszenie mienia Urzędu Marszałkowskiego poza strefę administracyjną odbywa 

się jedynie na podstawie waŜnych dokumentów materiałowych. Nie dotyczy to 

komputerów przenośnych i telefonów komórkowych, za ich bezpieczeństwo 

odpowiedzialne są osoby, którym te urządzenia przydzielono. 

6. Klucze do pomieszczeń, mebli biurowych, szafek metalowych lub sejfów podlegają 

ochronie zgodnie z planami ochrony fizycznej obiektów. 

  

4. ZARZĄDZANIE SYSTEMAMI I SIECIAMI 

(…) 

§ 14. Planowanie i odbiór systemu 

 

Zasady dotycz ące rozwoju systemów 
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Niniejszy rozdział określa zasady, wymagania i wytyczne, w oparciu o które naleŜy 

opracowywać i nabywać systemy informatyczne i sporządzać odpowiednią 

dokumentację, zapewniając bezpieczeństwo środowiska przetwarzania. Jeśli inaczej 

nie określono, poniŜsze zasady odnoszą się zarówno do zakupu oprogramowania, jak 

i do jego opracowywania wewnątrz Urzędu Marszałkowskiego. Rozdział ten nie 

obejmuje etapu programowania. 

1. Adresatami zasad są wszyscy pracownicy odpowiedzialni za rozwój i utrzymanie 

systemów oraz podwykonawcy i konsultanci pracujący nad opracowywaniem 

systemów informatycznych Urzędu Marszałkowskiego. 

2. Przed opracowaniem, nabyciem lub istotną modyfikacją systemu informatycznego 

zostają wyraźnie sprecyzowane wymagania w zakresie jego bezpieczeństwa. We 

współpracy z dostawcami lub biurami zajmującymi się opracowywaniem, zostaje 

przeprowadzona analiza moŜliwych dostępnych rozwiązań, w celu zapewnienia 

równowagi między bezpieczeństwem a innymi celami (łatwość uŜywania, prostota 

działania, moŜliwość instalacji kolejnych wersji, odpowiedni koszt). 

3. ASI wraz z DA raz na rok ustala standardy konfiguracyjne sprzętu komputerowego. 

Standardy te stanowią podstawę ustalania wymagań wobec dostawców sprzętu. 

Wszelkie zamówienia przekraczające te standardy muszą być zatwierdzone przez 

ASI  w porozumieniu z ABT. 

4. Dyrektorzy jednostek organizacyjnych Urzędu Marszałkowskiego wraz z ASI 

powinni zapewnić, aby działania pracowników związane z utrzymaniem i rozwojem 

oprogramowania oraz wszystkie zakupy dotyczące systemów informatycznych były 

zgodne ze standardami sprzętu komputerowego, aplikacji i systemów 

komputerowych przyjętych w Urzędzie Marszałkowskim. 

5. Wszystkie kupowane, budowane lub modyfikowane systemy informatyczne muszą 

spełniać wymogi zawarte w niniejszym dokumencie. 

6. Wybór dostawcy jest regulowany osobnymi przepisami. 

7. Wstępna wersja umowy powinna być zatwierdzona przez ASI przed rozpoczęciem 

programowania lub przed nabyciem oprogramowania. 

8. ABT bierze udział w przygotowywaniu specyfikacji oprogramowania w zakresie 

spełnienia wymogów bezpieczeństwa. 

9. Umowa określa kwestie własności oprogramowania i związanych z nim praw 

autorskich. Urząd Marszałkowski powinien być właścicielem praw autorskich 

zarówno kodu źródłowego, jak i kodu wynikowego. 
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10. Umowa zapewnia odpowiednią pomoc techniczną. Pomoc techniczna zapewnia 

efektywne rozwiązywanie problemów związanych z danym systemem lub aplikacją 

w określonym w umowie czasie. 

11. Działanie funkcji i elementów systemów, które pozwalają na zarządzanie 

oprogramowaniem (środki kontroli) powinno zostać przetestowane przed realizacją 

zakupu. 

12. Nowe systemy powinny być poddane testom zgodnie z procedurą „Testowanie 

i wdraŜanie” opracowaną przez ASI. 

13. Decyzja o przeniesieniu nowego lub zmodyfikowanego systemu informatycznego 

ze środowiska testowego do środowiska produkcyjnego jest podejmowana przez 

Gestora i zatwierdzana przez kierownika projektu oraz ABI. 

14. Przed przekazaniem do uŜytkowania oprogramowania opracowanego w Urzędzie 

Marszałkowskim, osoby, które je opracowują, muszą usunąć wszystkie specjalne 

ścieŜki dostępu, tak aby dostęp był moŜliwy jedynie z zastosowaniem zasad 

bezpieczeństwa informacji Urzędu Marszałkowskiego. Oznacza to, Ŝe muszą być 

usunięte wszystkie nieudokumentowane funkcje pozwalające ominąć system 

zabezpieczeń. Muszą zostać równieŜ usunięte wszystkie uprawnienia systemowe 

ustanowione dla potrzeb prowadzenia prac nad oprogramowaniem, lecz zbędne 

w środowisku produkcyjnym. Punkt ten dotyczy równieŜ oprogramowania 

zakupionego przez Urząd Marszałkowski. 

15. W przypadku podjęcia decyzji o przechowywaniu kodu źródłowego pisanego na 

zamówienie UMWW poza jego siedzibą, konieczne jest równieŜ zawarcie umów 

depozytowych dotyczących takiego kodu źródłowego z podmiotami niezaleŜnymi od 

dostawcy oprogramowania (code escrow). Umowy te powinny określać niezaleŜny 

podmiot, któremu twórca oprogramowania dostarczy kod źródłowy i wszystkie jego 

aktualizacje. Powinny teŜ określać sytuacje, w których kod źródłowy zostanie 

udostępniony Urzędowi Marszałkowskiemu, jak na przykład upadłość lub likwidacja 

dostawcy oprogramowania lub niewywiązywanie się przez niego z postanowień 

umowy dotyczących aktualizacji oprogramowania. 

16. Realizacja przedsięwzięć w zakresie opracowywania własnego oprogramowania 

wymaga stosowania sprawdzonych i zatwierdzonych narzędzi i technik. 

Odstąpienie od tej zasady wymaga specjalnej zgody ABI. 

17. Musi zostać zastosowana konwencja nazewnictwa umoŜliwiająca wyraźne 

odróŜnienie plików/bibliotek uŜywanych w środowisku produkcyjnym od plików 

uŜywanych dla celów testowych i/lub szkoleniowych. 
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18. Transakcje uŜywane dla celów kontrolnych, testowych, szkoleniowych lub innych 

celów nieprodukcyjnych, są odpowiednio oznakowane i/lub w inny sposób 

odseparowane od transakcji uŜywanych w środowisku produkcyjnym. W ten sposób 

moŜna uniknąć błędnej aktualizacji zapisów Urzędu Marszałkowskiego o transakcje 

realizowane poza środowiskiem produkcyjnym. 

19. Za kaŜdym razem, kiedy działanie oprogramowania nie zakończy się w oczekiwany 

sposób, uŜytkownik musi w widoczny sposób zostać poinformowany o fakcie 

wystąpienia błędu. 

20. KaŜdy, kto opracowuje lub wdraŜa sprzęt i/lub oprogramowanie przeznaczone do 

wykorzystania w bieŜącej działalności Urzędu Marszałkowskiego, musi przed 

oddaniem go do eksploatacji sporządzić jego dokumentację techniczną i uŜytkową. 

Dokumentacja jest przygotowana w sposób umoŜliwiający zrozumienie systemu 

osobie z nim niezaznajomionej. NaleŜy ją sporządzić równieŜ w przypadku 

stosowania standardowego oprogramowania za pomocą którego stworzono kod 

wykonywalny w postaci makr , np. arkuszy kalkulacyjnych. 

21. Narzędzia i programy słuŜące do testowania są uŜywane wyłącznie przez 

upowaŜnionych pracowników dla celów testowych i rozwojowych. Dostęp do tych 

narzędzi i programów musi być kontrolowany przez ASI. 

22. Osobom przeprowadzającym testy wymagające dostępu do rzeczywistych danych 

biznesowych, mogą być przyznane jedynie uprawnienia do odczytu i kopiowania. 

Dostęp jest udzielony na czas wymagany do przeprowadzenia testów i związanych 

z tym działań i zostaje niezwłocznie cofnięty w momencie zakończenia realizacji 

zadania. 

23. Środowisko produkcyjne powinno być fizycznie odseparowane od środowisk: 

testowego i rozwojowego, poprzez jego lokalizację na osobnym serwerze. Jeśli nie 

jest to moŜliwe, musi być zapewnione pełne rozdzielenie zasobów sprzętowych 

i dyskowych lub zagwarantowana minimalna dostępność zasobów niezbędnych do 

funkcjonowania środowiska produkcyjnego. 

24. Uprawnienia osób pracujących w środowiskach produkcyjnym, testowym 

i rozwojowym są zróŜnicowane. Najszersze uprawnienia posiadają osoby pracujące 

w środowisku rozwojowym. Uprawnienia w środowiskach testowym i produkcyjnym 

są ściśle ograniczone. 
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25. Osoby zajmujące się opracowywaniem oprogramowania wykorzystywanego do 

prowadzenia działalności operacyjnej nie mogą mieć dostępu do informacji 

uŜytkowanych w środowisku produkcyjnym, z wyjątkiem informacji niezbędnych do 

prawidłowego opracowania oprogramowania oraz z wyjątkiem sytuacji awaryjnych 

w zakresie do tego niezbędnym. W przypadku sytuacji awaryjnych wyznaczeni 

programiści powinni otrzymać dostęp do przydzielonych im osobistych kont 

awaryjnych. Dostępem do kont awaryjnych zarządza ASI. 

26. Testowanie akceptacyjne nowych lub zmodyfikowanych aplikacji nie moŜe być 

przeprowadzane przez osoby zajmujące się opracowywaniem programów. 

27. Wszystkie bazy danych do opracowanych aplikacji muszą być ulokowane na 

przeznaczonych do tego celu serwerach, nie zaś na stacjach roboczych. 

28. ASI zapewnia właściwy podział obowiązków we wszystkich obszarach związanych 

z rozwojem systemu, administracją systemem i bieŜącymi operacjami 

systemowymi. Osoby zaangaŜowane w opracowanie oprogramowania 

wykorzystywanego do prowadzenia działalności operacyjnej nie są władne 

przenosić oprogramowanie do środowiska produkcyjnego. 

29. Dostawcy nie mogą być zaangaŜowani w bieŜącą obsługę oprogramowania. 

Dostawcy powinni być zaangaŜowani w formalne testy wspólnie z uŜytkownikami 

systemów w Urzędzie Marszałkowskim. 

 

Harmonogram wymiany urz ądzeń 

30. Eksploatowane przez Urząd Marszałkowski urządzenia komputerowe powinny być 

okresowo wymieniane w oparciu o „Zasady zbywania oraz sposób i tryb 

gospodarowania składnikami majątku ruchomego Urzędu Marszałkowskiego 

Województwa Wielkopolskiego” opracowane przez DA. 

 

Test odbioru i monta Ŝ sprz ętu 

31. DA w porozumieniu z ASI powinien w miarę moŜliwości zapewnić, aby wszystkie 

zakupione elementy systemów informatycznych były kompatybilne z istniejącym 

sprzętem komputerowym, aplikacjami i systemami komputerowymi. 

32. Wszystkie zainteresowane strony powinny być poinformowane o planowanej 

instalacji nowego sprzętu komputerowego. 

33. Sprzęt komputerowy musi być odpowiednio przetestowany przez ASI przed 

przeniesieniem do środowiska produkcyjnego. 

(…) 

§ 17. Zarządzanie sieciami 
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(…) 

Dostęp do zasobów UMWW z sieci innych instytucji 

28. W celu uzyskania moŜliwości podłączenia do sieci Urzędu Marszałkowskiego 

kaŜda instytucja musi wystąpić z odpowiednim wnioskiem do Marszałka. 

29. Wniosek o podłączenie do sieci UMWW powinien zawierać informacje o celu 

podłączenia, przewidywanej liczbie podłączonych stanowisk i uŜytkowników, 

metodzie zabezpieczenia przed nieautoryzowanym dostępem do podłączenia po 

stronie instytucji wnioskującej. 

30. Przed wydaniem decyzji o zgodzie na podłączenie do sieci UMWW Marszałek 

zasięga opinii ABI. 

31. ABI przed wydaniem opinii na temat podłączenia do sieci UMWW zasięga opinii 

merytorycznej ASI oraz ABT w zakresie proponowanych rozwiązań 

technicznych. 

32. W przypadku podłączenia innej instytucji do sieci UMWW, połączenie powinno 

być szyfrowane lub zabezpieczone odpowiednim certyfikatem rozwiązaniem 

technicznym. 

33. Połączenie to powinno być zestawiane jedynie między ściśle określonymi 

adresami IP podłączanej sieci oraz ściśle określonymi adresami IP sieci 

wewnętrznej UMWW i dla ściśle określonych portów przypisanych do adresów 

w sieci Urzędu Marszałkowskiego. 

34. KaŜdorazowe zestawienie połączenia między siecią innej instytucji a siecią 

Urzędu Marszałkowskiego powinno być autoryzowane hasłem lub certyfikatem. 

35. Jeden certyfikat lub jedno hasło powinno zezwalać na autoryzację tylko jednego 

połączenia w danym momencie. 

36. ASI kaŜdorazowo określa maksymalną liczbę uŜytkowników z innych instytucji 

mających dostęp do danego zasobu sieci wewnętrznej Urzędu 

Marszałkowskiego. 

37. Zasoby udostępniane uŜytkownikom z innych instytucji obejmują tylko i wyłącznie 

dostęp do aplikacji. Nie są udostępniane takie zasoby jak serwery plików. 

38. Gestor zatwierdza uprawnienia uŜytkowników z innych instytucji do danej 

aplikacji. UŜytkownicy z innych instytucji nie mogą posiadać praw 

administracyjnych do tych aplikacji. 

39. UŜytkownicy z innych instytucji mogą uzyskać ograniczone wsparcie ze strony 

pracowników Urzędu Marszałkowskiego w zakresie obsługi aplikacji. Zasady 

i formę tego wsparcia określa Urząd Marszałkowski. W szczególności zdalna 

zmiana hasła zewnętrznego uŜytkownika wymaga dodatkowej autoryzacji. 
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40. Dostęp uŜytkowników z innych instytucji do zasobów Urzędu Marszałkowskiego, 

przy uŜyciu dostępu wdzwanianego lub za pośrednictwem Internetu dozwolony 

jest tylko i wyłącznie w przypadkach awaryjnych. Za przypadek awaryjny naleŜy 

rozumieć sytuację, gdy została zgłoszona awaria podstawowego kanału dostępu, 

potwierdzona przez administratora danej aplikacji oraz wtedy gdy Gestor 

potwierdził konieczność aktywowania dostępu awaryjnego. Awaryjny kanał 

dostępu powinien być blokowany niezwłocznie po przywróceniu funkcjonowania 

kanału podstawowego. 

41. Wszelkie wyjątki od przyjętej wyŜej zasady są moŜliwe tylko i wyłącznie 

w przypadku zatwierdzenia przez ZSBI. 

(…) 

5. KONTROLA DOSTĘPU DO SYSTEMU 

 

§ 20. Dostęp do zasobów systemów informatycznych 

(…). 

14. ASI w oparciu o wniosek, o którym mowa w pkt. 11 niniejszego paragrafu, 

wprowadza uprawnienia do systemu i informuje uŜytkownika o nadanych 

uprawnieniach oraz haśle początkowym. 

.(…) 

16. Uprawnienia specjalne mogą być przyznawane wyłącznie osobom 

odpowiedzialnym za administrowanie systemami za zgodą Gestora oraz ABI. 

17. Osoby mające dostęp do systemów informatycznych Urzędu Marszałkowskiego 

a nie będące pracownikami Urzędu Marszałkowskiego muszą podpisać 

zobowiązanie, Ŝe będą przestrzegać zasad dotyczących bezpieczeństwa systemów 

informatycznych Urzędu Marszałkowskiego. 

(…) 

6. ZASADY OCHRONY DANYCH OSOBOWYCH 

(…) 

§ 31. Dopuszczenie do pracy przy przetwarzaniu dany ch osobowych 

(…) 

5. W odniesieniu do osób upowaŜnionych do przetwarzania danych osobowych na 

innej podstawie niŜ umowa o pracę, czynności określone w ust. 4 wykonuje dyrektor 

jednostki organizacyjnej. Oświadczenie o zapoznaniu się z przepisami i 

o zachowaniu w tajemnicy danych osobowych w związku z wykonywaną pracą 

określa załącznik nr 6 do ZZBI. 

(…). 
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7. Wszystkie osoby dopuszczone do przetwarzania danych osobowych muszą 

podpisać oświadczenie o znajomości przepisów dotyczących ochrony danych 

osobowych. Wzór oświadczenia określa załącznik nr 6 do ZZBI. Oświadczenie 

o zapoznaniu się z przepisami i o zachowaniu w tajemnicy danych osobowych, jest 

włączane do akt osobowych pracownika, a w przypadku staŜystów lub 

praktykantów, przechowywane przez Departament Organizacyjny i Kadr. 

(…) 

§ 32. Ewidencja osób upowa Ŝnionych do przetwarzania danych osobowych 

(…) 

 

4. Do obowiązków osób upowaŜnionych do przetwarzania danych osobowych naleŜy 

w szczególności: 

a) znajomość przepisów dotyczących ochrony danych osobowych, 

b) stała troska o ochronę danych osobowych przed ich uszkodzeniem, 

zniszczeniem, nieuzasadnioną modyfikacją, utratą oraz nieuprawnionym 

dostępem lub ujawnieniem, 

c) zachowanie w tajemnicy treści przetwarzanych danych osobowych oraz metod 

zabezpieczenia zbiorów, równieŜ po ustaniu zatrudnienia, 

d) uczestniczenie w szkoleniach dotyczących ochrony danych. 

 

§ 33. Udost ępnianie danych osobowych 

 

1. Urząd Marszałkowski udostępnia dane osobowe na pisemny, umotywowany 

wniosek, w szczególności: 

a) gdy spełniony jest jeden z warunków, o których mowa w art. 23 ust.1 lub art. 27 

ust. 2 ustawy (dot. dopuszczalności przetwarzania danych osobowych), 

b) w celu innym niŜ włączenie do zbioru, gdy osoba uprawniona złoŜy wniosek, 

który spełnia warunki określone w art. 29 ustawy. 

2. W przypadku określonym w ust.1 pkt 2 ustawy treść wniosku jest zróŜnicowana: 

a) gdy wnioskodawcą jest podmiot uprawniony do otrzymania danych osobowych 

na podstawie przepisu prawa, wniosek powinien zawierać: 

- wskazanie podstawy prawnej uprawniającej do otrzymania danych 

osobowych, 

- informacje umoŜliwiające wyszukanie w zbiorze Ŝądanych danych, 

- wskazanie zakresu danych osobowych i ich przeznaczenie, 
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b) gdy wnioskodawca nie jest podmiotem uprawnionym do otrzymania danych 

osobowych na podstawie przepisów prawa, powinien zamiast podstawy prawnej 

uzasadnić potrzebę posiadania danych osobowych. 

3. Decyzję w sprawie udostępnienia danych organom państwowym lub organom 

samorządu terytorialnego w związku z prowadzonym postępowaniem podejmuje 

ADO. 

4. Decyzję w sprawie przekazania danych osobowych do państwa trzeciego, 

podejmuje ADO po rekomendacji dyrektora jednostki organizacyjnej. 

5. W pozostałych przypadkach udostępniania danych dyrektor jednostki 

organizacyjnej przygotowuje projekt odpowiedzi. Projekt odpowiedzi wymaga 

akceptacji ADO. 

6. Dane osobowe powinny być udostępniane bez nieuzasadnionej zwłoki. 

7. Przypadki udostępniania danych osobowych są rejestrowane przez ABI. Wzór 

rejestru określa załącznik nr 9 do ZZBI. 

 

§ 34. Formy przekazywania danych osobowych 

 

1. Informacje, zawierające dane osobowe są przekazywane uprawnionym podmiotom: 

a) w formie wydruku listem poleconym lub za potwierdzeniem osobistego odbioru, 

b) w drodze teletransmisji danych, gdy łącze spełnia wymogi bezpieczeństwa 

informacji, 

c) na elektronicznych nośnikach informacji, za potwierdzeniem odbioru, 

d) w inny sposób określony przepisami prawa lub umową. 

 

 (…) 

§ 36. Powierzanie przetwarzania danych osobowych 

 

1. Urząd Marszałkowski moŜe powierzyć innym podmiotom przetwarzanie danych 

osobowych w drodze umowy. 

2. Umowa ta musi mieć formę pisemną i powinna określać, co najmniej cel i zakres 

przetwarzania danych osobowych. 

3. Projekt umowy powierzenia przetwarzania danych osobowych, a takŜe kaŜdej innej 

umowy, której realizacja moŜe wiązać się z przetwarzaniem danych osobowych 

wymaga parafowania przez: 

a) dyrektora jednostki organizacyjnej, która zarejestrowała ten zbiór, 

b) ABI, 
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c) ADO, 

d) ASI, gdy informacje są w formie elektronicznej. 

(…) 


