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1. SLOWNIK TERMINOW
Wystepujgce w Zasadach Zarzadzania Bezpieczenstwem Informacji zwroty i skroty
oznaczaja:

1) ABI — administrator bezpieczenstwa informacji,

2) ADO - administrator danych osobowych,

3) ASI — administrator systeméw informatycznych,

4) ABT — administrator bezpieczenstwa teleinformatycznego,

5) BIOS - zapisany w pamieci stalej, zestaw podstawowych procedur
posredniczacych pomiedzy systemem operacyjnym a sprzetem,

6) DA — Departament Administracyjny,

7) DO — Departament Organizacyjny i Kadr,

8) Gestor Zasobu — petni nadzér nad zasobem i decyduje we wszelkich sprawach
merytorycznych dotyczacych tego zasobu. Role Gestora petni Dyrektor
Biura/Departamentu, Zespotu, ktéry na mocy Regulaminu Organizacyjnego jest
odpowiedzialny za dany zasdéb,

9) Gos¢ — osoba przebywajgca na terenie Urzedu Marszatkowskiego nie bedaca
pracownikiem Urzedu,

10) gwarantowane zrédta zasilania — zrédto zasilania zapewniajgce jako$¢ zasilania
niezaleznie od stanu zrédet zewnetrznych,

11) Helpdesk — wyznaczona grupa osob odpowiedzialna za przyjmowanie zgtoszen
od uzytkownikéw oraz kontrole ich rozwigzania,

12) informacja wrazliwa — to informacja mogaca zostaé wykorzystana przeciwko
interesom Urzedu przez ujawnienie, udostepnienie lub manipulacje,

13) kod zrédiowy — program komputerowy zapisany w pewnym jezyku
programowania, zazwyczaj jako tekst, z ktérego wyodrebniane sg jednostki
leksykalne (np. litery, cyfry, symbole) w postaci czytelnej dla cziowieka z uzyciem
Srodowiska programistycznego. W takiej postaci program jest zrozumiaty dla
cztowieka (programisty znajgcego jezyk programowania) jednakze bezposrednio
jest bezuzyteczny dla maszyny np. komputera,

14) koperta bezpieczna — koperta, ktorej nie mozna otworzyé bez naruszenia jej
struktury,

15) kopia zapasowa (backup) — kopia oprogramowania lub danych pozwalajgca na
ich doktadne odtworzenie w wypadku utraty oryginatu,

16) logowanie — proces uwierzytelniania uzytkownika w systemie
teleinformatycznym,

17) Marszalek — Marszatek Wojewodztwa Wielkopolskiego,
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18) nosnik informacji — medium magnetyczne, optyczne lub papierowe, na ktorym
zapisuje sie i przechowuje informacje, forma utrwalenia dokumentu,

19) pracownik — osoba zatrudniona w Urzedzie Marszatkowskim na podstawie
umowy cywilno—prawnej oraz stazysta lub praktykant,

20) profil uprzywilejowany — profil uzytkownika posiadajagcego wieksze uprawnienia
systemowe niz standardowy uzytkownik np. administrator, uzytkownik
zaawansowany,

21) profil uzytkownika — plik zawierajgcy informacje konfiguracyjne dotyczace
konkretnego uzytkownika, na przyklad ustawienia pulpitu, state potaczenia
sieciowe i ustawienia aplikacji. Preferencje poszczegolnych uzytkownikow sg
zapisywane w profilach, dzieki czemu przy kazdym ich logowaniu system moze
odpowiednio skonfigurowac pulpit,

22) osoba trzecia — osoba prawna lub fizyczna, organizacyjnie niezwigzana
z Urzedem Marszatkowskim,

23) srodowisko produkcyjne — zasoby systemu teleinformatycznego wykorzystywane
do pracy z aplikacjami korzystajgcymi z danych rzeczywistych,

24) srodowisko rozwojowe — zasoby systemu teleinformatycznego wykorzystywane
do tworzenia, rozwijania i testowania aplikacji z uzyciem danych fikcyjnych,

25) Urzad Marszatkowski, UMWW — Urzad Marszatkowski Wojewodztwa
Wielkopolskiego,

26) WAN - sie¢ rozlegta, taczaca siedziby Urzedu Marszatkowskiego,

27) wirtualna sie¢ lokalna (VLAN) — logicznie wydzielona grupa urzadzen lub
uzytkownikow, dobranych pod wzgledem funkcji, przyporzadkowania Iub
aplikacji, niezaleznie od ich fizycznej lokalizacji w sieci lokalnej,

28) zapora sieciowa (firewall) — urzadzenie badz system ochrony sieci
teleinformatycznych przed nieuprawnionym dostepem z zewnatrz,

29) zasoby kluczowe — zasoby niezbedne do realizowania cel6w statutowych Urzedu
Marszatkowskiego,

30) ZSBI — Zespot Sterujacy ds. Bezpieczenstwa Informaciji.
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§7.

(...)
BEZPIECZENSTWO FIZYCZNE | SRODOWISKOWE

Obszary bezpieczne

Powierzchnia biurowa zajmowana przez Urzad Marszatkowski jest dzielona na:

a) strefy ogélnego dostepu,

b) strefy administracyjne,

c) strefy bezpieczenstwa.

Na granicach strefy administracyjnej powinna odbywaé sie kontrola ruchu
osobowego.

W Urzedzie Marszatkowskim powinny zostaé wydzielone obszary dostaw
i zatadunku. Na granicach tych obszarow powinna odbywaé sie kontrola ruchu
osobowego i materiatowego.

Strefa bezpieczehstwa to ograniczona powierzchnia wydzielona zgodnie
Z wymaganiami ochrony informacji niejawnej, posiadajgca wejscie ze strefy
administracyjnej.

Strefa administracyjna to powierzchnia bedaca w uzytkowaniu Urzedu
Marszatkowskiego, w ktérej przetwarzane sg informacje o szczegdélnym znaczeniu
dla Urzedu np. dane osobowe.

Osoby przebywajgce w strefie administracyjnej muszg posiada¢ identyfikatory.
Wszyscy pracownicy Urzedu Marszatkowskiego majg obowigzek noszenia
identyfikatorébw zawierajgcych: zdjecie, imie i nazwisko, symbol jednostki — logo
UMWW, praktykanci: napis ,Praktykant” i symbol jednostki — logo UMWW. Osoby
trzecie wykonujgce prace serwisowe, obstugi itp. posiadajg identyfikatory z napisem
"Serwis” logo UMWW oraz przepustke imienng zezwalajgcg na przebywanie
w strefie administracyjnej. Goscie posiadajg identyfikator/przepustke z napisem
,G0s¢” ilogo UMWW. Za wydanie i odebranie identyfikatoréw z napisem ,Gos¢”
odpowiada ochrona obiektu.

Dopuszcza sie wydzielenie czesci strefy administracyjnej, w ktorej interesanci moga,
przebywa¢ bez identyfikatoréw. Tak wydzielona czes¢ strefy administracyjnej musi
by¢ oddzielona od jej pozostatych czesci kontrolowanymi przejsciami.

Wejscie do strefy administracyjnej dla pracownikbw UMWW sterowane jest
systemem kontroli dostepu, identyfikator moze by¢ powigzany z urzadzeniem

aktywujgcym przejscie.
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10.

11.
12.

13.

14.

15.

16.

17.

18.

19.

Stosowanym systemem kontroli dostepu jest system z klasg dostepu B. Strefy
administracyjne charakteryzujg sie klasa rozpoznania 2 na wejsciu iklasg
rozpoznania 0 na wyjsciu, a strefy bezpieczenstwa klasg rozpoznania 2 na wejsciu
I wyjsciu.

Klasa dostepu B oznacza, ze w systemie mozliwe jest przyznawanie dostepu
w okreslonych godzinach oraz ze transakcje uzyskania dostepu sg rejestrowane.
Klasa rozpoznania 0 oznacza, ze dostep uzyskiwany jest bez sprawdzania
tozsamosci (np. wyjscie po nacisnieciu przycisku). Klasa rozpoznania 2 oznacza, ze
dostep uzyskiwany jest po sprawdzeniu tozsamosci na podstawie danych
zawartych w identyfikatorze.

Wszystkie drzwi z kontrolg dostepu sg zaopatrzone w urzgdzenie samozamykajace.
Za przyznanie iodebranie prawa dostepu do konkretnych stref w Urzedzie
Marszatkowskim odpowiada Dyrektor Departamentu Administracyjnego na wniosek
Dyrektorow poszczegolnych jednostek organizacyjnych.

Ochrona stref administracyjnych sprawowana jest na zasadach okreslonych
w ustawie o ochronie os6b i mienia oraz zgodnie z ,Planem Ochrony Fizycznej
Obiektu”

Klucze od pomieszczen oraz zamykanych mebli biurowych przechowywane sg
u ochrony obiektu.

Za organizacje wydawania kluczy iidentyfikatorbw odpowiada Departament
Administracyjny.

Jezeli obiekt nie posiada statej ochrony po godzinach pracy, klucze muszg by¢
zdawane przez wyznaczonych pracownikbw Urzedu Marszatkowskiego
pracownikowi firmy realizujgcej ochrone obiektu na zasadach monitoringu,
a nastepnego dnia roboczego pobierane ztej firmy. Przyjecie kluczy przez
pracownika firmy sprawujgcej monitoring jest rbwnoznaczne z przyjeciem obiektu
pod ochrone. Szczego6towe zasady takiej procedury powinna okreslaé umowa
pomiedzy Urzedem Marszatkowskim, a firmg sprawujgcg ochrone.

Wstep do strefy bezpieczehstwa jest ograniczony tylko do oséb, ktére uzyskaty
stosowne uprawnienia.

Wejscie oraz wyjscie ze stref bezpieczenstwa jest rejestrowane. Rejestruje sie
tozsamos$¢ 0sOb oraz czas ich wejscia i wyjscia.

Wnoszenie i wynoszenie do ize stref bezpieczenstwa komputerowych nosnikow
danych moze mie¢ miejsce tylko w przypadkach wynikajgcych z procedur
eksploatacji zainstalowanego tam sprzetu teleinformatycznego i podlega rejestracji
w rejestrach wg zatgcznika nr 8 do ZZBI.
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20.

21.

22.

23.

24,

25.

26.

27.

28.

Zabronione jest w strefach bezpieczenstwa rejestrowanie dzwieku iobrazu za
pomocg urzgdzen stuzacych do rejestracii.

Strefy bezpieczenstwa powinny posiada¢c zabezpieczenia przeciwpozarowe
zapewniajgce ochrone papierowych nosnikow informacji. W  przypadku
niespetnienia tego wymogu pomieszczenia bezwzglednie nalezy wyposazyé w
system monitoringu przeciwpozarowego oraz srodki gasnicze odpowiednie do
gaszenia tych nosnikéw informaciji.

Urzadzenia kopiujgce zainstalowane w strefach bezpieczehnstwa powinny byé
wyposazone Ww systemem rejestracji pracownikdw sporzadzajacych kopie Ilub
wydruki.

Strefy bezpieczenstwa sg chronione systemem sygnalizacji wlamania i napadu oraz
wyposazone  wurzagdzenia  pozwalajgce na alarmowe  powiadomienie
obstugi/ochrony ~ w wypadku zagrozenia zdrowia izycia 0sOb  w nich
przebywajacych.

Marszatek moze podjg¢ decyzje o objeciu czesci lub catosci stref administracyjnych
systemem kontroli dostepu, systemem sygnalizacji wlamania inapadu oraz
systemem sygnalizacji ppoz.

Marszatek moze podjg¢ decyzje o objeciu czesci lub catosci stref administracyjnych
oraz stref bezpieczenhstwa monitoringiem wizyjnym.

Za funkcjonowanie monitoringu wizyjnego, systemu kontroli dostepu, systemu
sygnalizacji wlamania i napadu oraz systemu sygnalizacji ppoz. odpowiedzialny jest
Departament Administracyjny, gdy Urzad Marszatkowski jest wiascicielem tych
systemow.

W strefach bezpieczehstwa dopuszcza sie przebywanie osdb bez uprawnien
dostepu do tych stref tylko w wyjatkowych przypadkach — za zgodg Petnomocnika
Marszatka ds. Ochrony Informacji Niejawnych, w okreslonym celu i wylacznie pod
nadzorem osoby posiadajgcej uprawnienia dostepu do danej strefy.

W pomieszczeniach strefy administracyjnej, zawierajgcej zasoby o wysokim
poziomie waznoséci, dopuszcza sie przebywanie oséb bez uprawnien tylko
w wyjatkowych przypadkach — za zezwoleniem ABI. Pobyt osoby, ktéra nie posiada
uprawnien do przebywania wtej czesci strefy administracyjnej, musi zostac
odnotowany na wniosku wg zatgcznika nr 13 do ZZBI. Wniosek podpisywany jest
przez ABI, ktéry prowadzi rejestr wnioskow. Nadzér nad osobami w tym
pomieszczeniu prowadzi ASI lub ABT. Whnioski przechowywane sg

w pomieszczeniach tej strefy, ktorej dotycza.
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29.

30.

31.

32.

33.

34.

(...)

Karta pracownika, w przypadku jej utraty lub odejscia z pracy, musi byé
niezwtocznie deaktywowana. Pracownik zobowigzany jest do niezwlocznego
poinformowania o utracie karty lub kluczy bezposredniego przetozonego, ktory
bezzwtocznie przekazuje te informacje do Departamentu Administracyjnego.
Pracownik, w przypadku odejscia z pracy, zobowigzany jest do zwrotu kart dostepu
wraz z identyfikatorem.

Punkty obstugi klientdw oraz punkty informacyjne powinny by¢ odizolowane od
miejsc i srodkdw przetwarzania informacji oraz monitorowane przez pracownikow
w celu unikniecia nieautoryzowanego dostepu. Tam gdzie jest to mozliwe, oddziela
sie punkt obstugi od obszaru administracyjnego.

Za organizacje ochrony fizycznej (z wykluczeniem ochrony fizycznej osobowej)
odpowiedzialny jest Departament Administracyjny.

Na wypadek zagrozenia pozarem opracowane sg instrukcje przeciwpozarowe.
Ciggi komunikacyjne obiektow sg zaopatrzone w tabliczki informujace o kierunku
ewakuacji i w miare potrzeby wyposazone w oswietlenie awaryjne.

W przypadku, gdy jakiekolwiek z wymagan w zakresie bezpieczenstwa srodowiska,
w ktorym przetwarzanie sg informacje, nie moze by¢ z przyczyn obiektywnych
natychmiast spetnione, osoba odpowiedzialna za zasdb sporzadza protokét
opisujacy: rodzaj odstepstwa, ryzyko wynikajgce z odstepstwa, zastosowane srodki
ochrony doraznej lub zamiennej, plan dojscia do rozwigzania docelowego. Protokot

ten przekazywany jest Marszatkowi poprzez ABI.

8 11. Konserwacja i naprawy sprz etu

1.

Sprzet, stanowigcy zaséb teleinformatyczny, podlega konserwacji wedtug
ustalonego planu, wynikajgcego z zalecen jego producenta.

Konserwacja i naprawy mogg by¢ prowadzone jedynie przez uprawniony personel
DA lub podmiot zewnetrzny Swiadczacy tego rodzaju ustugi na podstawie umowy
lub w ramach gwarancji.

W przypadku, gdy na nosnikach informacji, stanowigcych integralng czesé sprzetu
przekazywanego do naprawy, znajduje sie informacja nadzorowana, sprzet taki
naprawiany jest pod nadzorem  uprawnionego pracownika  Urzedu
Marszatkowskiego. Jezeli zas taki nadzor nie jest mozliwy, informacja nadzorowana
jest skutecznie usuwana. O ile zachodzi taka mozliwosé, usuwana informacja jest

uprzednio zarchiwizowana.
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Jezeli gwarant, wramach naprawy gwarancyjnej, zada zwrotu urzadzenia
stuzgcego do przechowywania informacji, informacja wrazliwa znajdujgca sie
w takim urzadzeniu zostaje z niego trwale usunieta. Sposdb usuwania danych
z nosnika okresla szczegotowa procedura za opracowanie, ktorej odpowiedzialny
jest ASI.

W przypadku zbywania sprzetu nalezy skutecznie usungC z niego informacje
wrazliwe lub zby¢ sprzet bez nosnikow informacji

Umowy zawierajgce gwarancje dostawcy Ilub producenta muszg zawierac

sformutowania umozliwiajgce realizacje postanowien ust. 4 i 5 bez utraty gwaranciji.

8§ 12. Zabezpieczenia ogdlne

4.
(--)

W Urzedzie Marszatkowskim obowigzuje ,polityka czystego biurka i ekranu”, ktora

w szczegolnosci obejmuje nastepujgce zasady:

a) wszelkie dokumenty papierowe i nosniki komputerowe, kiedy nie sg uzywane,
przechowuje sie w odpowiednich, zamykanych szafach lub innego rodzaju
zabezpieczonych meblach, szczegolnie poza godzinami pracy,

b) nosniki informacji wrazliwej, jesli nie sg aktualnie wykorzystywane, zamykane sg
w meblach biurowych, szafkach metalowych lub sejfach, w zaleznosci od ich
waznosci.

Komputery osobiste istacje robocze nie moga by¢ pozostawione bez nadzoru

w stanie zarejestrowania do sieci.

Wydruki zawierajgce informacje wrazliwe sg niezwtocznie zabierane z drukarki.

Kserokopiarki powinny uniemozliwi¢ nieautoryzowane wykonywane kopii.

Wynoszenie mienia Urzedu Marszatkowskiego poza strefe administracyjng odbywa

sie jedynie na podstawie waznych dokumentéw materialowych. Nie dotyczy to

komputeréw przenosnych itelefonbw komoérkowych, za ich bezpieczenstwo
odpowiedzialne sg osoby, ktorym te urzgdzenia przydzielono.

Klucze do pomieszczen, mebli biurowych, szafek metalowych lub sejfow podlegajg

ochronie zgodnie z planami ochrony fizycznej obiektéw.

ZARZADZANIE SYSTEMAMI | SIECIAMI

§ 14. Planowanie i odbior systemu

Zasady dotycz ace rozwoju systemow
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Niniejszy rozdziat okresla zasady, wymagania i wytyczne, w oparciu o ktore nalezy
opracowywa¢ inabywaC systemy informatyczne isporzadza¢ odpowiednig
dokumentacje, zapewniajgc bezpieczenstwo srodowiska przetwarzania. JeSli inaczej
nie okreslono, ponizsze zasady odnoszg sie zarowno do zakupu oprogramowania, jak
ido jego opracowywania wewnatrz Urzedu Marszatkowskiego. Rozdziat ten nie
obejmuje etapu programowania.

1. Adresatami zasad sg wszyscy pracownicy odpowiedzialni za rozwdj i utrzymanie
systemow oraz podwykonawcy ikonsultanci pracujgcy nad opracowywaniem
systemow informatycznych Urzedu Marszatkowskiego.

2. Przed opracowaniem, nabyciem lub istotng modyfikacjg systemu informatycznego
zostajg wyraznie sprecyzowane wymagania w zakresie jego bezpieczenstwa. We
wspoOtpracy z dostawcami lub biurami zajmujgcymi sie opracowywaniem, zostaje
przeprowadzona analiza mozliwych dostepnych rozwigzan, w celu zapewnienia
rownowagi miedzy bezpieczenstwem a innymi celami (fatwo$¢ uzywania, prostota
dziatania, mozliwosc instalacji kolejnych wersji, odpowiedni koszt).

3. ASI wraz z DA raz na rok ustala standardy konfiguracyjne sprzetu komputerowego.
Standardy te stanowig podstawe ustalania wymagan wobec dostawcow sprzetu.
Wszelkie zamowienia przekraczajgce te standardy muszg by¢ zatwierdzone przez
ASI w porozumieniu z ABT.

4. Dyrektorzy jednostek organizacyjnych Urzedu Marszatkowskiego wraz z ASI
powinni zapewnié, aby dziatania pracownikOw zwigzane z utrzymaniem i rozwojem
oprogramowania oraz wszystkie zakupy dotyczace systemow informatycznych byty
zgodne ze standardami sprzetu komputerowego, aplikacji isystemow
komputerowych przyjetych w Urzedzie Marszatkowskim.

5. Wszystkie kupowane, budowane lub modyfikowane systemy informatyczne muszg
spetnia¢ wymogi zawarte w niniejszym dokumencie.

6. Wybdr dostawcy jest regulowany osobnymi przepisami.

Wstepna wersja umowy powinna by¢ zatwierdzona przez ASI przed rozpoczeciem
programowania lub przed nabyciem oprogramowania.

8. ABT bierze udziat w przygotowywaniu specyfikacji oprogramowania w zakresie
spetnienia wymogow bezpieczenstwa.

9. Umowa okreSla kwestie wiasnosci oprogramowania izwigzanych z nim praw
autorskich. Urzad Marszatkowski powinien by¢ wiascicielem praw autorskich

zarowno kodu zrodtowego, jak i kodu wynikowego.
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10.

11.

12.

13.

14.

15.

16.

17.

Umowa zapewnia odpowiednig pomoc techniczng. Pomoc techniczna zapewnia
efektywne rozwigzywanie probleméw zwigzanych z danym systemem lub aplikacjg
w okreslonym w umowie czasie.

Dziatanie funkcji ielementéw systemow, ktore pozwalajg na zarzadzanie
oprogramowaniem ($rodki kontroli) powinno zosta¢ przetestowane przed realizacjg
zakupu.

Nowe systemy powinny by¢ poddane testom zgodnie z procedurg ,Testowanie
I wdrazanie” opracowang przez ASI.

Decyzja o przeniesieniu howego lub zmodyfikowanego systemu informatycznego
ze srodowiska testowego do srodowiska produkcyjnego jest podejmowana przez
Gestora i zatwierdzana przez kierownika projektu oraz ABI.

Przed przekazaniem do uzytkowania oprogramowania opracowanego w Urzedzie
Marszatkowskim, osoby, ktore je opracowuja, muszg usung¢ wszystkie specjalne
Sciezki dostepu, tak aby dostep byt mozliwy jedynie z zastosowaniem zasad
bezpieczenstwa informacji Urzedu Marszatkowskiego. Oznacza to, ze muszg byc¢
usuniete wszystkie nieudokumentowane funkcje pozwalajgce omingé system
zabezpieczen. Muszg zostaé¢ réwniez usuniete wszystkie uprawnienia systemowe
ustanowione dla potrzeb prowadzenia prac nad oprogramowaniem, lecz zbedne
w $rodowisku produkcyjnym. Punkt ten dotyczy rdéwniez oprogramowania
zakupionego przez Urzad Marszatkowski.

W przypadku podjecia decyzji o przechowywaniu kodu zrédtowego pisanego na
zamowienie UMWW poza jego siedzibg, konieczne jest rOwniez zawarcie umow
depozytowych dotyczacych takiego kodu zrédtowego z podmiotami niezaleznymi od
dostawcy oprogramowania (code escrow). Umowy te powinny okresla¢ niezalezny
podmiot, ktoremu twdérca oprogramowania dostarczy kod zrodtowy i wszystkie jego
aktualizacje. Powinny tez okre$la¢ sytuacje, w ktérych kod zrédtowy zostanie
udostepniony Urzedowi Marszatkowskiemu, jak na przyktad upadtos¢ lub likwidacja
dostawcy oprogramowania lub niewywigzywanie sie przez niego z postanowien
umowy dotyczacych aktualizacji oprogramowania.

Realizacja przedsiewzie¢ w zakresie opracowywania wlasnego oprogramowania
wymaga stosowania sprawdzonych i zatwierdzonych narzedzi itechnik.
Odstgpienie od tej zasady wymaga specjalnej zgody ABI.

Musi zosta¢ zastosowana konwencja nazewnictwa umozliwiajgca wyrazne
odroznienie plikéw/bibliotek uzywanych w $rodowisku produkcyjnym od plikow

uzywanych dla celéw testowych i/lub szkoleniowych.
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18.

19.

20.

21.

22.

23.

24.

Transakcje uzywane dla celow kontrolnych, testowych, szkoleniowych lub innych
celéw nieprodukcyjnych, sg odpowiednio oznakowane i/lub winny sposéb
odseparowane od transakcji uzywanych w srodowisku produkcyjnym. W ten sposéb
mozna unikng¢ biednej aktualizacji zapisow Urzedu Marszatkowskiego o transakcje
realizowane poza srodowiskiem produkcyjnym.

Za kazdym razem, kiedy dziatanie oprogramowania nie zakornczy sie w oczekiwany
sposéb, uzytkownik musi w widoczny sposOb zostaé poinformowany o fakcie
wystgpienia btedu.

Kazdy, kto opracowuje lub wdraza sprzet i/lub oprogramowanie przeznaczone do
wykorzystania w biezgcej dziatalnosci Urzedu Marszatkowskiego, musi przed
oddaniem go do eksploatacji sporzadzi¢ jego dokumentacje techniczng i uzytkowa.
Dokumentacja jest przygotowana w sposOb umozliwiajagcy zrozumienie systemu
osobie znim niezaznajomionej. Nalezy jg sporzadzi¢ réwniez w przypadku
stosowania standardowego oprogramowania za pomocg ktdérego stworzono kod
wykonywalny w postaci makr , np. arkuszy kalkulacyjnych.

Narzedzia iprogramy stuzgce do testowania sg uzywane wylgcznie przez
upowaznionych pracownikéw dla celow testowych i rozwojowych. Dostep do tych
narzedzi i programow musi by¢ kontrolowany przez ASI.

Osobom przeprowadzajgcym testy wymagajace dostepu do rzeczywistych danych
biznesowych, mogq by¢ przyznane jedynie uprawnienia do odczytu i kopiowania.
Dostep jest udzielony na czas wymagany do przeprowadzenia testow i zwigzanych
z tym dziatah izostaje niezwlocznie cofniety w momencie zakonczenia realizacji
zadania.

Srodowisko produkcyjne powinno byé fizycznie odseparowane od $rodowisk:
testowego i rozwojowego, poprzez jego lokalizacje na osobnym serwerze. Jesli nie
jest to mozliwe, musi by¢ zapewnione peilne rozdzielenie zasobow sprzetowych
i dyskowych lub zagwarantowana minimalna dostepnos¢ zasobow niezbednych do
funkcjonowania srodowiska produkcyjnego.

Uprawnienia 0sOb pracujgcych w $rodowiskach produkcyjnym, testowym
I rozwojowym sg zréznicowane. Najszersze uprawnienia posiadajg osoby pracujgce
w Ssrodowisku rozwojowym. Uprawnienia w srodowiskach testowym i produkcyjnym

sq Scisle ograniczone.
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25. Osoby zajmujgce sie opracowywaniem oprogramowania wykorzystywanego do
prowadzenia dziatalnosci operacyjnej nie moga mie¢ dostepu do informaciji
uzytkowanych w srodowisku produkcyjnym, z wyjatkiem informacji niezbednych do
prawidtowego opracowania oprogramowania oraz z wyjatkiem sytuacji awaryjnych
w zakresie do tego niezbednym. W przypadku sytuacji awaryjnych wyznaczeni
programisci powinni otrzyma¢ dostep do przydzielonych im osobistych kont
awaryjnych. Dostepem do kont awaryjnych zarzgadza ASI.

26. Testowanie akceptacyjne nowych lub zmodyfikowanych aplikacji nie moze by¢
przeprowadzane przez osoby zajmujgce sie opracowywaniem programow.

27. Wszystkie bazy danych do opracowanych aplikacji muszg by¢ ulokowane na
przeznaczonych do tego celu serwerach, nie zas na stacjach roboczych.

28. ASI zapewnia wiasciwy podziat obowigzkow we wszystkich obszarach zwigzanych
zZrozwojem  systemu, administracjg systemem ibiezacymi  operacjami
systemowymi. Osoby  zaangazowane  w opracowanie oprogramowania
wykorzystywanego do prowadzenia dziatalnosci operacyjnej nie sg wiadne
przenosi¢ oprogramowanie do srodowiska produkcyjnego.

29. Dostawcy nie mogg by¢é zaangazowani w biezacg obstuge oprogramowania.
Dostawcy powinni by¢é zaangazowani w formalne testy wspdlnie z uzytkownikami

systemow w Urzedzie Marszatkowskim.

Harmonogram wymiany urz gdzen

30. Eksploatowane przez Urzad Marszatkowski urzgdzenia komputerowe powinny byé
okresowo wymieniane w oparciu o0 ,Zasady zbywania oraz sposob i tryb
gospodarowania skladnikami majgtku ruchomego Urzedu Marszatkowskiego

Wojewodztwa Wielkopolskiego” opracowane przez DA.

Test odbioru i monta z sprz etu

31. DA w porozumieniu z ASI powinien w miare mozliwosci zapewnic¢, aby wszystkie
zakupione elementy systeméw informatycznych byly kompatybilne z istniejgcym
sprzetem komputerowym, aplikacjami i systemami komputerowymi.

32. Wszystkie zainteresowane strony powinny by¢ poinformowane o planowanej
instalacji nowego sprzetu komputerowego.

33. Sprzet komputerowy musi by¢ odpowiednio przetestowany przez ASI przed
przeniesieniem do srodowiska produkcyjnego.

(...)

8 17. Zarzgdzanie sieciami
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(..)
Dostep do zasobéw UMWW z sieci innych instytuciji

28.W celu uzyskania mozliwosci podtgczenia do sieci Urzedu Marszatkowskiego
kazda instytucja musi wystgpi¢ z odpowiednim wnioskiem do Marszatka.

29.Whniosek o podigczenie do sieci UMWW powinien zawiera¢ informacje o celu
podiaczenia, przewidywanej liczbie podtgczonych stanowisk i uzytkownikéw,
metodzie zabezpieczenia przed nieautoryzowanym dostepem do podigczenia po
stronie instytucji wnioskujgcej.

30.Przed wydaniem decyzji o zgodzie na podigczenie do sieci UMWW Marszatek
zasiega opinii ABI.

31.ABI przed wydaniem opinii na temat podtgczenia do sieci UMWW zasiega opinii
merytorycznej ASI oraz ABT w zakresie proponowanych rozwigzan
technicznych.

32.W przypadku podtgczenia innej instytucji do sieci UMWW, potgczenie powinno
by¢ szyfrowane lub zabezpieczone odpowiednim certyfikatem rozwigzaniem
technicznym.

33.Potgczenie to powinno byé zestawiane jedynie miedzy Scisle okreslonymi
adresami |IP podigczane] sieci oraz $cisle okreslonymi adresami IP sieci
wewnetrznej UMWW i dla scisle okreslonych portéw przypisanych do adreséw
w sieci Urzedu Marszatkowskiego.

34.Kazdorazowe zestawienie potgczenia miedzy siecig innej instytucji a siecig
Urzedu Marszatkowskiego powinno by¢ autoryzowane hastem lub certyfikatem.

35.Jeden certyfikat lub jedno hasto powinno zezwala¢ na autoryzacje tylko jednego
potgczenia w danym momencie.

36.ASI| kazdorazowo okresla maksymalng liczbe uzytkownikOdw z innych instytucji
majacych dostep do danego zasobu sieci wewnetrznej Urzedu
Marszatkowskiego.

37.Zasoby udostepniane uzytkownikom z innych instytucji obejmujg tylko i wytacznie
dostep do aplikacji. Nie sg udostepniane takie zasoby jak serwery plikdw.

38.Gestor zatwierdza uprawnienia uzytkownikdw zinnych instytucji do danej
aplikacji. Uzytkownicy zinnych instytucji nie mogg posiada¢c praw
administracyjnych do tych aplikacji.

39.Uzytkownicy z innych instytucji mogg uzyskac¢ ograniczone wsparcie ze strony
pracownikow Urzedu Marszatkowskiego w zakresie obstugi aplikacji. Zasady
i forme tego wsparcia okresla Urzad Marszatkowski. W szczegolnosci zdalna

zmiana hasta zewnetrznego uzytkownika wymaga dodatkowej autoryzacji.
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40.Dostep uzytkownikow z innych instytucji do zasobow Urzedu Marszatkowskiego,
przy uzyciu dostepu wdzwanianego lub za posrednictwem Internetu dozwolony
jest tylko i wytgcznie w przypadkach awaryjnych. Za przypadek awaryjny nalezy
rozumie¢ sytuacje, gdy zostata zgtoszona awaria podstawowego kanatu dostepu,
potwierdzona przez administratora danej aplikacji oraz wtedy gdy Gestor
potwierdzit koniecznos¢ aktywowania dostepu awaryjnego. Awaryjny kanat
dostepu powinien byé blokowany niezwtocznie po przywrdceniu funkcjonowania
kanatu podstawowego.

41.Wszelkie wyjatki od przyjetej wyzej zasady sg mozliwe tylko i wytgcznie
w przypadku zatwierdzenia przez ZSBI.

(...)
5. KONTROLA DOSTEPU DO SYSTEMU

8§ 20. Dost ep do zasobdéw systemoéw informatycznych

(...).

14. ASI w oparciu o wniosek, o ktorym mowa w pkt. 11 niniejszego paragrafu,
wprowadza uprawnienia do systemu i informuje uzytkownika o nadanych
uprawnieniach oraz hasle poczatkowym.

(..0)

16. Uprawnienia  specjalne mogg by¢é przyznawane  wytgcznie  osobom
odpowiedzialnym za administrowanie systemami za zgodg Gestora oraz ABI.

17. Osoby majgce dostep do systemow informatycznych Urzedu Marszatkowskiego
anie bedgce pracownikami Urzedu Marszatkowskiego muszg podpisac
zobowigzanie, ze bedg przestrzegac zasad dotyczacych bezpieczenstwa systemoéw
informatycznych Urzedu Marszatkowskiego.

()
6. ZASADY OCHRONY DANYCH OSOBOWYCH

(...)

8 31. Dopuszczenie do pracy przy przetwarzaniu dany  ch osobowych

(...)

5. W odniesieniu do os6b upowaznionych do przetwarzania danych osobowych na
innej podstawie niz umowa o prace, czynnosci okreslone w ust. 4 wykonuje dyrektor
jednostki  organizacyjnej. Os$wiadczenie 0 zapoznaniu sie z przepisami i
0 zachowaniu w tajemnicy danych osobowych w zwigzku z wykonywang pracq

okresla zatgcznik nr 6 do ZZBI.
(...).
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7. Wszystkie osoby dopuszczone do przetwarzania danych osobowych muszg
podpisa¢ oswiadczenie o0 znajomosci przepisow dotyczacych ochrony danych
osobowych. Wzo6r oswiadczenia okresla zatgcznik nr 6 do ZZBIl. Os$wiadczenie
0 zapoznaniu sie z przepisami i o0 zachowaniu w tajemnicy danych osobowych, jest
wigczane do akt osobowych pracownika, a w przypadku stazystow Iub
praktykantow, przechowywane przez Departament Organizacyjny i Kadr.

(...)

§ 32. Ewidencja 0sob upowa znionych do przetwarzania danych osobowych

(--)

4. Do obowigzkéw oséb upowaznionych do przetwarzania danych osobowych nalezy

w szczegolnosci:

a) znajomos¢ przepisow dotyczacych ochrony danych osobowych,

b) stata troska o0 ochrone danych osobowych przed ich uszkodzeniem,
zniszczeniem, nieuzasadniong modyfikacjg, utrata oraz nieuprawnionym
dostepem lub ujawnieniem,

c) zachowanie w tajemnicy tresci przetwarzanych danych osobowych oraz metod
zabezpieczenia zbiorow, réwniez po ustaniu zatrudnienia,

d) uczestniczenie w szkoleniach dotyczacych ochrony danych.

§ 33. Udost epnianie danych osobowych

1. Urzad Marszatkowski udostepnia dane osobowe na pisemny, umotywowany
wniosek, w szczegolnosci:
a) gdy spetniony jest jeden z warunkow, o ktérych mowa w art. 23 ust.1 lub art. 27
ust. 2 ustawy (dot. dopuszczalnosci przetwarzania danych osobowych),
b) w celu innym niz wigczenie do zbioru, gdy osoba uprawniona ziozy wniosek,
ktory spetnia warunki okreslone w art. 29 ustawy.
2. W przypadku okreslonym w ust.1 pkt 2 ustawy tres¢ wniosku jest zroznicowana:
a) gdy wnioskodawcg jest podmiot uprawniony do otrzymania danych osobowych
na podstawie przepisu prawa, wniosek powinien zawierac:
- wskazanie podstawy prawnej uprawniajgcej do otrzymania danych
osobowych,
- informacje umozliwiajgce wyszukanie w zbiorze zgdanych danych,

- wskazanie zakresu danych osobowych i ich przeznaczenie,
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b) gdy wnioskodawca nie jest podmiotem uprawnionym do otrzymania danych
osobowych na podstawie przepisOw prawa, powinien zamiast podstawy prawnej
uzasadnic potrzebe posiadania danych osobowych.

Decyzje w sprawie udostepnienia danych organom panstwowym Iub organom

samorzadu terytorialnego w zwigzku z prowadzonym postepowaniem podejmuje

ADO.

Decyzje w sprawie przekazania danych osobowych do panstwa trzeciego,

podejmuje ADO po rekomendaciji dyrektora jednostki organizacyjnej.

W  pozostatych przypadkach udostepniania danych dyrektor jednostki

organizacyjnej przygotowuje projekt odpowiedzi. Projekt odpowiedzi wymaga

akceptacji ADO.

Dane osobowe powinny by¢ udostepniane bez nieuzasadnionej zwioki.

Przypadki udostepniania danych osobowych sg rejestrowane przez ABI. Wzér

rejestru okresla zatgcznik nr 9 do ZZBI.

§ 34. Formy przekazywania danych osobowych

1. Informacje, zawierajgce dane osobowe sg przekazywane uprawnionym podmiotom:

a) w formie wydruku listem poleconym lub za potwierdzeniem osobistego odbioru,

b) w drodze teletransmisji danych, gdy iacze spetnia wymogi bezpieczenstwa
informacji,

c) na elektronicznych nosnikach informacji, za potwierdzeniem odbioru,

d) w inny sposdb okreslony przepisami prawa lub umowa.

(--)

§ 36. Powierzanie przetwarzania danych osobowych

Urzad Marszatkowski moze powierzy¢ innym podmiotom przetwarzanie danych
osobowych w drodze umowy.

Umowa ta musi mie¢ forme pisemng i powinna okresla¢, co najmniej cel i zakres
przetwarzania danych osobowych.

Projekt umowy powierzenia przetwarzania danych osobowych, a takze kazdej innej
umowy, ktérej realizacja moze wigza¢ sie z przetwarzaniem danych osobowych
wymaga parafowania przez:

a) dyrektora jednostki organizacyjnej, ktora zarejestrowata ten zbiér,

b) ABI,
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c) ADO,
d) ASI, gdy informacje sg w formie elektronicznej.

(...)
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