UCHWALA Nr %972 12010

ZARZADU WOJEWODZTWA WIELKOPOLSKIEGO
zdnia A% Clevwc>=~— 2010r.

w sprawie: zatwierdzenia trybu i specyfikacji istotnych warunkéw zamodwienia
oraz powolania komisji przetargowej do przeprowadzenia postepowania
o udzielenie zamoéwienia publicznego na realizacje robo6t budowlanych
pn. ,Remont 6 pomieszczen biurowych w budynku ,,C” przy al. Niepodlegiosci
16/18 w Poznaniu”

Na podstawie art. 41 ust. 1 i art. 57 ust. 5 ustawy z dnia 5 czerwca 1998 r. o
samorzadzie wojewddztwa (Dz. U. z 2001 r. Nr 142, poz. 1590 ze zmianami) w
zwigzku z art. 3 ust. 1 pkt 1 oraz art. 39 ustawy z dnia 29 stycznia 2004 r. Prawo
zamodwien publicznych (jt. Dz. U. z 2007 r. Nr 223 poz. 1655 wraz ze zmianami)
Zarzad Wojewddztwa Wielkopolskiego u ¢ h wa | a, co nastepuje:

§1

Zatwierdza sie tryb przetargu nieograniczonego dla zamoéwienia publicznego
na realizacjg rob6t budowlanych polegajacych na remoncie 6 pomieszczen
biurowych na il pietrze w budynku ,C" przy al. Niepodlegtosci 16/18 w Poznaniu,

§2
Zatwierdza si¢ specyfikacje istotnych warunkéw zaméwienia publicznego
dla przedmiotu zamoéwienia jak wskazany w § 1, stanowigca zatacznik nr 1
do niniejszej uchwaty.

§3

1. Powotluje si¢ komisje przetargowa w skladzie:

Przewodniczacy : Andrzej Skatecki -
Zastepca Dyrektora Departamentu Administracyjnego
Urzad Marszatkowski Wojewodztwa Wielkopolskiego

Wiceprzewodniczgcy: Marian Duszyniski —
Kierownik Oddziatu Inwestycji
Departament Administracyjny
Urzad Marszatkowski Wojewodztwa Wielkopolskiego

Sekretarz ; Krzysztof Marciniak —
Gtowny Specjalista Biura Zaméwien Publicznych
Urzad Marszatkowski Wojewoddztwa Wielkopolskiego

Czionkowie: Dariusz Siwiriski — Radca Prawny
Biura Prawne
Urzad Marszatkowski Wojewodztwa Wielkopolskiego






Robert Skupient — Gtowny Specjalista

Oddziatu Inwestycji Urzedu

Departament Administracyjny

Urzad Marszatkowski Wojewodztwa Wielkopolskiego

2. Organizacjg, tryb pracy oraz obowiazki i odpowiedzialnosé poszczegoinych
czionkéw komisji przetargowej okresla Regulamin udzielania zaméwien publicznych
w Urzgdzie Marszatkowskim Wojewodziwa Wielkopolskiego w  Poznaniu
zatwierdzony przez Zarzgd Wojewddztwa Wielkopolskiego Uchwatg nr 2333/2009
z 12 marca 2009 roku.

§4
Upowaznia si¢ pana Wojciecha Jankowiaka — Wicemarszatka Wojewddziwa
Wielkopolskiego do jednoosobowej reprezentacji i podpisywania wszystkich

dokumentow w zakresie prowadzonego postgpowania przetargowego oraz zawarcia
umowy z wybranym wykonaweca.

§5

Wykonanie uchwaly powierza sig Dyrektorowi Departamentu Administracyjnego
i Dyrektorowi Biura Zamowien Publicznych.

§6

Uchwata wchodzi w zycie z dniem podjecia.

MARSZAYEK WOIEWODZTWA

L\
Marek Woznitt -

/






Znak sprawy: DA.IV.2.1-3324-2/10

URZAD MARSZALKOWSKI
WOJEWODZTWA WIELKOPOLSKIEGO
al. Niepodlegtosci 18, 61-713 Poznan

SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA
w postepowaniu o udzielenie zaméwienia publicznego
w trybie przetargu nieograniczonego pn.:

»Remont 6 pomieszczen biurowych w budynku ,,C”
przy al. Niepodlegtosci 16/18 w Poznaniu”

o wartosci zamowienia nie przekraczajgcej kwoty okreslonej w przepisach
wydanych na podstawie art. 11 ust. 8 ustawy z dnia 29 stycznia 2004 r.
Prawo zamoéwien publicznych
(tekst jednolity Dz. U. z 2007 r. Nr 223, poz. 1655 ze zmianami).






SPIS TRESCI

Rozdziat | Dane Zamawiajacego.

Rozdziat Il Tryb udzielenia zamowienia.

Rozdziat |1l Opis przedmiotu zamoéwienia wraz z oznaczeniem wynikajacym
ze Wspolnego Stownika Zamdwien (CPV).

Rozdziat [V Termin wykonania zamowienia.

Rozdziat V Warunki udzialu w postepowaniu oraz opis sposobu dokonywania
oceny spetniania tych warunkow.

Rozdziat VI Dokumenty sktadajace sie na oferte.

Rozdziat VII Informacije dotyczgce zaméwien dodatkowych i uzupeiniajgcych.

Rozdziat VIII Informacje dotyczace oferty czesciowe] i wariantowe;.

Rozdziat IX Termin zwigzania oferta,

Rozdziat X Opis sposobu przygotowania ofert.

Rozdziat XI Informacje o sposobie porozumiewania sie Zamawiajacego
z Wykonawcami oraz przekazywania oswiadczen lub dokumentow,
atakze wskazanie os6b uprawnionych do porozumiewania sie
z Wykonawcami oraz opis sposchu udzielania wyjasnien dotyczacych
SIWZ.

Rozdziat Xl Miejsce i termin skfadania oraz otwarcia ofert.

Rozdziat Xl Kryteria oceny ofert i ich znaczenie (wskazanie sposobu obliczenia
punktéw w kryterium).

Rozdziat XIV Formalno$ci do spelnienia przed zawarciem umowy.

Rozdziat XV Uniewaznienie postepowania.

Rozdziat XVI Istotne dla stron postanowienia, ktére zostang wprowadzone do tresci
zawieranej umowy.,

Rozdziat XVII Pouczenie a érodkach ochrony prawnej.

Zataczniki:

Zatacznik nr 1 — projekt budowlano — wykonawczy;
Zatacznik nr 2 — specyfikacja techniczna wykonania i odbioru robét;

Zatgeznik nr 3 — przedmiar rob6t :

Zatacznik nr 4 — formularz ofertowy;

Zatacznik nr 5A - oéwiadczenia wykonawcy zloZzone na podstawie art. 22 ust. 1 ustawy Pzp

Zatacznik nr 5B - oswiadczenia wykonawcy w sprawie art. 24 ust. 1 ustawy Pzp

Zatacznik nr 6 — wykaz 0sob bedacych w dyspozycji Wykonawcy, ktére beda uczestniczyé
w wykonywaniu zaméwienia, odpowiedzialne za kierowanie robotami
budowlanymi;

Zatacznik nr 7 — wykaz wykonanych robét budowlanych;

Zatacznik nr 8 — wzor umowy;

Zatgcznik nr 9a i b — polityka bezpieczenstwa informacii.






l. Dane Zamawiajgcego

1. Urzad Marszatkowski Wojewodztwa Wielkopolskiego
al. Niepodleglosci 18
61-713 Poznan
NIP: 778-13-44-777
Telefon: {061) 852 60 07,
Fax: (061) 854 19 88.

Internet: hitp://Awww. umww.pl

2. Adres do korespondencii:
Urzad Marszatkowski Wojewddztwa Wielkopolskiego w Poznaniu,
Biuro Zaméwien Publicznych
ul. Piekary 17, 61-823 Poznan, pokdj 1202
Telefon: (061) 061 64 75 300
Fax: (061} 85 17 651

krzysztof. marciniak@umww.pl - w sprawach formalnych dot. postepowania;
robert.skupien@umww.pl — w sprawach merytorycznych dot. przedmiotu zamoéwienia.

3. Wszelkie pisma i pytania Wykonawcy winni kierowac na adres wskazany w pkt. 1.2.

Il. Tryb udzielania zamdwienia

Postepowanie prowadzone jest w trybie przetargu nieograniczonego na podstawie art. 10
ust. 1 w zwigzku z art. 39 ustawy z dnia 29 stycznia 2004 r. Prawo zaméwieri publicznych
(tekst jednolity Dz. U. z 2007 r. Nr 223, poz. 1655 ze zmianami), zwanej dalej ustawa,
0 wartosci zamowienia nie przekraczajgcej kwoty okreslonej w przepisach wydanych
na podstawie art. 11 ust. 8 ww. ustawy ij. ponizej kwoty 4.845.000 euro. Specyfikacja
Istotnych Warunkéw Zamoéwienia w dalszej czesci tekstu okreslana bedzie skrotem ,SIWZ".

lli. Opis przedmiotu zamowienia wraz z oznaczeniem wynikajacym ze wspdlnego
slownika zamoéwien CPV.

1. Przedmiotem zaméwienia sa roboty budowlane — remontowe 6 pomieszczen biurowych
na [l pietrze w budynku ,C" pofozonym w Poznaniu przy al. Niepodlegtosci 16/18,
polegajgce na remoncie pomieszczer wraz z wyposazeniem, zgodnie z zatacznikami
do SIWZ {j. projektem budowlano-wykonawczym, specyfikacig techniczng wykonanla
i odbioru robét budowlanych oraz przedmiarem robét.

2. Szczegdlowy opis przedmiotu zamowienia zawiera:

1.1 projekt budowlano — wykonawczy — zatacznik nr 1 do SIWZ;
1.2 specyfikacja techniczna wykonania i odbioru robot budowlanych — zat. nr 2 do SIWZ:
1.3 przedmiar robét — zat. nr 3 do SIWZ.

2. CPV przedmiotu zamoéwienia:

45.45.30.00-7 Roboty remaontowe i renowacyjne
45.11.11.00-9 Roboty w zakresie burzenia
45.26.25.22-6 Roboty murarskie

45.31.00.00-3 Roboty instalacyjne elektryczne
45.44.00.00-3 Roboty malarskie i szklarskie
45.30.00.00-0 Roboty instalacyjne w budynkach
39.13.10.00-9 Meble biurowe

03.45.10.00-6 Rosliny






Zamawiajgcy informuje, ze w przypadku okreélenia w specyfikacji nazw materialéw,
dopuszcza mozliwos¢ zaoferowania materialow réwnowaznych o takich samych
lub wyzszych parametrach.

Zamawiajgcy dopuszcza powierzenie przedmiotu zamdwienia podwykonawcom.
Zamawiajacy nie przewiduje zawarcia umowy ramowej, wykorzystania aukcji elektroniczngj.

IV. Termin wykonania przedmiotu zaméwienia

Termin wykonania przedmiotu zamoéwienia:

- 15 dni roboczych od dnia przekazania pomieszczeri ,A" - pokoje nr 340, 341
i 342 oraz

- 15 dni od dnia przekazania pomieszczen ,B" - pokoje nr 338a, 338 i 337. (maksymalny
termin wykonania zadania tj. robét budowlanych wraz z wyposazeniem - do 30.09.2010 r.)
Zespdt pomieszczen A" to  sekretariat, gabinet i pokd] asystenta Wicemarszatka
Wojewddztwa Wielkopolskiego, zespét pomieszczeri ,B” to sekretariat, gabinet i pokdj
asystenta Czionka Zarzadu Wojewddztwa Wielkopolskiego.

V. Warunki udzialu w postepowaniu oraz opis sposobu dokonywania oceny
spelniania tych warunkow.

1. Na podstawie art. 22 ust. 1 ustawy, o udzielenie niniejszego zamoéwienia moga
ubiegac sie Wykonawcy, ktdrzy spetniaja warunki dotyczace:

a) posiadania uprawniern do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
przepisy prawa naktadajg obowigzek ich posiadania;

b) posiadania wiedzy i doswiadczenia tj. Wykonawca musi wykazaé sie wykonaniem
w okresie ostatnich pigciu lat przed uptywem terminu skiadania ofert, a jezeli okres
prowadzenia dziatalno&ci jest krotszy - w tym okresie przynajmniej dwdch zaméwien
polegajgcych m. in. na remoncie pomieszczen (w tym m. in. malowanie Scian, wymiana
wyktadzin) o wartosci nie mniejszej niz 100.000,00 =z brutto kazda robota
budowlana.

c) dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi
do wykonania zamédwienia tj. Wykonawca musi wykazaé, ze dysponuje osobami, ktére
beds uczestniczy¢ w wykonywaniu zamdwienia w tym minimum:

- osobg, ktéra bedzie kierowac robotami (kierownik budowy) z uprawnieniami
do wykonywania samodzielnych funkcji w budownictwie w specjalno$ci konstrukcyjno —
budowlanej, przynalezng do wiasciwej lzby Samorzadu Zawodowego.

d) sytuacji ekonomicznej i finansowej tj. Wykonawca musi wykazag¢, ze jest ubezpieczony
od odpowiedzialnosci cywilnej w zakresie prowadzone] dziatalnosci zwigzanej
z przedmiotem zamowienia w wysckosci_nie mniejszej niz 100.000,- zlotych.

2. O udzielenie niniejszego zaméwienia moga ubiegad sie Wykonawcy, ktorzy nie podlegajg
wykluczeniu z postgpowania o udzielenie zamowienia na podstawie art. 24 ustawy.

3. Na potwierdzenie speinienia opisanych powyzej warunkéw Zamawiajgcy bedzie zadat
oswiadczen i dokumentéw okreslonych w Rozdz, VI SIWZ.

4. Nie wykazanie spefnienia powyzszych warunkdw bedzie skutkowato wykluczeniem
Z postgpowania zgodnie z art. 24 ustawy.

5. Zamawiajgcy uzna spetnianie warunkéw udzialu w postepowaniu, ktdre nie zostaly
szczegolowo opisane, po zioZeniu przez Wykonawce o$wiadczenia z art. 22 ust. 1
ustawy. Ocena spetniania warunkow udzialu zostanie dokonana na podstawie
kryterium spetnia/nie spetnia w oparciu o ztozone Os$wiadczenie o ktérym mowa w
Rozdz. VI ust. 1 pkt a) SIWZ.

Ocena warunkow rozpisanych, o ktérych mowa w Rozdz. V ust. 1 pkt b). ¢), d) SIWZ,
zostanie dokonana na podstawie kryterium spetnia/nie speinia w _oparciu o informacie
zawarte w dokumentach wskazanych w Rozdz. V| ust. 1 pkt b), ¢), d) SIWZ.







VI.

Dokumenty skiadajace si¢ na oferte.

1. W celu wykazania spefniania przez Wykonawce warunkow udziaiu, Zamawiajgcy wymaga

nastepujgcych céwiadczen i dokumentow:

a) Oswiadczenie z art. 22 ust. 1 ustawy — zgodnie z zalgcznikiem nr 5 A do SIWZ;
b) w celu wykazania spetniania przez Wykonawce warunku, o ktérym mowa w art. 22 ust. 1

pkt 2) ustawy — rozdziat V ust. 1 pkt b) SIWZ, czyli warunku posiadania wiedzy
i doswiadczenia, Zamawiajacy wymaga zatgczenia do oferty wykazu roboét budowlanych
w zakresie niezbednym do wykazania spetniania warunku wiedzy i doswiadczenia,
wykonanych w okresie ostatnich pieciu lat przed uplywem terminu sktadania ofert,
a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, z podaniem ich
rodzaju i wartoSci, daty i miejsca wykonania oraz =zalgczeniem dokumentu
potwierdzajgcego, e roboty zostaty wykonane zgodnie z zasadami sztuki budowlane;j
i prawidiowo ukoniczone (nalezycie wykonane). Wykaz nalezy sporzadzi¢ zgodnie ze
wzorem stanowigcym Zatgcznik nr 7 do SIWZ (wykaz robét).

¢) w celu wykazania spetniania przez Wykonawce warunku, o ktérym mowa w art. 22 ust. 1

pkt 3) ustawy — rozdziat V ust. 1 pkt c) SIWZ, czyli warunku dysponowania odpowiednim
potencjatem technicznym oraz osobami zdolnymi do wykonania zamowienia
Zamawiajacy wymaga =zalgczenia do oferty oswiadczenia zgodnie ze wzorem
stanowigcym Zatacznik Nr 6 do SIWZ (wykaz osdb).

d) w celu wykazania speiniania przez Wykonawce warunku, o ktérym mowa w art. 22 ust. 1

pkt 4) ustawy — rozdziat V ust. 1 pkt d) SIWZ, czyli warunku sytuacji ekonomicznej
i finansowej Zamawiajacy wymaga zataczenia do oferty oplaconej polisy, a w przypadku
jej braku innego dokumentu potwierdzajgcego, ze wykonawca jest ubezpieczony od
odpowiedzialnosci cywilnej w zakresie prowadzone] dziatalnosci zwigzanej
z przedmiotem zamoéwienia.

W przypadkach, gdy dokumenty o ktorych mowa powyZej zawierad beda kwoty wyrazone
w innej walucie niz zioty, Zamawiajgcy na potrzeby oceny spefniania warunku udziatu
w postepowaniu przeliczy podane kwoly na zloly (z dokladnoscia do dwdch migjsc
po przecinku) po rednim kursie ogloszonym przez Narodowy Bank Polski z dnia otwarcia ofert,
a jezeli w tym dniu kursu nie ogloszono, to wedfug tabeli kurséw Srednich NBF ostatnio przed
Ig datg ogloszonych.

2.

a)

b)

W celu wykazania braku podstaw do wykluczenia z postepowania o udzielenie
zamowienia, Zamawiajacy wymaga nastepujgcych o$wiadczen i dokumentdw, ocena
wykazania braku podstaw do wykluczenia zostanie dokonana w oparciu o:
oswiadczenie o niepodleganiu wykluczeniu na podstawie art. 24 ust. 1 ustawy — zgodnie
z zatgcznikiem nr 5 B;

aktualny odpis z wlasciwego rejestru, jezeli odrebne przepisy wymagajg wpisu do
rejestru, w celu wykazania braku podstaw do wykluczenia w oparciu o art. 24 ust. 1 pkt 2
ustawy, wystawiony nie wczesniej niz 6 miesiecy przed uptywem terminu sktadania ofert,
a w stosunku do osob fizycznych oswiadczenie w zakresie art. 24 ust. 1 pkt 2 ustawy.

3. Wykonawca moze polegac na wiedzy i doswiadczeniu innych podmiotow niezaleznie od

charakteru prawnego !aczacych go z nimi stosunkow. Wykonawca w takiej sytuadii
zobowigzany jest udowodnié Zamawiajgcemu, iz bedzie dysponowat zasobami
niezbednymi do realizacji zamowienia, w szczegdlnosci przedstawiajagc w tym celu
pisemne zobowigzanie tych podmiotéw do oddania mu do dyspozycji niezbednych
zasobdw na okres korzystania z nich przy wykonywaniu zamdwienia.

4. Jezeli Wykonawca wykazujac spetnienie warunku, o ktérym mowa w Rozdz. V ust. 1 pkt.

b), c) SIWZ, polega na zasobach innych podmiotéw, zobowigzany jest wykazaé, ze
w stosunku do tych podmiotéw brak jest podstaw wykluczenia z postepowania
0 udzielenie zamowienia, poprzez ziozenie razem z ofertg dokumentéw wymienionych
w Rozdz. V| ust. 2 pkt. a) oraz pkt. b) SIWZ dotyczacych kazdego z tych podmiotdw, o ile
podmioty te beda braly udziat w realizacji czesci zamowienia.

5. Wykonawcy zagraniczni:

1) Jezeli wykonawca ma siedzibge lub miejsce zamieszkania poza terytorium
5







Rzeczpospolite] Polskiej zamiast dokumentu, o ktérym mowa w Rozdz. VI ust. 2
pkt b) niniejszej specyfikacji, sktada dokument wystawiony w kraju, w ktérym ma
siedzibe |lub miejsce zamieszkania, potwierdzajacy odpowiednio, ze nie otwarto
jego likwidacji ani nie ogloszono upadtosci. Jezeli w kraju pochodzenia osoby lub
w kraju, w ktorym Wykonawca ma siedzibe Jub miejsce zamieszkania, nie wydaje
sie dokumentu, o ktérym mowa w Rozdz. Vi ust. 2 pkt. b) SIWZ zastepuje sie go
dokumentem zawierajacym o$wiadczenie ziozone przed notariuszem, whasciwym
organem sgdowym, administracyjnym albo organem samorzadu zawodowego lub
gospodarczego odpowiednio migjsca zamieszkania osoby lub kraju, w ktorym
Wykaonawca ma siedzibe lub miejsce zamieszkania.

2) Dokument, o ktorym mowa w Rozdz. VI ust. 2 pkt b) SIWZ nalezy skiadaé
w formie oryginatu, odpisu, wypisu, wyciagu lub kopii, skladanej wraz
z tltumaczeniem na jezyk polski.

3) Dokument, o kiérym mowa w Rozdz. VI ust. 2 pkt b) SIWZ powinien byé
wystawiony nie wczesniej niz 6 miesiecy przed uplywem terminu sktadania ofert.

6. Wykonawcy, ktorzy wspdlnie ubiegajg sie o udzielenie zamodwienia (konsorcjum)
ustanawiaja pelnomocnika do reprezentowania ich w postepowaniu o udzielenie zaméwienia
publicznego albo reprezentowania w postepowaniu i zawarcia umowy w sprawie zamowienia
publicznego. Przepisy ustawy dotyczace Wykonawcy stosuje sie odpowiednio do
Wykonawcow wspélnie ubiegajacych sie o udzielenie zamowienia.

Oferta Wykonawcow wspélnie ubiegajgcych sie o udzielenie zamodwienia winna zawierad
dokumenty | oswiadczenia wymienione wyzej:

-z Rozdz. Vi ust. 2 pkt. a) oraz pkt. b) SIWZ dla kazdego podmiotu z osobna,

- pozostale dokumenty moga zostac zlozone wspdlnie (dotyczy dokumentéw z Rozdz. VI
ust. 1 pkt a}, b), c) oraz d).

Wykonawcy dziatajacy wspodinie ponosza solidarng odpowiedzialnosé za wykonanie umowy.
Jezeli oferta Wykonawcow ubiegajacych sie wspdlnie zostanie wybrana, Zamawiajgcy
bedzie Zzadaé przed zawarciem umowy w sprawie zamdwienia publicznego, umowy
regulujgcej wspotprace tych Wykonawcow.,

7. Ponadto do oferty nalezy zatgczy¢ nastepujgce dokumenty:
- dokumenty potwierdzajace uprawnienia osob podpisujacych oferte Wykonawcy
do dziatania w jego imieniu (w tym takze pelnomocnictwa), o ile uprawnienia te
nie wynikaja z dokumentow rejestrowych.

8.Uzupeinianie  dokumentdw  potwierdzajgcych  spetnianie  warunkow  udziatu
w postepowaniu;
1) Brak dokumentéw lub oswiadczen wymaganych przez Zamawiajacego lub tez zlozenie
ich w niewtasciwej formie (np. nie poSwiadczone za zgodnoéé z oryginatem przez
Wykonawce kserokopie albo nie oryginalne badz nie poswiadczone za zgodnosé
z oryginatem przez notariusza kserokopie petnomocnictw) spowoduje wykluczenie
Wykonawey z postepowania z zastrzezeniem art. 26 ust. 3 ustawy.

2) Na podstawie art. 26 ust. 3 ustawy, Zamawiajacy wezwie Wykonawcow, ktérzy
w okreslonym terminie nie =zlozyli wymaganych przez Zamawiajgcego osSwiadczen
lub dokumentdéw, o ktérych mowa w art. 25 ust. 1 ustawy lub ktorzy nie ziozyli
pelnomocnictw albo ktdérzy zlozyli wymagane przez Zamawiajacego o$wiadczenia
i dokumenty, o ktorych mowa w art. 25 ust. 1 ustawy, zawierajace btedy lub ktdrzy ztozyli
wadliwe petnomocnictwa, do ich zlozenia w wyznaczonym terminie, chyba, ze mimo
ich ztozenia oferta Wykonawcy podlega odrzuceniu albo konieczne byloby uniewaznienie
postepowania.

3) Zamawiajgcy moze zadac, w wyznaczonym przez siebie ferminie, wyjasnien
dotyczgcych wszelkich przedstawionych przez Wykonawce dokumentow lub oswiadczen.






VIl. Informacje dotyczace zamoéwieri uzupetniajacych, oferty czesciowej i wariantowej

Zamawiajacy nie przewiduje zamowien uzupetniajacych.
Zamawiajgcy nie przewiduje zamowien dodatkowych.

Zamawiajgcy nie dopuszcza zlozenia ofert czesciowych.
Zamawiajgcy nie dopuszcza ztozenia oferty wariantowe;j.

VIIl. Informacje dotyczace wadium.

W niniejszym postgpowaniu Zamawiajacy nie wymaga wniesienia wadium.

IX. Termin zwiazania oferta.

W niniejszym postgpowaniu termin zwigzania oferta wynosi 30 dni od dnia otwarcia ofert.
X. Opis sposobu przygotowania ofert

1. Kazdy Wykonawca moze ztozyé w niniejszym postepowaniu tylko jedna oferte.

2. Oferte nalezy zlozy¢, pad rygorem niewaznosci, w formie pisemnej w jezyku polskim,
pismem czytelnym, trwatym srodkiem pisarskim.

3. Dokumenty sktadajace sig na oferte nalezy sktadac¢ w formie oryginatow lub kserokopii
dokumentéw potwierdzonych (kazda strona) wlasnorgcznym podpisem osoby
podpisujacej oferte z adnotacjg ,potwierdzam zgodno$¢ z oryginalem”. Oéwiadczenia
nalezy sktadaé wylacznie w formie oryginatu. Zamawiajacy moze zadaé przedstawienia
oryginatu lub notarialnie po$wiadczonej kopii dokumentu, gdy ztozona przez
Wykonawce kopia dokumentu jest nieczytelna lub budzi watpliwosci, co do jej
prawdziwosci.

Niezaleznie od powyzszego zastrzezenia, petnomocnictwo musi zostaé zlozone
w formie oryginatu lub poswiadczonej notarialnie kserokopii.

4.  Dokumenty sporzadzone w jezyku obcym musza byé zlozone wraz z tiumaczeniem na

jezyk polski, poswiadczonym przez Wykonawce.

Tresc oferty musi odpowiadac tresci SIWZ.

Zamawiajgcy nie dopuszcza mozliwosci skladania ofert w wersji elektroniczne;.

Oferta winna zawiera¢, co najmniej nastepujace informacije:

a) dane o Wykonawcy (nazwe Wykonawcy, NIP, dokiadny adres, telefon, faks)

b) przedmioct oferty,

c) ceng netto, stawke podatku VAT oraz cene brutto przedmiotu oferty podang
w ziotych polskich; cena brutto (to jest z podatkiem VAT) powinna obejmowaé
wykonanie calego przedmiotu zamowienia. Cena powinna byé okreslona cyfrowo
i stownie. W razie rozbieznosci bedzie przyjmowana cena okreslona stownie,

d) szczegdtowy wykaz zatgczonych dokumentow.

~Non

Cena {warto$¢ brutto) podana w ofercie za wykonanie zamowienia jest wielkoscia
ryczaltowa.

Wykonawca w ramach oferty moze wypetni¢ formularz ofertowy wg wzoru stanowiacego
zatgcznik nr 4 do SIWZ albo sporzadzié whasny, z zastrzezeniem zakazu zmian
merytorycznych zapisow ww. wzoru.

8. Poprawki w ofercie muszg by¢ naniesione czytelnie oraz opatrzone podpisem osoby
(0sdb) podpisujacej oferte. Brak podpisu skutkowaé bedzie odrzuceniem oferty.

9. Karty oferty powinny byé spigte w sposdb gwarantujacy jej trwato$é. Zaleca sie
ponumerowanie zapisanych stron.

10. Koszty zwigzane =z przygotowaniem i zlozeniem oferty ponosi Wykonawca,
Zamawiajacy nie przewiduje mozliwosci zwrotu kosztdw przygotowania oferty
przetargowe]. Wykonawca powinien zapoznaé sie z catoscia SIWZ, ktdrej integralng
czesc stanowig zataczniki,

11.  Zamawiajgcy niezwlocznie zwraca oferte, kidra zostata ztozona po terminie.






12.

13.

14.

15.

Xl

Oferty winny byé ztozone w zamknigtej kopercie, z opisem szczegotowo wskazanym
wrozdz. Xl pkt 2 niniejszej SIWZ oraz peina nazwa oraz dokltadnym adresem
Wykonawcy - zawierajgcej wewnatrz calosciowa oferte Wykonawey w ninigjszym
posigpowaniu.

W przypadku braku powyzszych informacji, Zamawiajgcy nie ponosi
odpowiedzialnosci za zdarzenia wynikajace z tego hraku np. przypadkowe otwarcie
ofert w przypadku skladania ofert przed wyznaczonym terminem skladania, a w
przypadku sktadania oferty pocztg lub pocztg kurierskg za jej nieotwarcie w trakcie
sesji otwarcia ofert.

Wszystkie zaltaczniki (w tym takze wzoér umowy) stanowig integralng czesé niniejszej
Siwz,

Oferta tzn. formularz oferfowy i wszystkie wymagane dokumenty | oéwiadczenia muszg
byé podpisana przez osobg albo osoby upowaznione do reprezentowania Wykonawcy.
W przypadku, gdy osoba podpisujaca oferte w imieniu Wykonawcy nie jest wpisana
do wlasciwego rejesiru jako osoba upowazniona do reprezentacji, musi przedstawic¢
petnomocnictwo do wystepowania w imieniu Wykonawcy oraz jego reprezentowania
i Zaciggania zobowigzan finansowych.

Oferty nie odpowiadajgce zasadom okreslonym w ustawie oraz nie spetniajgce
warunkow ustalonych w niniejszej SIWZ zostang odrzucone.

Informacje o sposobie porozumiewania sie¢ Zamawiajacego z Wykonawcami

oraz przekazywania oswiadczen Ilub dokumentéw, a takZze wskazanie o0sdb

uprawnionych do porozumiewania sie z Wykonawcami oraz opis sposobu udzielania
wyjasnien dotyczacych SIWZ.

1.

W niniejszym postgpowaniu wszelkie dokumenty, oswiadczenia, wnioski,
Zawiadomienia oraz informacje Zamawiajacy i Wykonawecy moga przekazywacd
pisemnie. Zamawiajacy dopuszcza ponadio forme porozumiewania sie faksem,
przy czym w ten sposdb przestane dokumenty, osSwiadczenia, wnioski,
zawiadomienia oraz informacje muszg zostaé potwierdzone pisemnie. Jezeli
Zamawiajacy lub Wykonawca skorzystajg z formy faksu, kazda ze stron na zadanie
drugiej niezwtocznie potwierdza fakt otrzymania ww. dokumentow i oéwiadczenr w tej
wtasnie formie. Oferty jednak — pod rygorem niewaznosci — musza zostaé
zlozone tylko w formie pisemnej. Zamawiajacy nie dopuszcza drogi
elektronicznej do porozumiewania sie oraz przekazywania oswiadczen
fub dokumentow.

Osoby uprawnione do porozumiewania sie z Wykonawcami:
- w sprawach meryterycznych wyjasnien udziela:

Robert Skupien, Departament Administracyjny, email: robert.skupien@umww.pl
ul. Piekary 17, 61-823 Poznan, tel. (061) 64 75 375, w godzinach 8" — 14%
(od poniedziatku do pigtku),

- w sprawach formalnych wyjasnien udziela:

Krzysztof Marciniak, Biuro Zamowien Publicznych, email:

krzysztof. marciniak@umww.pl ul. Piekary 17, 61-823 Poznan, tel. {061) 64 75 307.

fax (061) 85 17 651, w godzinach; 8°°— 14% (od poniedziatku do piatku).

Zapytania dotyczace SIWZ muszg byé kierowane zgodnie z formg przewidziang w

ust. 1 z adnotacja: ,Zapytania — przetarg nieograniczony pn.: ,Remont 6 pomieszczen

biurowych w budynku ,C” przy al. Niepodlegtosci 16/18 w Poznaniu *.

Wykonawca moze zwrdeic sie do Zamawiajgcego o wyjasnienie tresci SIWZ.

Zamawiajacy jest obowigzany niezwlocznie udzielic wyjasnien, jednak nie podzniej

niz na 2 dni przed uptywem terminu skfadania ofert — pod warunkiem, ze wniosek
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o wyjasnienie tresci SIWZ wplynat do Zamawiajacego nie pdzniej niz do konca dnia,
w kidrym uplywa potowa wyznaczonego terminu skladania ofert.

Jezeli wniosek o wyjasnienie tresci SIWZ wplynat po uplywie terminu skiadania
wniosku lub dotyczy udzielonych wyjasnien, Zamawiajacy moze udzieli¢ wyjasnien
albo pozostawié wniosek bez rozpoznania.

Przediuzenie terminu sktadania ofert nie wplywa na bieg terminu sktadania wniosku
0 wyjasnienie tresci SIWZ.

Tres¢ zapytan wraz z wyjasnieniami Zamawiajacy przekaze Wykonawcom, ktorym
przekazat SIWZ, bez ujawniania Zrédla zapytania, a jezeli specyfikacja jest
udostgpniona na stronie internetowej, Zamawiajacy zamieszcza réwniez na tej
stronie.

Zamawiajacy nie bedzie zwolywaé zebrania wszystkich Wykonawcéw w celu
wyjasnienia watpliwosci dotyczgcych tresci SIWZ.

W uzasadnionych przypadkach Zamawiajacy moze przed uptywem terminu sktadania
ofert zmodyfikowaé tresé SIWZ. Dokonang w ten sposdb zmiane tresci Zamawiajacy
przekaze niezwiocznie wszystkim Wykonawcom, ktérym przekazano SIWZ, a jezeli
specyfikacja jest udostepniona na stronie internetowej, Zamawiajacy zamieSci
informacje rowniez na tej stronie.

XIl. Miejsce oraz termin sktadania ofert i otwarcia ofert.

1.

Oferte nalezy zlozyé w zamknietej kopercie w siedzibie Zamawiajacego
przy ul. Piekary 17 w Poznaniu, Sekretariat Departamentu Administracyjnego pokdj
501 (V pietro), w terminie do dnia 05.07.2010 r. do _ godz. 9%.

Koperta powinna byt zaadresowana w nastepujacy sposob:

Urzad Marszatkowski Wojewddztwa Wielkopolskiego, ul. Piekary 17, 61-823 Poznan,
Sekretariat Departamentu Administracyjnego oraz oznakowana napisem: ,Oferta w
trybie  przetargu nieograniczonego pn.: ,Remont 6 pomieszczeri biurowych
w  budynku ,C" przy al. Niepodleglosci 16/18 w Poznaniu®
NIE OTWIERAC PRZED 05.07.2010 r. GODZ. 9°*, a ponadto winna byé opatrzona
nazwa oraz doktadnym adresem Wykonawcy.

Otwarcie ziozonych ofert nastapi w dniu 05.07.2010r. o godz. *° w siedzibie
Zamawiajgcego przy ul. Piekary 17 w Poznaniu, Departament Administracyjny
pokdj 95 (IX pietro). Otwarcie ofert jest jawne.

Wykonawca moze, przed uplywem terminu do sktadania ofert, zmieni¢ lub wycofad
ofertg. Zmiana lub wycofanie oferty nastepuje poprzez ziozenie odrebnego
oéwiadczenia w tym zakresie dostarczonego Zamawiajacemu w odrebnej kopercie
z adnotacjg ,zmiana" lub ,wycofanie” oferty.

W przypadku zmiany tresci oferty Wykonawca zamieszcza dokumenty zawierajace
zmieniong treS¢ w kopercie opisanej w sposéb przewidziany w pkt 2
z dopiskiem ,ZMIANA”".

Jezeli Wykonawca zastrzega niejawnos$¢ informacji stanowigcych tresé oferty,
na podstawie art. 8 ust. 3 ustawy zobowigzany jest poda¢ w Formularzu ofertowym —
zatacznik nr 2 do SIWZ, odpowiednig informacje oraz wpiaé dokumenty, ktérych tresé
stanowi tajemnicge przedsigbiorstwa, w nieprzejrzyste opakowanie z dopiskiem
WNIEJAWNE”., Tajemnicg przedsiebiorstwa stanowig wytacznie informacje
W rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji. Wykonawca nie moze
zastrzec informacji, o ktérych mowa w art. 86 ust. 4 ustawy.






XIll. Kryteria oceny ofert i opis sposobu ich obliczenia.

1. Zamawiajacy przy wyborze Wykonawcy postugiwat sie bedzie nastepujgcym kryterium:

- cena wykonania zaméwienia - waga 100% maksymalna ilos¢ punktow 100.

Za zaoferowanie ceny wyzszej przyznaje sie punkty wedtug nastepujgcego wyliczenia:

GCn
Hosé punktdw = — — x 100 pkt
Cbu
gdzie:
C, najnizsza cena ofertowa brutto sposrod badanych ofert
Cwo  cena brutto badanej oferty.
2. Zamawiajgcy oceni i pordwna jedynie te oferty, kidre odpowiadajg zasadom okreslonym
w ustawie i spetniajg wymagania okreslone w SIWZ. :
3. W ofercie nalezy podaé cene netto, stawke VAT oraz cene brutto realizacji zaméwienia
{z podatkiem VAT), z doktadnoscig do dwoéch miejsc po przecinku.
4. Cena powinna by¢ podana cyfrowo i stownie.
XIV. Formalnosci do speinienia przed zawarciem umowy.

1. Zamawiajacy, po rozstrzygnigciu postepowania, niezwlocznie zawiadomi wszystkich
Wykonawcow, ktorzy ziozyli oferty o:

a) wyborze najkorzystniejszej oferty, podajac nazwe (firme), albo imie i nazwisko,
siedzibe albo adres zamieszkania i adres Wykonawcy, ktorego oferte wybrano,
uzasadnienie jej wyboru oraz nazwy (firmy), albo imiona i nazwiska, siedziby albo
miejsca zamieszkania | adresy Wykonawcow, kidrzy ziozyli oferty, a takze
punktacjg przyznang ofertom w kazdym kryterium oceny ofert i faczng punktacje,

b) Wykonawcach, kidrych oferty zostaty odrzucone, podajgc uzasadnienie faktyczne
i prawne,

c) Wykonawcach, ktorzy zostali wykluczeni z postepowania o udzielenie zaméwienia,
podajgc uzasadnienie fakiyczne i prawne.

d) terminie, okreslonym zgodnie z art. 94 ust. 1 lub 2, po ktdrego uplywie umowa
w sprawie zamdwienia publicznego moze by¢ zawarta.

2. Zamawiajgcy zawrze umowe w terminie nie krotszym niz 5 dni od dnia przestania
zawiadomienia o wyborze oferty za pomoca faksu.

3. Zamawiajgcy moze zawrze¢ umowe w sprawie zamowienia publicznego przed
upltywem ww. terminu, jezeli zlozono tylko jedng oferte, nie odrzucono zadnej oferty
i nie wykluczono zadnego Wykonawcy.

4. W przypadku wniesienia odwolania, umowa moze by¢ zawarta dopiero po ogtoszeniu
wyroku lub postanowienia konczacego postepowanie odwolawcze.

5.  Jezeli Wykonawca, ktérego oferta zostanie wybrana, uchyli sie od zawarcia umowy,
Zamawiajacy moze wybraé oferte najkorzystniejsza sposréd pozostalych ofert, bez
przeprowadzania ich ponownej oceny, chyba, ze zajdg przestanki uniewaznienia
postepowania.

6. Niezwlocznie po wyborze najkorzystniejsze] oferty Zamawiajacy zamiesci informacje,
o ktérych mowa w art. 92 ust. 1 pkt 1) ustawy na stronie internetowej oraz w miejscu
publicznie dostepnym w swojej siedzibie.

XV. Uniewaznienie postepowania.

Zamawiajacy uniewazni postepowanie o udzielenie zamoéwienia, jezeli zajdg przestanki
okreslone w art. 93 ustawy Prawo zaméwien publicznych.

10






XVIl. Zabezpieczenie nalezytego wykonania umowy

Zamawiajgcy nie bedzie zadat zabezpieczenia nalezytego wykonania umowy.

XVII. Istotne dla stron postanowienia, ktore zostang wprowadzone do tresci
Zawieranej umowy.

Istotne dla stron postanowienia dotyczace umowy zawiera zalacznik nr 8 do SIWZ
(wzor umowy).

Przed podpisaniem umowy, Wykonawca zobowigzany jest doreczyé Zamawiajacemu:

- dokumenty potwierdzajgce uprawnienia oséb, ktdre beda uczestniczyé
w wykonywaniu zamowienia,

W przypadku braku dokumentéw potwierdzajgcych uprawnienia osob do podpisania umowy

przez Wykonawce, nalezy przedlozyc wiasciwe petnomocnictwo i inne dokumenty

rejestrowe,

XVIll. Pouczenie o Srodkach ochrony prawnej

W niniejszym postepowaniu przystugujg $rodki ochrony prawnej wskazane w dziale VI
Ustawy.

Odwolanie przysiuguje wylacznie od niezgodnej z przepisami ustawy czynnosci
zamawiajacego podjetej w postepowaniu o udzielenie zaméwienia lub zaniechania
czynnosci, do kidrej Zamawiajacy jest zobowiazany na podstawie ustawy.

W niniejszym postepowaniu odwolanie przysiuguje wobec czynnosci:

1) opisu sposobu dokenywania oceny spetniania warunkéw udzialu w postepowaniu;
2) wykluczenia odwotujacego z postepowania o udzielenie zamoéwienia;
3) odrzucenia oferty odwolujacego.

Odwotanie wnosi sie w terminie 5 dni od dnia przestania informacji o czynnosci
Zamawiajgcego stanowigce] podstawe jego wniesienia — jezeli zostala przestana w sposéb
okreslony w art. 27 ust. 2, albo w terminie 10 dni, jezeli zostata przestana w inny sposéb.

Odwotlanie wobec tresci ogloszenia o zamdéwieniu, a jezeli postepowanie jest prowadzone
w trybie przetargu nieograniczonego, takze wobec postanowien specyfikacii istotnych
warunkow zamowienia, wnosi sig w terminie 5 dni od dnia zamieszczenia ogloszenia
w Biuletynie Zamdwien Publicznych lub specyfikacji istotnych warunkéw zamodwienia
na stronie internetowe;.

Odwotanie wobec czynnosci innych niz okreslone powyze] wnosi sie w terminie 5 dni od dnia,
w ktérym powzieto lub przy zachowaniu nalezytej starannosci mozna bylo powziad
wiadomosé o ckolicznosciach stanowigcych podstawe jego wniesienia.

W przypadku wniesienia odwolania wobec postanowien SIWZ, Zamawiajgcy moze
przedtuzyc¢ termin skiadania ofert.

W przypadku wniesienia odwotania po upltywie terminu skiadania ofert bieg terminu
zwigzania oferta ulega zawieszeniu do czasu ogloszenia przez Izbe orzeczenia.

Odwotanie powinno wskazywaé czynnosé lub zaniechanie czynnosci Zamawiajacego, ktorej
zarzuca sie niezgodnoSc z przepisami ustawy, zawierac¢ zwiezle przedstawienie zarzutdw,
okreslac zgdanie oraz wskazywac okolicznosci faktyczne i prawne uzasadniajace wniesienie
odwotania (art.180 ust. 3 ustawy).
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Odwotanie wnosi sig do Prezesa lzby w formie pisemnej albo elektronicznej opatrzonej
bezpiecznym  podpisem  elektronicznym  weryfikowanym za pomocg waznego
kwalifikowanego certyfikatu {art. 180 ust. 4 ustawy).

Odwolujacy przesyla kopie odwotania Zamawiajacemu przed uptywem terminu do wniesienia
odwotania w taki sposéb, aby mégt on zapozna¢ sie z jego trescig przed uplywem tego
terminu. Domniemywa sig, iz Zamawiajacy mogt zapoznac sie z trescig odwotania przed
uptywem terminu do jego wniesienia, jezeli przestanie jego kopii nastapito przed uptywem
terminu do jego wniesienia za pomoca jednego ze sposobdw okreslonych w art. 27 ust. 2
ustawy (art.180 ust. 5 ustawy).

Na orzeczenie lzby stronom oraz uczestnikom postepowania odwotawczego przystuguje
skarga do sadu.

Skarge wnosi sie do sgdu okregowego wiasciwego dla siedziby albo migjsca zamieszkania
Zamawiajgcego.

Skarge wnosi sie za posrednictwem Prezesa 1zby w terminie 7 dni od dnia doreczenia
orzeczenia lzby, przesytajac jednoczesnie jej odpis przeciwnikowi skargi. Ztozenie skargi
w placéwce pocztowej operatora publicznego jest réwnoznaczne z jej  wniesieniem
(art. 198 a do art. 198 g ustawy).

Integralng czesé specyfikacji istotnych warunkéw zamowienia stanowia zataczniki do SIWZ:

Zatgeznik nr 1 — projekt budowlano — wykonawczy;

Zatacznik nr 2 — specyfikacja techniczna wykonania i odbioru robét;

Zatgcznik nr 3 — przedmiar robét

Zatgeznik nr 4 — formularz ofertowy;

Zatacznik nr 5A - oswiadczenia wykonawcy ztoZone na podstawie art. 22 ust. 1 ustawy Pzp

Zatacznik nr 5B - odwiadczenia wykonawcy w sprawie art. 24 ust. 1 ustawy Pzp

Zatgeznik nr 6 — wykaz osob bedacych w dyspozycji Wykonawcy, kidre beda uczestniczyd
w wykonywaniu zamowienia, odpowiedzialne za kierowanie robotami
budowlanymi;

Zatacznik nr 7 — wykaz wykonanych rob6t budowlanych;

Zatgeznik nr 8 — wzor umowy;

Zatgcznik nr 9 — polityka bezpieczenstwa informacji dla kontrahentow.

Zatwierdzenie Specyfikacji Istotnych Warunkow Zamaéwienia

Poznan, dnia ................... 2010,

....................................................
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Zatacznik nr 4 do SIWZ

FORMULARZ OFERTOWY

Nazwa Wykonawcy (-6w)

...............................................................................................................

siedziba Wykonawcy (-6w)

...............................................................................................................

adres Wykonawcy (-ow)

(do korespondencji)

.....................................................................................................................

nr telefonu

......................................................................................................................

nr faxu

......................................................................................................................

Zamawiajacy:
Urzad Marszatkowski Wojewodztwa Wielkopolskiego w Poznaniu
al. Niepodlegtosci 18, 61-713 Poznan

Nawigzujac do ogloszenia w postepowaniu prowadzonym w trybie przetargu nieograniczonego

na ,Remont 6 pomieszczen biurowych w budynku ,C” przy al. Niepodlegio$ci 16/18
w Poznaniu”.

oswiadczamy, iz oferujemy wykonanie zamowienia:

zaceneg brutto:..........cceeiiiiiein, zt,

SHOWNIE. ..ottt ettt e e e st e as e e s s e e e e e st aestb e st ebeeabeasssesbeen bt eanaeenssereeentrnrenns zt
wiym kwota netto.......ooocooii zt

BHOWIIE. ..t ettt et ettt a e b e e a e et s e ea e e rr e re A e e e bsaerteesteeabeeas zt
stawka podatku VAT ......... %

(cena ustalona w oparciu o dokumentacje projektowa, specyfikacje techniczng wykonania
i odbioru robét oraz przedmiar robét, stanowigce zataczniki do SIWZ)

]. Odwiadczamy, ze:
1. zapoznalismy sie z trescig Specyfikacji Istotnych Warunkéw Zamowienia i nie wnosimy
do niej zastrzezen oraz przyjmujemy warunki w nigj zawarte,
2. zapoznaliSmy sie z wzorem umowy (zat. nr 8 do SIWZ) i zobowiazujemy sie w przypadku
wyboru naszej oferty do zawarcia umowy na warunkach okreslonych we wzorze umowy,

w miejscu i terminie wyznaczonym przez Zamawiajacego,






. akceptujemy termin wykonania zamowienia tj. prace objete zamdwieniem zamierzamy

zrealizowac w terminie wskazanym w SIWZ w ciagu 15 dni roboczych od dnia przekazania
pomieszczen A" - pokdj nr 340, 341 i 342 i 15 dni od dnia przekazania pomieszczen ,B” -

poko nr 338a, 338 i 337 (maksymalny termin wykonania zadania tj. robét budowlanych 6
pomieszczen biurowych wraz z wyposazeniem - do 30.09.2010r.)

4. zamowienie objete oferta zamierzamy wykonaé sami.*

. nastgpujace czesci zadania zamierzamy zlecié podwykonawcom:*

) et ettt st b et bbbttt aa e es et ee e aen s
2)

na cato§¢ zamowienia udzielamy 36-miesiecznej gwaranc;ji (liczac od dnia protokolarnego

......................................................................................................................................

odbioru przedmiotu umowy).

. akceptujemy wskazany w specyfikacji istotnych warunkow zamoéwienia termin zwigzania

oferta | uwazamy sig za zwiazanych niniejszg ofertg na czas w niej wskazany,

. akceptujemy termin platnosci faktury - 21 dni liczac od dnia otrzymania faktury VAT

przez Zamawiajgcego,

. W cenie naszej oferty zostaty uwzglednione wszystkie koszty wykonania zamdwienia.

. Niniejszym informujemy, iz informacje skiadajace sie na oferte, zawarte na stronach
od nr ...... donr ... stanowig tajemnice przedsigbiorstwa w rozumieniu przepisow ustawy
0 zwalczaniu nieuczciwej konkurencji i jako takie nie mogg by¢ udostepnianie innym
uczestnikom postepowania.

Oferta zostata zlozona na ... =zapisanych stronach, kolejno ponumerowanych

.............................................................................
.............................................................................
.............................................................................
.............................................................................

............................................................................

" (podpis z pieczatka osobylosob
uprawnionej/-ych Iub upowazniongj
przez Wykonawce)

........................................

{miejscowosé, data)

*/ niepotrzebne skresli¢
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Zalacznik nr 5 A do SIWZ

..............................................................

(pieczgc adresowa firmy wykonawcy)

OSWIADCZENIE
o spetnianiu warunkéw udzialu w postepowaniu

ziozone na podstawie art. 22 ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo zamodwien
publicznych (tekst ujednolicony 2007 r. Nr 223, poz. 1655 ze zmianami).

Przystepujac do postepowania w sprawie udzielenia zamdwienia publicznego w trybie
przetargu nieograniczonego pn. ,Remont 6 pomieszczer biurowych w budynku ,,C” przy
al. Niepodlegtosci 16/18 w Poznaniu”.

Ja (imie i nazwisko),

-------------------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------

jako — upowazniony na pismie [ub wpisany W rejestrze ...
w imieniu reprezentowanej przeze mnie firmy os$wiadczam, 2e spelniam/y warunki
dotyczace:

1) posiadania uprawnien do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy
prawa naktadajg obowigzek ich posiadania;

2) posiadania wiedzy i doswiadczenia;

3) dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonania
zamowienia;

4) sytuacji ekonomicznej i finansowej,

........................................................................................................

miefscowosd, data (imie i nazwisko
' podpls uprawnfonego przedstawiciela Wykonawcy






Zatacznik nr 5 B do SIWZ

..............................................................

(pieczed adresowa firmy Wykonawcy)

OSWIADCZENIE

w sprawie art. 24 ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych
(tekst ujednolicony Dz. U. z 2007 r. Nr 223, poz. 1655 ze zmianami).

Przystgpujac do postepowania w sprawie udzielenia zaméwienia publicznego w trybie
przetargu nieograniczonego pn. ,Remont 6 pomieszczen biurcwych w budynku ,,C”
przy al. Niepodleglosci 16/18 w Poznaniu™.

Ja (imie i nazwisko),

-------------------------------------------------------------------------------------------------------------------------

b 11T OO

reprezentujgc firme (nazwa firmy)

jako — upowazniony na pismie lub wpisany W rejestrze nr........cceervmeereiseserscesssesnenns
w imieniu reprezentowanej przeze mnie firmy o$éwiadczam, ze nie podlegamy wykluczeniu
z postepowania na podstawie art. 24 ust. 1 ustawy.

........................................................................................................

migjscowasc, data (imie i nazwisko)
podpis uprawnionego przedstawiciela Wykonawcy






...........................................

.........................

(pieczed adresowa |lub nazwa wykonawcy)

Dotyczy:  przetargu

nieograniczonego na

Zalacznik nr 6 do SIWZ

realizacje

robdt - budowlanych pn.

»Remont 6 pomieszczeri biurowych w budynku ,,C” przy al. Niepodleglosci 16/18

w Poznaniu®”.

Wykaz osob
wskazanych przez Wykonawce zgodnie z trescig rozdz. VI ust. 1 pkt c SIWZ

W przypadku oséb, kiérymi Wykonawca nie dysponuje, nale?y dolaczyé (zgodnie

z art. 26 ust 2b Pzp) do oferty pisemne zobowiazanie innych podmiotdw,

do udostepnienia 0séb zdolnych do wykonania zaméwienia

Lp.

Imig i nazwisko osaoby

Zakres
wykonywanych
czynnosci -
petniona funkcja

Rodzaj i nr

uprawnien

kierownika
budowy

Zaswiadczenie
potwierdzajace
przynaleznosc do
wiasciwej Izby
Samorzadu
Zawodowego (numer
czlonkowstwa i waznosé
zaswiadczenia
oddnia.......... ...
dodnia ...............)

Oswiadczam, ze ww. osoba posiada uprawnienia do wykonywania okreslonych dziatalnosci
lub czynnosci oraz jest zdolna do wykonywania zaméwienia, opisanego w SIWZ.

{imie i nazwisko)
Dbodpis uprawnionego przedstawiciela Wykonawcy







..............................

{pieczet Wykonawey )

Dotyczy:

przetargu

nieograniczonego na

realizacje

Zalaeznik nr 7 do SIWZ

robot

budowlanych  pn.

»Remont 6 pomieszczen biurowych w budynku ,C” przy al. Niepodieglosci 16/18
w Poznaniu ",

Wykaz

wykonanych i zakoriczonych robét budowlanych

Nazwa przedmiotu Daty Wartos¢ robat Podmiot
Lp. Zamowienia wykonania zrealizowanych zlecajgcy
Rodzaj robdt budowlanych zamowienia przez zamowienie
zrealizowanych (cddnia ......... Wykonawce (odbiorca)
przez Wykonawce (remonty | dodnia.......... ) | (zlotych brutto)
pomieszczer: w tym
malowanie $cian, wymiana
wyktadzin)
..................... Jdnia et

............................................................

(imig i nazwisko
podpis uprawnionegs przedstawiclela Wykonawcey







WZOR UMOWY O ROBOTY BUDOWLANE Zatacznik nr 8 do SIWZ

UMOWA o rohoty budowlane
Nr DA/......12010

w dniu ... 2010 roku w Poznaniu, zostala zawarta umowa, w nastepstwie
rozstrzygnigcia postgpowania o zaméwienie publiczne, prowadzonege na podstawie ustawy
z 29.01.2004 r. Prawo zamowien publicznych (jt. Dz. U. z 2007 r. Nr 223 poz. 1655
ze zmianami) w trybie przetargu nieograniczonego pomiedzy:

Urzedem Marszalkowskim Wojewdodztwa Wielkopolskiego

z siedziba przy al. Niepodlegtosci 18, 61-713 Poznan

NIP: 778-13-44-777, REGON: 631268501,

reprezentowanym przez:

......................................................................................

.....................................................................................................................................................

......................................................................................

zwanym w dalszym tekécie ,Wykonawcg”.

§1
Zamawiajgcy zleca, a Wykonawca przyjmuje do realizacji zadanie inwestycyjne - roboty
budowlane polegajace na: remoncie 8 pomieszczen biurowych w budynku ,C" (w tym zespot
pomieszczen A" | zesp6l pomieszczen biurowych ,B") przy al. Niepodiegtosci 16/18
w Poznaniu wraz z wyposazeniem, zgodnie ze specyfikacjg istotnych warunkéw zamowienia
z dnia ... roku oraz oferta Wykonawcy zlozong dnia ............... 1., stanowigcymi
integralng czesé umowy.

§2
1. Na przedmiot umowy okreslony w § 1 skiada sie szczegotowy zakres rzeczowy robot
okreslony dokumentacjg projektowo-wykonawczg stanowiaca =zalacznik nr 1,

specyfikacjg techniczng wykonania i odbioru robét - zatacznik nr 2 oraz przedmiarem

robot, stanowigcym zatacznik nr 3 do niniejszej umowsy.






§3
Maksymalny termin realizacji przedmiotu umowy tj. robét budowlanych wraz z wyposazeniem
ustala sig¢ do 30.09.2010 r., w tym 15 dni roboczych od dnia przekazania pomieszczen A"
pokoje nr - 340, 341 i 342, 15 dni roboczych od dnia przekazania pomieszczen ,B" pokoje
nr- 338a, 338 337.

§4
1. Wykonawca zobowigzuje sie wykonaé przedmiot umowy zgodnie z projektem budowlano —
wykonawczym, specyfikacja techniczng wykonania i odbioru robét budowlanych, przedmiarem
robat, obowiazujacymi przepisami i normami oraz zasadami wiedzy technicznej.
2. W sytuacji, gdy wystapia rozbieznosci miedzy zapisami dokumentacji projektowe]
t]. projektem budowlano-wykonawczym, przedmiarem robét, specyfikacjg techniczna
wykonania i odbioru robét dotyczacymi niniejszej specyfikacji istotnych warunkéw zamowienia,
0 poprawno$ci zapisu decyduje w kolejnosci: projekt, specyfikacja techniczna wykonania
i odbioru robét, przedmiary robét.

§5
Zamawiajacy przekaze Wykonawcy teren budowy w terminie uzgodnionym w dniu podpisania
umowy.,

§6
1. Zamawiajgcy do nadzorowania prac i do kontaktdw ustanawia w zakresie realizaciji
FODOL PANA ... e e

2. Wykonawca ustanawia Kierownika budowy w osobie:

1) Pana . - tel: ., posiadajacego uprawnienia
budowlane w specjalnosci konstrukcyjno - budowlanej
N e, z dnia ., wydane przez
........................................................... oraz posiadajgcege zaswiadczenie
Polskigj ]zby Inzynieréw Budownictwa nr ................ zdnia .o, r.
wazne od dnia .......cccconnn, I. do dnia ...coeevreivennn, r., potwierdzajgce
przynaleznos¢ do PIIB i wniesienie wymaganego ubezpieczenia

od odpowiedzialnosci cywilnej,

3. Kierownik budowy przed rozpoczeciem budowy zobowigzany jest do sporzadzenia
lub zapewnienia sporzadzenia planu bezpieczeristwa i ochrony zdrowia uwzgledniajac
specyfikg prac zwigzanych z remontem i warunki prowadzenia robét zgodnie z art. 21a
ust. 1 ustawy Prawo budowlane.

§7

Zamawiajacy wskaze Wykonawcy granice terenu prowadzenia remontu.






§8

. Wykonawca zobowigzuje sie wykona¢ oznaczenia i utrzymaé na swodj koszt
zabezpieczenie remontowanych pomieszczen, a takze strzec mienia znajdujacego sie
oraz zapewnic¢ warunki bezpieczeristwa.

. Wykonawca ponosi odpowiedzialno$¢ za kazdg szkode w mieniu Zamawiajgcego
powstata w okresie realizacji przedmiotu umowy.

. W czasie realizacji robét Wykonawca bedzie utrzymywal teren budowy w stanie
wolnym od przeszkdd komunikacyjnych oraz bedzie skiadowat i usuwat wszelkie
urzgdzenia pomocnicze i zbedne materialy, odpady | $mieci.

. Wykonawca zobowigzuje sie do wywozu, utylizacji i zabezpieczenia odpadow
we wiasnym zakresie, zgodnie z obowigzujacymi przepisami.

. W przypadku wystapienia odpadaw niebezpiecznych, Wykonawca zobhowigzuje sie do
pisemnego sprawozdania z ich zagospodarowania, z potwierdzeniem wykonania
wywozu | utylizacji materiatow szkodliwych przez uprawniony podmiot. Wykonawca
jest zobowigzany do dostarczenia pisemnego sprawozdania z realizacji
zagospodarowania odpadow, do daty protokotu koficowego odbioru robét.

. Wykonawca zobowiazuje sie informowaé Zamawiajacego o awariach, niezwtocznie po
ich powstaniu, poprzez zgloszenie telefoniczne, a nastgpnie do niezwlocznego
przekazania pisemnej notatki dotyczacej zaistnialego zdarzenia.

. Wykonawca zobowigzuje sig do umozliwienia wstepu na teren remontu pracownikom
organéw Panstwowego Nadzoru Budowlanego, do ktérych nalezy wykonywanie zadan
okreslonych ustawg Prawo budowlane oraz do udostepnienia im danych i informacii
wymaganych tg ustawa,

Po zakonczeniu robét, Wykonawca zobowigzany jest na swoj koszt, uporzadkowac
remontowane pomieszczenia i przekazac je Zamawiajgcemu w terminie koncowego

odbioru robot,

. Wykonawca zobowiazuje sig, ze bedzie prawidiowo prowadzit catosé dokumentacit
robét remontowych.

§9
Wykonaweca o$wiadcza, ze posiada aktualne ubezpieczenie od odpowiedzialnosci
cywilnej.

§10
. Wykonawca zobowigzuje sie wykonaé przedmiot umowy z materiatéw i urzadzer
wiasnych.
Materialy i urzadzenia, o ktérych mowa w ust. 1 powinny odpowiadaé: wymogom

wyrobow dopuszczonych do obrotu i stosowania w budownictwie okreslonych
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w art. 10 ustawy Prawo budowlane, wymaganiom specyfikacji technicznej wykonania
i odbioru robét oraz projektu budowlano-wykonawczego.

Na kazde zadanie Zamawiajacego w trakcie realizacji prac oraz po zakoriczeniu prac,
Wykonawca obowigzany jest okaza¢ w stosunku do wskazanych materiatéw certyfikat
zgodnosci z Polska Norma, aprobatg techniczng CE.

Na zyczenie Zamawiajacego, Wykonawca zobowigzuje sie do zapewnienia $rodkow,
wymaganych do zbadania jakosci wykonanych robdt z materiatow Wykonawcy
na terenie budowy, a takze do sprawdzenia ich cigzaru i ilosci zuzytych materiatow.

. Jezeli w rezultacie przeprowadzonych badan okaze sig, ze zastosowane materiaty,
badz wykonanie robét jest niezgodne z umows, to koszty badan obcigzg Wykonawce,
zas gdy wyniki badan wykaza, e materialy bad? wykonanie robét sg zgodne
z umowsa, to koszty tych badan obcigza Zamawiajgcego.

§ 11
Zakres rzeczowy robét okreslony w § 2 niniejsze] umowy, Wykonawca wykona sitami
wiasnymi lub przy pomocy podwykonawcéw (zgodnie ze zlozona ofertg).

§12
Niezaleznie od obowigzkow wymienionych w § 8, 10 Umowy Wykonawca przyjmuje na
siebie nastepujace obowiazki szczegotowe, ktére wykona na wiasny koszt:
Dostarczenia na teren budowy materiatow i urzgdzen niezbednych do realizacii prac,
Informowania inspektora nadzoru o terminie zakrycia robét ulegajacych zakryciu
oraz terminie odbioru robot zanikajgcych; jezeli Wykonawca nie poinformowat
o tych okolicznosciach inspektora nadzoru, zobowigzany jest na jego zadanie odkry¢
roboty lub wykonaé otwory niezbedne do zbadania robot, a nastepnie przywrocicé
roboty do stanu poprzedniego.

§13
. Strony przewidujg nastepujace odbiory przedmictu umowy:
1) koncowy,
2) ostateczny - pogwarancyjny — realizowany w ciagu 14 dni przed uptywem
terminu gwarancji.
Strony ustalajg nastepujgce zasady odbioréw:
1) Przedmiot umowy zostanie odebrany protokotem odbioru koncowego po
jego catkowitym wykonaniu z nalezyta starannoscia i zgloszeniu do odbioru,
2) Wykonawca (kierownik budowy) zglosi Zamawiajacemu gotowosé do
odbioru koricowego na pismie.






3) Zamawiajacy na pismie wyznaczy termin i rozpocznie odhior przedmiotu
odbioru w terminie 14 dni od daty zawiadomienia go o osiagnieciu
gotowosci do odbioru zawiadamiajac o tym Wykonawce.

4) Jezeli Zamawiajacy nie przystapi do formalnego odbioru przedmiotu
odbioru w terminie ustalonym w pkt 3 i nie zawiadomi Wykonawcy
0 przyczynie nie przystapienia do odbioruy, bedzie to réwnoznaczne
z pokwitowaniem wykonania robét.

5) Jezeli w toku czynnosci zostang stwierdzone wady, to Zamawiajacemu
przystugujg nastepujgce uprawnienia:

5.1) Jezeli wady nadajq sie do usunigcia moze odméwic odbioru do czasu
usuniecia wad,

5.2) Jezeli wady nie nadajg sie do usunigcia to: jezeli umozliwiajg one
uzytkowanie przedmiotu odbioru zgodnie z przeznaczeniem Zamawiajgcy
moze zadaé obnizenia wynagrodzenia w odpowiednim stosunku, jezeli
wady uniemozliwiajg uzytkowanie zgodnie z przeznaczeniem Zamawiajacy
moze odstapié od Umowy.

6) Strony postanawiaja, ze z czynnosci odbioru koncowego bedzie spisany
protokot, zawierajgcy wszelkie ustalenia dokonane w toku odbioru, jak tez
terminy wyznaczone na usuniecie stwierdzonych wad.

7) Wykonawca zataczy do protokotu odbioru koncowego wszystkie wymagane
dokumenty, w tym protokoty badan, atesty, Swiadectwa, certyfikaty,
dokumentacje powykonawcza budowlana, oraz jezeli wystapia, dokumenty
potwierdzajace przyjecie 1 utylizacje materialow szkodliwych, przez
uprawniony podmiot.

8) Wykonawca zobowigzany jest do zawiadomienia Zamawiajacego usunieciu
wad oraz do zadania wyznaczenia terminu na odbiér zakwestionowanych
uprzednio robét jako wadliwych.

8) Zamawiajacy wyznacza takze ostateczny - pogwarancyjny odbiér robét
przed uplywem terminu gwarancji jakosci oraz termin na protokolarne
usunigcia wad po uplywie okresu rekojmi za wady fizyczne

§ 14
1. Strony postanawiaja, ze Wykonawca udzieli gwarancji jakesci na caty przedmiot
umowy.
2. Termin gwarancji jakosci wynosi 36 miesiecy liczac od daty odbioru koricowego.
3. W dacie odbioru koricowego przedmiotu odbioru Wykonawca wystawi pisemny
dokument gwarancyjny okreslajacy szczegolowe warunki  gwarancji  jakoéci,

w tym zobowigzanie sig do bezplatnego usunigcia usterek z przyczyn zawinionych
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przez Wykonawce w terminie 14 dni od dnia zgloszenia usterki, jezeli bedzie to

mozliwe technicznie lub w innym terminie uzgodnionym przez strony.

§15

- Za wykonanie przedmiotu okreélonego w § 1 niniejszej umowy Zamawiajgcy zaptaci
Wykonawcy wynagrodzenie ryczattowe zgodnie ze zlozona oferta,

. Wynagrodzenie ryczattowe Wykonawcy wg oferty wynosi:

nettor .o z

stownie:

............................................................................................

powigkszone o obowigzujacy podatek od towardw i ustug (VAT)

F e e zl, co stanowi razem kwote:
Brutto: cooocrieeiir e z
stownie:

...............................................................................................

. Wykonawca gwarantuje stato$¢ cen jednostkowych czynnikéw produkeji, tj.; robét,
materiatow, sprzetu, kosztdw zakupu, kosztéw posrednich i zysku za roboty wykonane
w okresie obowigzywania niniejszej Umowy.
Strony postanawiajg, ze rozliczenie za przedmiot umowy nastapi fakturg koricowa po
zakoriczeniu catosci robét oraz ich odbiorze na podstawie protokoiu odbioru
korcowego zatwierdzonego przez inspektora nadzoru.
. Zamawiajgcy ma obowiazek =zaplaty przelewem faktury w terminie 21 dni
od daty jej doreczenia wraz z dokumentami rozliczeniowymi.
Strony umowy wylaczajg mozliwo$¢ przelewu wierzytelnosci wynikajacej z umowy
na osobe irzecia.

§ 16
Strony postanawiajg, i2 kary umowne bedg naliczane w nastepujacych wypadkach
i wysokosciach:

1) Wykonawca zobowigzuje sie zaplacié Zamawiajacemu kary umowne:

1.1} za opdznienie w wykonaniu przedmiotu umowy w wysokoscl 0,2%
wynagrodzenia brutto, okreslonego w § 15 ust. 2 umowy za kazdy dzier
opdznienia,

1.2) za opoznienie w usunieciu wad stwierdzonych przy odbiorach
czgsciowych | odbiorze koricowym robét lub w okresie gwarangji
i rekojmi za wady w wysokosci 0,2% wynagrodzenia brutto, okre$lonego
w § 15 ust. 2 umowy za kazdy dzien opdZnienia liczonego od dnia
wyzZnaczonego na usuniecie wad,

1.3) za spowodowanie przerwy w realizacji robét z przyczyn zaleznych
od Wykonawcy w wysokosci 0,2% wynagrodzenia brutto, okreslonego

w § 15 ust. 2 umowy za kazdy dzien przerwy,






1.4) za odstapienie od Umowy z przyczyn zaleznych od Wykonawcy
w wysokosci 5% wynagrodzenia brutio, okreslonego w § 15 ust. 2
umowy.

2) Zamawiajacy ptaci Wykonawcy kary umowne:

2.1) ‘za opoznienie w przekazaniu terenu budowy oraz za uniemozliwienie

rozpoczecia lub spowodowanie przerwy w wykonywaniu robdt w wysokosci

0,2% wynagrodzenia umownego brutto, akreslonego w § 15 ust. 2 umowy,

za kazdy dzien opdznienia lub przerwy,

2.2) za opdznienie w przeprowadzeniu odbioru koricowego robét w wysokosci

0,2% wynagrodzenia brutto, okreslonego w § 15 ust. 2 umowy za kazdy dzien

opéZnienia, liczac od nastepnego dnia po terminie, w ktérym odbiér miat byé

zakonczony,

2. Strony zastrzegajg sobie prawo do odszkodowania uzupetniajgcego, przenoszgcego
wysokosé kar umownych do wysokoéci rzeczywiscie poniesionej szkody.

§17
1. Zamawiajacemu przystuguje prawo do odstgpienia od umowy:

1) w razie wystapienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie
umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzied
w chwili zawarcia Umowy,

2) jezeli zostanie wydany nakaz zajecia majatku Wykonawcy,

3) jezeli Wykonawca nie rozpoczat robét bez uzasadnionych przyczyn
oraz nie kontynuuje ich przez okres kolejnych 14 dni, pomimo wezwania
Zamawiajgcego zlozonego na pismie,

4) jezeli Wykonawca przerwat realizacie rob6t i przerwa ta trwa diuzej
niz 1 miesiac,

3} jezeli Wykonawca naruszy w sposob razacy obowigzujace ustawy i normy
w zakresie budownictwa.

2. Odstgpienie od umowy powinno nastapié w formie pisemnej pod rygorem niewaznosci
takiego oswiadczenia i powinno zawieraé uzasadnienie.

3. W przypadku odstapienia od umowy, Wykonawce oraz Zamawiajgcego obcigzajg
nastepujgce obowigzki szczegdtowe:

1} w terminie 7 dni od daty odstapienia od umowy Wykonawca przy udziale
Zamawiajgcego sporzadzi szczegdlowy protokot inwentaryzacji robét w toku
wedtug stanu na dzien odstapienia,

2) zabezpieczy przerwane roboty w zakresie obustronnie uzgodnionym na koszt tej
strony, ktdra odstapita od umowy.






§18

1. Wykonawca os$wiadcza, iz zapoznat sig i bedzie przestrzegaé Polityke Bezpieczenstwa
Informacji” (zafqcznik nr 5a do umowy) oraz ,Wytyczne bezpieczeristwa informacji dla
kontrahentéw" (zafgcznik nr 5b do umowy ), w zakresie ochrony informacii, z ktérymi moze
mie¢ stycznoéé podczas realizacji umowy.

2. Wykonawca zobowigzuje sig do zachowania w tajemnicy informacji pozyskanych w trakcie
wykonywania prac dla Urzedu Marszatkowskiego Wojewddztwa Wielkopolskiego
i nie ujawniania ich bez zgody Marszatka Wojewodztwa Wielkopolskiego.

§19
1. Wszystkie ewentualne kwestie sporne powstate na tle wykonania niniejszej umowy
strony rozstrzygac beda polubownie.
2. W przypadku nie dojécia do porozumienia spory podlegajg rozstrzygnigciu
przez wlasciwy Sad Powszechny.

§20
W sprawach nie uregulowanych niniejsza umowa stosuje sie przepisy ustawy Prawo
zamowieni  publicznych, ustawy Prawo budowlane, ustawy Kodeks cywilny
oraz w sprawach procesowych przepisy ustawy Kodeks postepowania cywilnego.

§ 21
Umowe niniejszg sporzadza sie w 4  jednobrzmigcych egzemplarzach,
jeden egzemplarz dla Wykonawcy i trzy egzemplarze dla Zamawiajacego.

Zamawiajacy Wykonawca

..........................................................................................

........................................................................................

Zalgczniki:
1) dokumentacja techniczna,
2) specyfikacja techniczna wykonania i odbioru rabat,
3) przedmiar robot,
4) kserokopie dokumentow Wykonawey, potwierdzajacych uprawnienia osdb uczestniczacych w wykonywaniu
zamowienia tj.:
* kserokopia dokumentu dla kierownika budowy potwierdzajacego uprawnienia do wykonywania
samodzielnych funkcji w budownictwie w specjalnosci konstrukcyjno — budowlanej oraz kserckopia

aktualnego zaswiadczenia, iz osoba ta jest czionkiem Polskie] Izby Inzynierow Budownictwa zgodnie
z ustawa Prawo budowlane;






5a 1 5b) polityka bezpieczeristwa informacji.
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SLOWNIK TERMINOW
Wystepujgce w Polityce Bezpieczenstwa Informagji zwroty oznaczaja;

1) administrator aplikacji - osoba odpowiedzialna za sprawne funkcjonowanie
aplikacji

2) ABI -~ Administrator Bezpieczeristwa Informacji

3) administrator systeméw informatycznych - osoba odpowiedzialna za
funkcjonowanie systemu lub sieci informatycznych oraz za przestrzeganie
zasad i wymagar bezpieczeristwa systemow i sieci informatycznych

4) ADO - Administrator Danych Osobowych

5) analiza ryzyka - proces identyfikacji ryzyka, okreslania jego wartosci
I identyfikowanie niezbednych zabezpieczer

6) Departament UMWW - Departament Urzedu Marszatkowskiego Wojewddztwa
Wielkopolskiego

7) Gestor Zasobu - petni nadzér nad zasobem i decyduje we wszelkich sprawach
merytorycznych dotyczacych tego zascbu. Role Gestora pehni Dyrektor
Biura/Departamentu, Zespotu, ktéry na mocy Regulaminu Organizacyjnego jest
odpowiedzialny za dany zaséb.

8) Jjednostka zewnetrzna - jednostki posiadajace dostep do zasobdw
informacyjnych UMWW z racji powierzonych im zadarn na podstawie przepisow
prawa nie bedace w strukturze Urzedu Marszatkowskiego

9) Kierownictwo Urzedu — czionkowie zarzadu wojewddztwa wielkopolskiego
oraz dyrektorzy departamentow i biur Urzedu Marszatkowskiego

10} kluczowy sprzet informatyczny - serwery, aktywne i pasywne urzadzenia
sieci informatycznej, centrale telefoniczne oraz urzadzenia zapewniajgce
zasilanie bezprzerwowe

11) Kontrahentiwykonawca - osoba fizyczna Iub prawna lub jednostka
organizacyjna nie posiadajaca osobowosci prawnej, ktorym ustawa przyznaje
zdolnos¢ prawng, z ktorg zawarta jest umowa zgodnie z ustawg Prawo
Zamowien Publicznych, $wiadczaca ustugi na rzecz Urzedu Marszatkowskiego
Wojewodztwa Wielkopolskiego z wylgczeniem os6b fizycznych, z ktérymi
UMWW zawart umowe cywilno-prawng

12) Marszatek - Marszatek Wojewodztwa Wielkopolskiego

13) PBI - Polityka Bezpieczeristwa Informagji

14) podatnos¢ - skionno$¢ zasobu na oddzialywanie zagrozen

15) przelozony - dyrektor iz-ca dyrektora komorki organizacyjnej, kierownik
wydziatu lub oddziaiu



16) ryzyko - prawdopodobienstwo, ze wystgpujace zagrozenie moze spowodowac
straty w zasobach

17) system informacyjny - system, w ktérym w trakcie zachodzacych w nim
proceséw gromadzi sig, przetwarza, przechowuje iudostgpnia informacje,
niezaleznie od formy realizacji tych procesow

18) system informatyczny - system informacyjny, w ktdrym cho¢ jeden
z procesow odbywa sie w formie elektronicznej

19) Urzad Marszatkowski - Urzad Marszalkowski Wojewddztwa Wielkopolskiego
(UMW) |

18) zagrozenie - potencjaina przyczyna niepozadanego incydentu, ktorego
skutkiem moga by¢ straty w zasobach

19) zas6b - wszystko to, co ma wartos¢ dla Urzedu Marszatkowskiego,
w szczegolnosci: pracownicy, wizerunek Urzgdu Marszatkowskiego, informacje
wytwarzane, przetwarzane iprzechowywane w Urzedzie Marszatkowskim,
mienie wykorzystywane przez Urzad Marszatkowski oraz jej pracownikow

20) ZSBI - Zespol Sterujacy ds. Bezpieczenstwa Informacii '

21) ZZBI - Zasady Zarzadzania Bezpieczerstwem Informacji
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§1.

1. STRATEGIA BEZPIECZENSTWA

Cel strategii bezpieczenstwa

Zapewnienie wymaganego zaangazowania pracownikéw w utrzymanie bezpieczenstwa

systemow informacyjnych, okreslenie kierunkéw rozwoju zarzadzania bezpieczenstwem

tych systemow, przy jednoczesnym spetnieniu wszelkich wymogow obowigzujgcego

prawa oraz zagwarantowanie sprawnego funkcjonowania Urzedu Marszatkowskiego.

§ 2. Definicja strategii bezpieczenstwa

§3.

Bezpieczenstwo Urzedu Marszatkowskiego to stan okreslony przez przyjety zbior
norm, zasad, rozwigzan oraz Srodkéw i metod ochrony zasobéw informacyjnych,
ktérego miarg jest poziom ryzyka naruszenia dostepnosci, poufnosci Iub
integralnosci tych zasobdw.

Bezpieczenstwo informacji Urzedu Marszatkowskiego jest zapewnione, jezeli
ryzyko naruszenia dostgpnosci, poufnoéci lub integralnosci chronionych zasobow
w Urzedzie Marszatkowskim nie przekracza akceptowalnych parametréw przy
zachowaniu zasad sformutowanych w niniejszej Polityce.

Akceptowalnym poziomem ryzyka dla zasobéw sklasyfikowanych zgodnie
z punktem 3 "Zarzadzanie zasobami" jest poziom $redni. Wprowadzenie PBl ma na
celu obnizanie zidentyfikowanych ryzyk.

Deklaracja Kierownictwa Urzedu Marszatkowskiego

PBI wyznacza kierunek dzialania Kierownictwa oraz pracownikow Urzedu
Marszatkowskiego w celu zapewnienia systemowego nadzoru nad gromadzeniem,
przetwarzaniem, przechowywaniem i udostepnianiem informacji,  ktorych
wiascicielem jest Urzad Marszatkowski (niezaleznie od formy realizacji tych
procesow).

Kierownictwo Urzedu Marszatkowskiego zapewnia bezpieczerstwo mienia UMWW
oraz informacji zawartej w systemach informacyinych Urzedu Marszatkowskiego
ipoza nimi wsposéb opisany wZZBl, poniewaz majg one fundamentaine
znaczenie dla realizacji misji iceléw statutowych Urzedu Marszatkowskiego.
Informacje stanowig zasoby Urzedu Marszatkowskiego wymagajgce odpowiedniej
ochrony.
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3. PBI wyraza wole Kierownictwa Urzedu Marszatkowskiego w zakresie ochrony jej
zasobow informacyjnych oraz zasobéw stuzacych do przetwarzania informacji.

4. Kierownictwo Urzedu Marszatkowskiego aktywnie wspiera procesy zmierzajace do
zapewnienia bezpieczenstwa informacji poprzez wdrazanie, rozwdj i uaktualnianie
PBI oraz regulacji wynikajacych z tej polityki.

5. PBI oraz regulacie z nigj wynikajgce obowiazuja wszystkich pracownikow Urzedu
Marszalkowskiego, stazystéw i praktykantéw oraz uzytkownikéw informacji
(kontrahentéw, jednostki zewnetrzne), poza uzytkownikami informacii publicznie
dostepnych na stronach internetowych Urzedu Marszatkowskiego i winnych
publikacjach. Kierownictwo Urzedu Marszatkowskiego odpowiada za Zapewnienie
$rodkow na te cele.

6. PBI ustala wytyczne do stworzenia zasad ochrony systemow informacyjnych, ze
szczegolnym uwzglednieniem systemow informatycznych Urzedu
Marszatkowskiego i zawartych w nich informacji.

7. Kazdy pracownik Urzedu Marszatkowskiego, stazysta, praktykant, inna osoba
fizyczna uzyskujaca dostep do zasobdw informacyjnych Urzedu Marszatkowskiego
zostaje zapoznany z PBI oraz odpowiednimi Wytycznymi Bezpieczenstwa
Informacji, potwierdza ten fakt pisemnym o$wiadczeniem oraz zobowiazuje sig
przestrzegaé zasady, reguly i postanowienia z niej wynikajgce. Wzor o$wiadczenia
stanowi zatacznik Nr 1 do PBI.

8. Zadna procedura ani regulacja wewngtrzna w Urzedzie Marszatkowskim nie moze

naruszaé zasad okreslonych w niniejszym dokumencie.
§ 4. Regulacje ogéine
1. Zycie i zdrowie osob jest dobrem najwyzszym iich ochrona w sytuacji zagrozenia

jest wazniejsza niz ochrona jakichkolwiek innych zasobdow.

2. Ochronie podlegajg w szczegdlnosci:

informacje przetwarzane w Urzedzie Marszatkowskim, niezaleznie od ich formy

i nosnika,

— sprzet wykorzystywany do przetwarzania, przesyfania i przechowywania
informacji w Urzedzie Marszatkowskim,

— pomieszczenia, w ktoérych znajduje si¢ kluczowy sprzgt informatyczny,
dokumenty zawierajace tajemnice s%uibowq oraz dane osobowe,

— oprogramowanie wykorzystywane w Urzedzie Marszatkowskim,

— wizerunek Urzedu Marszatkowskiego,
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- pozostate mienie wykorzystywane przez Urzad Marszatkowski lub bedace jego
wiasnoscia,

— informacje, ktdrych wlascicielem sg kontrahenci lub jednostki zewnetrzne
wspotpracujace z Urzedem Marszatkowskim.

Celem ustanowienia PBI jest zapewnienie zachowania poufnosci, dostepnosci

| integralnoéci informacji przetwarzanych w Urzedzie Marszatkowskim.

— Poufnos¢ informacji oznacza, ze jest ona dostepna wytgcznie dla oséb, ktore
zostaty upowaznione do korzystania z danej informacji.

— Dostgpnos¢ zasobu oznacza mozliwosé wykorzystania zasobu przez
upowazniong osobe na kazde uzasadnione zadanie w ustalonym czasie.

— Integralnos¢ informacji oznacza, ze informacja nie ulegta zmianie od czasu
ostatniej autoryzowanej madyfikacji lub nie zostata usunieta w niekontrolowany
sposob.

Bezpieczenstwo informacji w Urzedzie Marszatkowskim osigga sie wdrazajac
zabezpieczenia, w szczegolnosci: zarzadzenia Marszatka, procedury, zasady,
zapewniajace przejrzystg strukture organizacyjng oraz przez biezacy przeglad
prawidiowego  funkcjonowania  oprogramowania i sprzgiu  stuzacego do
przetwarzania informacji. Zabezpieczenia te sg monitorowane w celu ich ciagtego
doskonalenia.

Bezpieczenstwo informacji Urzedu Marszatkowskiego obejmuje nie tylko siedzibe

Urzedu Marszatkowskiego, ale takze wszelkie sytuacje, w ktdrych informacje

zwigzane z dziatalnoscig Urzedu Marszatkowskiego sg przetwarzane poza jego

siedzibg. Obejmuje to w szczegdlnosci zdalny dostgp do sieci komputerowe;

Urzgdu Marszatkowskiego.

§ 5. Uwarunkowania prawne

PBI jest zgodna z regulacjami prawnymi zawartymi w zalgczniku nr 2 do niniejszego
dokumentu.

§ 6. Potencjaine zagrozenia

Zasoby Urzedu Marszatkowskiego istotne dla realizacji jego zadan, a
W szczegdlnosci informacje, atakze sprzet niezbedny do ich przechowywania
| przetwarzania, sg narazone na rézne zagrozenia. W szczegdlnosci identyfikuje sie

nastgpujace kategorie zagrozen, ktorym mogg podlegad zasoby Urzedu
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Marszatkowskiego:

a) naruszenie poufnoéci danych zaréwno przez pracownikdw, jak iosoby
niezatrudnione w Urzedzie Marszatkowskim, wtym rowniez przez kradziez
zasobu,

b) niedostepnoé¢ zasobu, znaczna degradacja jego istotnych parametrow
funkcjonalinych lub utrata danych (zniszczenie zasobu) na skutek wystapienia
sit wyzszych albo nieumysinego, umysinego lub przypadkowego dziatania,

c) naruszenie integralno$ci danych na skutek nieumysinego, umysinego lub
przypadkowego dzialania,

d) stosowanie niespdjnych zasad (standardéw, procedur) isrodkoéw ochrony
systemow.

2. Zadaniem regulacji zawartych w PBl jest zmniejszenie ryzyka pltyngcego
z zagrozen do akceptowalnego poziomu, to znaczy zminimalizowanie mozliwosci
naruszenia bezpieczenstwa zasobéw informacyjnych Urzedu Marszatkowskiego,
umozliwienie wczesnego wykrycia takiego naruszenia, zminimalizowanie strat

zwigzanych z takim naruszeniem oraz sprawne usunigcie jego skutkow.
§ 7. Zasady ochrony zasobow informacyjnych

1. Skuteczna ochrona zasobow informacyjnych Urzedu Marszatkowskiego wymaga
wspolnego dziatania | zaangazowania wszystkich pracownikow.

2. W sytuacjach kryzysowych, ujawnienie informacji wrazliwych pod wzgledem
poufnoéci uznawane jest jako zagrozenie mniejsze od zniszczenia tych informacii.
Nie dotyczy to informacji niejawnych w rozumieniu ustawy o ochronie informacii
niejawnych.

3. Obowiazek ochrony zasobdéw Urzedu Marszatkowskiego, w przypadku wspdipracy
z kontrahentami i jednostkami zewnetrznymi okreslany jest wramach umow
zawartych z tymi podmiotami.

4. Pracownicy Urzedu Marszatkowskiego zobowiazani sg do uzywania zasobow
informacyjnych Urzedu Marszatkowskiego wytacznie do celéw stuzbowych, chyba,
ze regulacie szczegolowe stanowig inaczej. W zwigzku z tym wszyscy uzytkownicy
zasobhdw informacyjnych podlegajg monitoringowi zgodnie z ZZBI.

5. W celu zapewnienia bezpieczenstwa zasobow Urzedu Marszatkowskiego stosuje
sie nastepuigce ogdlne zasady:

a) zasada przywilejow koniecznych: kazdy pracownik posiada prawa dostepu do

zasobow Urzedu Marszatkowskiego ograniczone wylacznie do tych, ktore sg
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§8.

konieczne do wykonywania powierzonych mu obowigzkdw,

b) zasada wiedzy koniecznej: pracownicy posiadajg wiedze o zasobach Urzedu
Marszatkowskiego ograniczong wylgcznie do zagadnien, ktére sg konieczne do
realizacji powierzonych im zadan,

C) zasada asekuracji zabezpieczeri: ochrona zasobdéw winna opiera¢ sie na co
najmniej dwéch mechanizmach zabezpieczenia,

d) zasada rozliczalno$ci: Urzad Marszatkowski dazy do zapewnienia
jednoznacznej odpowiedzialno$ci pracownikéw za powierzone im zasoby;
wszyscy uzytkownicy zasobéw informacyjnych ponoszg odpowiedzialnosé za
zaniedbanie swoich obowigzkoéw badz przekazanie swoich przywilejow innym
oschom.

ORGANIZACJA BEZPIECZENSTWA INFORMACJI w URZEDZIE
MARSZALKOWSKIM

Role zwigzane z zapewnieniem bezpieczeristwa informacji

Marszatek decyduje o celach i$rodkach przetwarzania informacji, zatwierdza PBI
| dokumenty opracowane na jej podstawie, zmiany organizacyjne wynikajgce z PBI
oraz budzet przeznaczony na PBI. Jest administratorem danych osobowych
w Urzedzie Marszatkowskim w rozumieniu art. 3 ust, 1 Ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych.

Zespol Sterujacy ds. Bezpieczefistwa Informacji(ZSBl) odpowiada za
koordynacje rozwoju iwdrazania PBI oraz administrowania tg Polityka, a takze
analizuje zagrozZenia i incydenty zwigzane z bezpieczenstwem informacii.

Zespot Sterujgcy ds. Zarzadzania Ciagloscia Dziatania monitoruje wdrazanie
i realizacjg procedur zapewniajgcych ciagtosé dziatania w UMWW.,

Zespoly Sterujace powolywane doraznie do realizacji projektow odpowiadajg
za zgodno$¢ projekiu informatycznego z wymogami PBI oraz za przestrzeganie
procedur bezpieczenstwa w trakcie analizy, projektowania, testowania i wdrazania.
Dyrektor Departamentu (Biura), odpowiada za przestrzeganie zasad Polityki
Bezpieczenstwa Informacji w podlegtej jemu koméree organizacyjnej.

Dyrektor Departamentu Administracyjnego (Dyrektor DA} odpowiada za
zapewnienie infrastruktury  technicznej, obstuge administracyjng  oraz
bezpieczenstwo fizyczne | organizacyjne.

Audytor Wewnetrzny (BA) przeprowadza audyty, majgce na celu ocene
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10.

11.

12.

13.

14.

15.

stosowanych rozwigzan iich zgodnosé z obowigzujacymi przepisami prawa, FBI
oraz procedurami, wzglednie ocenia te zagadnienia przy wykonywaniu innych
audytow,

Dyrektor Departamentu Organizacyjnego i Kadr/Dyrektor (DO) odpowiada za
organizacje szkolen z zakresu PBI.

Petnomocnik Marszatka ds. Ochrony Danych Osobowych petni nadzdr nad
przetwarzaniem danych osobowych w rozumieniu ustawy o ochronie danych
osobowych.

Administrator Bezpieczenstwa Informacji (ABI) monitoruje przestrzeganie zasad
bezpieczeristwa, prowadzi kontrole przetwarzania danych osobowych oraz petni
role gtéwnego arbitra merytorycznego w zakresie bezpieczefstwa systemdow
informatycznych w Urzedzie Marszatkowskim.

Pelnomocnik Marszatka ds. Ochrony Informacji Niejawnych odpowiada za
ochrone informacji w rozumieniu ustawy o ochronie informacii niejawnych.
Administrator Systeméw Informatycznych (ASI) odpowiada za biezace
utrzymanie systeméw informatycznych iich funkcjonowanie, zapewniajac ich
poufnose, integralnosé i dostepnosc informacji przetwarzanych w tych systemach
oraz odpowiada za usuwanie ewentualnych skutkéw bedacych wynikiem dziatan
niezgodnych z PBl w odniesieniu do informacji jawnej w rozumieniu ustawy
o ochronie informacji niejawnych.

Administrator Bezpieczenstwa Teleinformatycznego odpowiada za stosowanie
przyjetych procedur bezpieczeristwa w powierzonym systemie teleinformatycznym,
wykrywanie ianalize dziatari niezgodnych z PBl oraz usuwanie ewentualnych
skutkéw bedgcych wynikiem takich dziataii, a odnoszacych sig do informacii
niejawnej w rozumieniu ustawy o ochronie informacji niejawnych.

Gestor peini nadzér nad zasobem idecyduje we wszelkich sprawach
merytorycznych dotyczacych tego zasobu. Rolg Gestora peini Dyrektor
Biura/Departamentu, Zespolu, ktéry na mocy Regulaminu Organizacyjnego jest
odpowiedzialny za dany zasob. W przypadku rozbudowanych systemow
wielomodutowych, poszczegoine moduly systemu moga miec kilku Gestorow, przy
czym przyimuje sie wtedy jednolite sposoby nadzoru nad catoscig systemu poprzez
ustanowienie gtéwnego Gestora Zasobu wraz z przypisaniem mu zasobu.
Glownego Gestora Zasobu okre§la Marszatek. Pojgcie to nie oznacza, ze osoba ta
rzeczywidcie posiada jakiekolwiek prawa wtasnosci do zasobow.

Przelozony odpowiada za nadzdr nad realizacjg zadan wynikajgcych z PBI przez
swoich podwtadnych.

str, 10
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16. Pracownik Urzedu Marszaikowskiego, bez wzgledu na petniong funkcje Ilub
posiadane stanowisko, ma obowigzek dotozyé wszelkich staran, aby chroni¢
powierzone mu iuzywane przez niego zasoby |, ponadtoc ma obowigzek
informowania oséb odpowiedziainych za bezpieczenstwo informacji o kazdym

zauwazonym przez nieg_d przypadku naruszenia bezpieczenstwa.
§ 9. Zespdt Sterujacy ds. Bezpieczenistwa Informacji

1. W skiad ZSBI wchodzg;
a) Wicemarszalek nadzorujgcy Departament Administracyjny -  jako
Przewodniczacy,
b) Administrator Systeméw Informatycznych,
¢) Dyrektor Departamentu Administracyjnego,
) Peinomocnik Marszatka ds. Ochrony Danych Osabowych,
e) Pelnomacnik Marszatka ds. Ochrony Informacji Nigjawnych,
f) Sekretarz Zespotu ustanowiony przez Marszatka.

2. W obradach ZSBI uczestniczy Audytor Wewnetrzny z glosem doradczym oraz
Administrator Bezpieczenstwa Informacji jako arbiter.

3. Skiad Zespolu moze by¢ powigkszony o dodatkowe osoby wyznaczone przez
Marszatka w odrebnym zarzadzeniu.

4. Zespdt pracuje na posiedzeniu zwyczajnym lub nadzwyczajnym.

Posiedzenie zwyczajne odbywa sie nie rzadziej niz raz na kwartat.

6. Nadzwyczajne posiedzenie moze zosta¢c zwolane w przypadku wystapienia
koniecznosci zwigzane] z realizacjg zadar ZSBI wynikajacych z ZZBI, wystapienia
praby naruszenia bezpieczenistwa lub innych okolicznosci wymagajgcych
niezwlocznego dziatania.

7. Obrady Zespotu zwoluje jego Przewodniczacy. Nadzwyczajne posiedzenie moze
zosta¢ zwolane na wniosek Marszatka, Zespotu Sterujgcego ds. Zarzadzania
Ciagtoscig Dziatania lub ABI.

§ 10. Zadania Zespofu Sterujgcego ds. Bezpieczeristwa Informacji

Koordynowanie rozwoju i wdrazania PBI oraz dokumentéw z nig zwigzanych.
Analiza incydentow naruszajacych bezpieczeristwo informacji.
Zatwierdzanie standardéw, wytycznych iinnych dokumentow zwigzanych

z bezpieczenstwem informacji | bezpieczenstwem teleinformatycznym.
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4. Ustalanie i zatwierdzanie programéw uswiadamiajgcych problemy bezpieczenstwa
informac;ji. ' |

5. Opiniowanie i przedstawianie Marszatkowi projektu budzetu w zakresie realizacji
zadan zwigzanych z bezpieczenstwem informaciji. - o

6. Ocena funkcjonowania mechanizméw bezpieczenstwa i wnioskowanie o dokonanie
zmian w stosownych dokumentach, procedurach, infrastrukturze techniczne]
i logistycznej.

§ 11. Uprawnienia Przewodniczacego Zespolu Sterujgcego ds. Bezpieczenstwa
Informacji '

1. Zapraszanie, z wtasnej inicjatywy lub na wniosek czionkow Zespoiu, do udziatu
w pracach ZSBI ekspertéw iinnych oséb majacych wplyw na realizacjge zadan
zwigzanych z bezpieczenstwem informaciji.

Whnioskowanie do Marszatka o zmiany w sktadzie ZSBI.
3. Przewodniczacy ZSBl odpowiada za kontakty zodpowiednimi stuzbami

panistwowymi w przypadku naruszenia bezpieczenstwa informacji.

§12. Obowigzki Urzedu Marszatkowskiego, pracownikow, stazystow,
praktykantéw oraz oséb fizycznych, z ktérymi Urzad Marszatkowski zawarl
umowy cywilno-prawne '

1. PBI obowigzuje wszystkich pracownikéw Urzedu Marszatkowskiego, stazystow,
praktykantéw oraz osoby fizyczne, z ktérymi Urzad Marszatkowski zawart umowy
cywilno-prawne jezeli z umowy wynika, ze beda posiadali dostep do zasobdw
informacyjnych Urzedu Marszatkowskiego.

2. W przypadku zawierania umoéw cywilno-prawnych, jezeli w ramach wykonywania
umowy bedg posiadali dostgp do zasobow informacyjnych Urzedu
Marszatkowskiego, osoba wnioskujaca o zawarcie umowy, ma obowigzek
wprowadzi¢ w umowie klauzule dotyczacy obowigzku przestrzegania postanowien
PBI. Wytyczne bezpieczenstwa informaciji bgda stanowi¢ zalgcznik do umowy.

3. Obowigzkiem Urzedu Marszatkowskiego jest prowadzenie szkolen dia wszystkich
pracownikéw Urzedu w zakresie PBI.
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§ 13. Bezpieczenistwo w umowach cywilno-prawnych z kontrahentami
i jednostkami zewnetrznymi

1. PBI obowigzuje wszystkich kontrahentéw, jednostki zewnetrzne iich pracownikow,
oile wtrakcie realizacji umowy otrzymujg dostgp do zasobéw informacyjnych
Urzgdu Marszatkowskiego.

2. W przypadku, gdy kontrahent w trakcie wykonywania umowy ma lub moze mieé
dostep do zasobow informacyjnych Urzedu Marszatkowskiego w umowach
z kontrahentami wprowadzana jest klauzula dotyczgca obowiazku przestrzegania
postanowien PBIl. Wytyczne bezpieczeristwa informacji beda stanowic zalacznik do
umowy.

3. Naruszenie postanowieri PBI przez kontrahenta stanowi podstawe do odstgpienia
przez Urzad Marszatkowski od umowy i zadania pokrycia powstate] szkody |ub
zaptaty kary umownej, jezeli taki obowiazek wynika z zawartej umowy.

4. Jednostki zewnetrzne maja dostep do zasobéw informacyjnych na podstawie
odrebnych przepiséw/upowaznien. Przed przyznaniem dostepu do zasobow
informacyjnych  otrzymaja  do zapoznania  si¢ istosowania wytyczne
bezpieczenstwa informagiji.

5. Odpowiedzialnos¢ za bezpieczenstwo informacji Urzedu Marszatkowskiego
obejmuje nie tylko siedzibe Urzedu Marszatkowskiego, ale takze wszelkie sytuacje,
w ktdrych informacje zwigzane z dziatainoscig  Urzedu Marszatkowskiego sg
przetwarzane poza jej siedziba, Obejmuje to w szczegdinosci zdalny dostep do
sieci komputerowej Urzedu Marszatkowskiego.

§ 14. Przeglad i ocena PBI

ZSBI dokonuje dwa razy w roku przegladu PBI.
2. Dodatkowo dokonywany jest przeglad PBI w przypadku:
a) powaznego naruszenia bezpieczenstwa informaciji,
b) pojawienia sig nowych i istotnych rodzajow ryzyka,
¢) zmian regulacji prawnych dot. bezpieczenstwa informacji,
d) na wniosek ABI.
Kazdy przeglad jest udokumentowany w protokole z posiedzenia ZSBI.
Po dokonanym przegladzie i stwierdzeniu koniecznosci dokonania zZmian w PBI,

ZSBI przedstawia Marszatkowi propozycje zmian w PBI.
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3. ZARZADZANIE ZASOBAMI

§ 15. Wiasnos¢ zasobow

1. Urzad Marszatkowski jest wiascicielem wszystkich zasobow zwigzanych ze
srodkami przetwarzania informacji w komoérkach organizacyjnych Urzedu.

2. Informacje przetwarzane i przechowywane w systemie informatycznym Urzedu w
jakiejkolwiek formie nie sa objete prawem do prywatnosci, jakie przewiduje
Konstytucja Rzeczpospolitej Polskiej, ze szczegdlnym uwzglednieniem zasobow
gromadzonych na komputerach uzytkownikow oraz poczty elekironicznej.

3. Korzystanie z zasobow informacyjnych innych niz wytworzone w Urzedzie wymaga
posiadania do nich przez Urzad praw autorskich, licencji, dowodow zakupu, aktow
darowizny itp. W szczegéiny spos6b dotyczy to oprogramowania, baz danych,
patentow.

4, Za kazdy z zasobow informacyjnych Urzedu Marszatkowskiego odpowiada Gestor
Zasobu w osobie dyrektora departamentu/biura stosownie do swoich kompetencii

wynikajacych z Regulaminu Organizacyjnego Urzedu Marszalkowskiego.

§ 16. Rejestracja i przeglad zasobow

1. Zasoby informacyjne bedace wiasnoscig Urzedu Marszatkowskiego lub przez niego
wykorzystywane podlegajg rejestracji i przegladowi.

2. Przeglad przeprowadzany jest przez gestorow zasobéw informacyjnych okresowo,
ale nie rzadziej niz raz do roku.

3. Sposdb rejestracji i przegladow zasobéw informacyjnych okreslajg Z78l.

Analizy wynikow przegladu zasobdw informacyjnych dokonuje audytor wewnetrzny.
§ 17. Klasyfikacja waznosci zasobow informacyjnych

1. Zasoby informacyjne dzielimy na nastepujace typy:

a) informacje: bazy danych ipliki zdanymi, kontrakty iumowy, dokumentacija
systemowa, podreczniki uzytkownika, materialy szkoleniowe, dodatkowe
(pozasystemowe) procedury operacyjne i wspierajace, dokumenty zarzadzania
ciggtoscia  dziatania (plany, procedury), Slady audytowe, informacije
zarchiwizowane,

b) oprogramowanie: aplikacje, oprogramowanie systemowe, narzedzia rozwojowe
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iinne,

c) fizyczne: sprzgt komputerowy, urzadzenia komunikacyjne, nosniki informacji
i inne urzgdzenia,

d) ustugi: ustugi przetwarzania i przesytania, usfugi ogdlne: ogrzewanie,
o$wietlenie, zasilanie i klimatyzacja,

e) ludzkie: ludzie, ich kwalifikacje, umiejetnosci i doswiadczenie,

f) wartosci niematerialne: reputacja, wizerunek Urzedu.

Wszystkie zasoby informacyjne, bedace wtasnoscig Urzedu Marszatkowskiego lub

przez Urzgd wykorzystywane, podlegajg klasyfikacji.

Klasyfikacja zasobu informacyjnego okreéla jego znaczenie dla Urzedu

Marszatkowskiego, w szczegblnosci odzwierciedla ewentualne zagrozenia

wynikajace z naruszenia bezpieczenstwa zasobu informacyjnego.

Klasyfikowanie zasobéw ma na celu zapewnienie wiasciwego poziomu ich

bezpieczenstwa.

Wszystkim zasobom z wyjgtkiem zasobdéw ludzkich przypisuje sie poziom

waznosci:

a) waznosc wysoka przyznawana jest, gdy utrata lub naruszenie bezpieczeristwa
zasobow powoduje przerwanie procesu. Nalezg do nich m.in.:

— informacje nadzorowane, wrazliwe pod wzgledem poufnosci w szczegolnosci:
informacje niejawne dodatkowo podlegajace ochronie w stopniu zgodnym
z postanowieniami ustawy o ochronie informagji niejawnych, dane osobowe
dodatkowo podlegajgce ochronie w stopniu zgodnym z postanowieniami
ustawy o ochronie danych osobowych, dane finansowo - ksiegowe, inne
informacje, ktorych poufnos¢ okreslaja ustawy lub zarzadzenia wewnetrzne,

— zasoby materialne kluczowe niezbedne do realizowania statutowych celow
Urzedu Marszatkowskiego,

b} waznosc¢ srednia przyznawana jest, gdy utrata lub naruszenie bezpieczeristwa
zasobow moze mie¢ wplyw na prawidtowg realizacje procesu. Nalezg do nich
m.in.:

— pozostale informacie nadzorowane, niewrazliwe (np. korespondencja
wewnegtrzna Urzedu),

— zasoby fizyczne wartociowe, ktore sg drogie lub trudno zastepowalne, ale od
ktorych nie zalezy bezposrednio funkcjonowanie Urzedu,

¢) waznos¢ niska przyznawana jest, gdy utrata lub naruszenie bezpieczeristwa
zasobu nie ma wplywu na funkcjonowanie procesu. Naleza do nich m.in.;

— informacje nie nadzorowane i inne informacje publiczne,
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— zasoby fizyczne zwykle, kidre sg tatwo odtwarzalne lub zastgpowalne i od
ktérych nie zalezy bezposrednio funkcjonowanie Urzedu.

8. Gestor zasobu informacyjnego odpowiada za przypisanie zasobu do ww. grup oraz
za zapewnienie aktualnosci iwtasciwego poziomu klasyfikacii poszczegdlnych
zasobdw.

7. Oceny ryzyka dokonuje sie poprzez okreslenie poziomu istotnosci zasobu,
prawdopodobienstwa wystapienia zagrozenia, wplywu zagrozenia dla poufnosci,
integralnosci, dostepnosci informacji oraz poziomu zastosowanych zabezpieczen
wediug zatacznika nr 3. Oszacowane ryzyko przypisywane jest do jednej
z kategorii, ktdra okresla sposob postepowania z nim:

— ryzyko niskie — stale monitorowanie bezpieczenstwa zasobdw w celu
przeciwdzialania podwyzszeniu ryzyka,

— ryzyko $rednie — stale monitorowanie bezpieczenstwa zasobow, dazenie do
obnizenia poziomu ryzyka, ewentualne wprowadzenie nowych zabezpieczen po
przeprowadzeniu analizy kosztow,

~ ryzyko wysokie — podjecie dziatai wcelu obnizenia ryzyka do poziomu
akceptowalnego.

§ 18. Oznaczanie informacji i postepowanie z informacja

1. Dokumenty stanowigce =zasoby informacyjne sg oznaczane, przetwarzane,
przechowywane oraz niszczone zgodnie z zapisami Instrukcji Kancelaryjnej oraz
Rzeczowego Wykazu Akt UMWW.

2. Postepowanie z informacjami niejawnymi zawierajgcymi tajemnicg panstwows oraz
stuzbowg o klauzuli "poufne" okresla instrukcja kancelaryjna dia organdw
samorzadu wojewodztwa, stanowigca zatgcznik do Rozporzadzenia Prezesa Rady
Ministrow z dnia 18 grudnia 1998 r. (Dz.U.nr 160, poz. 1073 z p6zn. zmianami).
Wymieniong insirukcje stosuje sie z uwzglednieniem przepiséw Ustawy z dnia 22
stycznia 1999 r. o ochronie informacji niejawnych (Dz.U. z2005 r. nr 196,
poz. 1631, z p6zn. zmianami) oraz przepiséw wykonawczych do tej ustawy.
Postepowanie  z informacjami  niejawnymi o klauzuli "zastrzezone" okresla
dokument "Szczegétowe wymagania w zakresie ochrony informacji niejawnych
oznaczonych klauzulg 'zastrzezone' w Urzedzie Marszatkowskim Wojewddziwa
Wielkopolskiego®, bedacy zalgcznikiem do Zarzgdzenia nr 7 Marszatka
Wojewodziwa Wielkopolskiego z dnia 21 czerwca 2001 r.Postgpowanie z danymi

osobowymi oraz zzasobami informacyjnymi zawartymi na elektronicznych
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nosnikach danych okre$lajg ZZBI..Zasady postepowania z zasobami ($rodki trwate)
reguluje ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2002 r nr 76
poz. 694 z p6ézn. zmianami),

Zasady postgpowania z dowodami finansowo-ksiegowymi reguluje Zarzadzenie
nr7/89 Marszatka Wojewddztwa Wielkopolskiego z dnia 27 wrzesnia 1999r.
w sprawie: wprowadzenia instrukcji obiegu ikontroli dowoddw finansowo-
ksiggowych zmienione zarzadzeniami: nr 17/2003 z 21 listopada 2003r., nr 23/2004
z 30 grudnia 2004r. i nr 27/2006 z 13 lipca 2006r.

4. HIERARCHIA DOKUMENTACJI

§ 19. Dokumentacja Polityki Bezpieczeristwa Informacji

PBI uzupetniaja ZZBI oraz Wytyczne Bezpieczenstwa Informacji bedace wyciagiem
z ZZBI, przeznaczone dla poszczegdlnych grup odbiorcéw.

Zasady Zarzadzania Ciggloscig Dziatania reguluje ,Plan Zachowania Ciaglosci
Dziatania Urzedu Marszatkowskiego Wojewddztwa Wielkopolskiego”.

§ 20. Przeznaczenie Wytycznych Bezpieczerstwa

Wytyczne Bezpieczenstwa Informacji stanowia wyciagi z ,Zasad Zarzadzania

Bezpieczenstwem Informacii":

1.

WWytyczne Bezpieczenstwa Informacji dla Pracownikéw" stanowig zbiér zasad
obowigzujacych wszystkich $wiadczacych prace - niezaleznie od formy
zatrudnienia (Umowa o prace, umowa o dzielo, umowa-zlecenie, staz, praktyka) —
na rzecz Urzgdu Marszatkowskiego Wojewddziwa Wielkopolskiego. Wytyczne
Bezpieczeristwa dla Pracownikow" sa przekazywane wraz z Oswiadczeniem
0 zapoznaniu si¢ z PBI, bedacym zatgcznikiem do PBI.
~Wytyczne Bezpieczenstwa Informacji dla Kontrahentow” stanowig zbidr zasad
regulujgcych dzialania osob prawnych, realizujgcych dostawy Iub éwiadczacych
ustugi na rzecz Urzedu Marszatkowskiego. ,\Wytyczne Bezpieczenstwa dla
Kontrahentéw" sg zatacznikiem do Umowy pomiedzy Urzedem Marszatkowskim
a Kontrahentem.
~Wytyczne Bezpieczenstwa Informacji dla Zewnetrznych Oséb Fizycznych"
stanowig zbiér zasad obowigzujacych wszystkie osoby fizyczne spoza Urzedu
Marszatkowskiego, ktére ubiegajg sie o dostgp do zasobéw informacyjnych Urzedu
str. 17



Marszatkowskiego (m. in. pracownicy serwisu, zewngtrzni audytorzy i kontrolerzy,
konsuitanci i programiéci  z przedsigbiorstw  zewngirznych). ,Wytyczne
Bezpieczenstwa dla Zewnetrznych Osob Fizycznych" przekazywane sa wraz
z Os$wiadczeniem o zapoznaniu sie z PBI, bedgcym zatacznikiem do PBIL.

4. Wytyczne Bezpieczenstwa Informacji dla  Uzytkownikéw  Komputerow
Przenosnych" wydawane sg przez Departament Administracyjny wraz
z komputerem przenosnym.

5. DZIALANIA URZEDU MARSZALKOWSKIEGO W ZAKRESIE REALIZACJI
| UDOSKONALANIA PBI

1. Promowanie Swiadomos$ci bezpieczenstwa informacji wsréd  wszystkich
pracownikéw Urzedu Marszatkowskiego spoczywa na Petnomocniku Marszatka ds.
Ochrony Danych Osobowych, Administratorze Bezpieczenstwa Informacji oraz
Petnomocniku Marszatka ds. Ochrony Informacji Niejawnych.

2. Wprowadzenie zabezpieczen kryptograficznych - zgodnie z zapisami ustawy z dnia
18 wrzesnia 2001 roku o podpisie elektronicznym (Dz. U. nr 130 poz. 1450 z pdzn.
zmianami). UMWW wykorzystujac infrastrukturg klucza publicznego, opracuje
odpowiednie procedury iinstrukcje zwigzane z polityka ich uzywania, a takze

zasady bezpieczerstwa zwigzane z zabezpieczeniami kryptograficznymi.

6. Zalaczniki:

a) Zatacznik 1 - Oswiadczenie o zapoznaniu sig z Palityka Bezpieczenstwa
Informagiji | Wytycznymi Bezpieczenstwa Informacji UMWW
b) Zatgcznik 2 - Uwarunkowania prawne

c) Zatacznik 3 - Klasyfikacja zasobdw informacyjnych

sir. 18



Zalacznik 1 do Polityki Bezpieczenstwa Informaci
Zarzadzenle Nr 22/09
z dnia 8 maja 2009 r,

{miejscowosc | data)

..........................................................
..........................................................

..........................................................

{Stanowisko sluzbowe - rodzaj pracy)

OSWIADCZENIE
0 zapoznaniu sig z Polityka Bezpieczenistwa Informaciji

i Wytycznymi Bezpieczenstwa Informacji

Ja nizej podpisany oéwiadczam, ze zapoznalem sie oraz zrozumiatem Polityke
Bezpieczenstwa Informacji i Wytyczne Bezpieczeristwa  Informacji  Urzedu
Marszatkowskiego Wojewddztwa Wielkopolskiego, i zobowigzuje sig do przestrzegania
zawartych w tych dokumentach zasad, regut i postanowien. Jednoczesnie oSwiadczam,
ze jestem swiadomy tego, iz wszelkie wykonywane przeze mnie operacje w sieci
komputerowe] UMWW (z pacztg elektroniczng wigcznie) w szczegblnosci dotyczace
zasobow wrazliwych pod wzgledem poufnoéci, moga byé monitorowane.

(imie | nazwisko, podpis )
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10.

11.

12.

13.

14.

Zalacznik 2 do Polityki Bezpieczerstwa
Informacjl Zarzadzenie Nr 22/08
z dnia 8 maja 2008 r.

Strona1z 1
Ustawa z dnia 5 czerwca 1998 r. o samorzgdzie wojewodztwa (Dz.U. z 2001 .
nr 142 poz.1590 z pézn. zmianami)
Rozporzadzenie Komisji (WE) nr 885/2006 zdnia 21 czerwca 2006 r.
ustanawiajace szczegdlowe zasady stosowania Rozporzadzenia Rady (WE)
nr 1290/2005 w zakresie akredytacji agencji ptatniczych iinnych jednostek, jak
réwniez rozliczenia rachunkow EFGR i EFRROW (Dz.U.UE.L nr 171 poz. 90
z pdzn. zmianami),
Norma PN-ISO/IEC 17799 Technika informatyczna, Techniki bezpieczenstwa -
Praktyczne zasady zarzadzania bezpieczernstwem informacji ze stycznia 2007 .,
Ustawa z dnia 29 sierpnia 1897 r. o ochronie danych osobowych (Dz. U. z 2002 r.
nr 101, poz. 926 z p6zn. zm.),
Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U.
nr 112, poz. 1198 z pdzn. zm.),
Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. z 1998 r. nr 21, poz. 94
Z pozn. zm.),
Ustawa z dnia 29 wrzeénia 1994 r. o rachunkowosci (DZ. U. z 2002 r. nr 76,
poz. 694 z pézn. zm.).
Rozporzadzenie Ministra Spraw Wewnegtrznych i Administracji z dnia 29 kwietnia
z2004 r. wsprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U.
nr 100 poz. 1024),
Ustawa zdnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (Dz. U. nr 64 poz. 565 z pdzn. zmianami),
Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U.
z 2006 r. Nr 90, poz. 631 z pézn. zm.),
Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. nr 128, poz.1402
z pdzn. zm.),
Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz. U.
z 2005 r. nr 196, poz. 1631 z pdzn. zm.),
Ustawa z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym (Dz. U. nr 130 poz.
1450 z pozn. zm.},
Rozporzadzenia Prezesa Rady Ministréw z dnia 18 grudnia 1998 . w sprawie
instrukeji kancelaryjnej dla organow samorzadéw wojewédziwa (Dz.U.nr 160,
poz. 1073 z pdzn. zm.).
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1. SLOWNIK TERMINOW
Wystepujace w Zasadach Zarzadzania Bezpieczenistwem Informacji zwroty i skroty
oznaczaja:

1) ABI! - administrator bezpieczenstwa informacji,

2) ADO - administrator danych osobowych,

3) ASI - administrator systemdw informatycznych,

4) ABT — administrator bezpieczeristwa teleinformatycznego,

5) BIOS - zapisany wpamieci statej, zestaw podstawowych procedur
posredniczacych pomiedzy systemem operacyjnym a sprzgtem,

6) DA — Departament Administracyjny,

7) DO — Departament Organizacyjny i Kadr,

8) Gestor Zasobu — petni nadzér nad zasobem i decyduje we wszelkich sprawach
merytorycznych dotyczacych tego zasobu. Role Gestora petni Dyrektor
Biura/Departamentu, Zespotu, ktéry na mocy Regulaminu Organizacyjnego jest
odpowiedzialny za dany zasodb,

9) Gosé — osoba przebywajaca na terenie Urzedu Marszatkowskiego nie bgdaca
pracownikiem Urzedu,

10) gwarantowane Zrodta zasilania — Zrodio zasilania zapewniajace jakos¢ zasilania
niezaleznie od stanu zrédet zewngtrznych,

11) Helpdesk — wyznaczona grupa osdb odpowiedzialna za przyjmowanie zgtoszen
od uzytkownikéw oraz kontrolg ich rozwigzania,

12) informacja wrazliwa — to informacja mogaca zostac wykorzystana przeciwko
interesom Urzedu przez ujawnienie, udostepnienie lub manipulacie,

13) kod zrédlowy - program komputerowy zapisany wpewnym jezyku
programowania, zazwyczaj jako tekst, z kiérego wyodrebniane sg jednostki
leksykalne (np. litery, cyfry, symbole) w postaci czytelnej dla cztowieka z uzyciem
srodowiska programistycznego. W takiej postaci program jest zrozumiaty dla
cztowieka (programisty znajgcego jezyk programowania) jednakze bezposrednio
jest bezuzyteczny dla maszyny np. komputera,

14) koperta bezpieczna — koperta, kidrej nie mozna otworzyé bez naruszenia jej
struktury,

15) kopia zapasowa {backup) — kopia oprogramowania lub danych pozwalajaca na
ich doktadne odtworzenie w wypadku utraty oryginatu,

16) logowanie — proces uwierzytelniania uzytkownika w systemie
teleinformatycznym,

17) Marszatek — Marszatek Wojewodztwa Wielkopolskiego,

str. 4
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18) noénik informacji — medium magnetyczne, optyczne lub papierowe, na ktorym
zapisuje sie i przechowuje informacje, forma utrwalenia dokumentu,

19) pracownik — osoba zatrudniona w Urzedzie Marszatkowskim na podstawie
umowy cywilno—prawnej oraz stazysta lub praktykant,

20) profil uprzywilejowany — profil uzytkownika posiadajacego wieksze uprawnienia
systemowe niz standardowy uzytkownik np. administrator, uzytkownik
zaawansowany,

21) profil uzytkownika — plik zawierajacy informacje konfiguracyjne dotyczace
konkretnego uzytkownika, na przyktad ustawienia pulpitu, state potaczenia
sieciowe iustawienia aplikacji. Preferencje poszczegélnych uzytkownikéw sg
zapisywane w profilach, dzigki czemu przy kazdym ich logowaniu system moze
odpowiednio skonfigurowac pulpit,

22) osoba trzecia ~ osoba prawna lub fizyczna, organizacyjnie niezwiazana
z Urzedem Marszatkowskim,

23) $rodowisko produkeyjne — zasoby systemu teleinformatycznego wykorzystywane
do pracy z aplikacjami korzystajacymi z danych rzeczywistych,

24) srodowisko rozwojowe — zasoby systemu teleinformatycznego wykorzystywane
do tworzenia, rozwijania i testowania aplikacji z uzyciem danych fikeyjnych,

25) Urzad  Marszatkowski, UMWW — Urzad Marszatkowski Wojewadztwa
Wielkopolskiego,

26) WAN — sie¢ rozlegla, taczaca siedziby Urzedu Marszatkowskiego,

27) wirtualna sie¢ lokalna (VLAN) — logicznie wydzielona grupa urzadzen lub
uzytkownikow, dobranych pod wzgledem funkgji, przyporzadkowania lub
aplikacji, niezaleznie od ich fizycznej lokalizacji w sieci lokalnej,

28) zapora sieciowa (firewall) — urzadzenie bagdz system ochrony sieci
teleinformatycznych przed nieuprawnionym dostepem z zewnatrz,

29) zasoby kluczowe — zasoby niezbedne do realizowania cel6w statutowych Urzedu
Marszatkowskiego,

30) Z8BI - Zespdt Sterujacy ds. Bezpieczenstwa Informacii.
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3. BEZPIECZENSTWO FIZYCZNE | SRODOWISKOWE

§ 7. Obszary bezpieczne

1. Powierzchnia biurowa zajmowana przez Urzad Marszatkowski jest dzielona na:

a) strefy ogdlnego dostepu,
b) strefy administracyjne,
c) strefy bezpieczenstwa.

2. Na granicach strefy administracyjnej powinna odbywaé sie kontrola ruchu
osobowego.

3. W Urzedzie Marszatkowskim powinny zosta¢ wydzielone obszary dostaw
i zatadunku. Na granicach tych obszaréw powinna odbywaé¢ sig kontroia ruchu
osobowego i materiatowego.

4. Strefa bezpieczeristwa to ograniczona powierzchnia wydzielona zgodnie
z wymaganiami ochrony informacji niejawnej, posiadajgca wejscie ze strefy
administracyjnej. |

5. Strefa administracyjna to powierzchnia bedaca wuzytkowaniu Urzedu
Marszatkowskiego, w ktore] przetwarzane sg informacje o szczegoinym znaczeniu
dla Urzedu np. dane csobowe.

6. Osoby przebywajace w strefie administracyinej muszg posiada¢ identyfikatory.
Wszyscy pracownicy Urzedu Marszatkowskiego majg obowigzek noszenia
identyfikatorow zawierajacych: zdjgcie, imig inazwisko, symbol jednostki — logo
UMWW, praktykanci: napis ,Prakiykant’ i symbol jednostki — logo UMWW. Osoby
trzecie wykonujace prace serwisowe, obslugi itp. posiadajg identyfikatory z napisem
"Serwis” logo UMWW oraz przepustke imienna zezwalajgcg na przebywanie
w strefie administracyjnej. Goscie posiadajg identyfikator/przepustke z napisem
,GoS¢" ilogo UMWW. Za wydanie iodebranie identyfikatorow z napisem ,Gosc¢”
odpowiada ochrona obiekiu.

7. Dopuszcza sie wydzielenie czgsci strefy administracyjnej, w kidrej interesanci moga
przebywaé bez identyfikatordw. Tak wydzielona czgé¢ strefy administracyjnej musi
byé oddzielona od jej pozostatych czesci kontrolowanymi przejsciami.

8. Wejscie do strefy administracyjnej dla pracownikéw UMWW sterowane jest
systemem kontroli dostepu, identyfikator moze by¢ powigzany z urzgdzeniem
aktywujacym przejscie.
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10.

11

13.

14.

15.

16.

17.

18.

19.

Stosowanym systemem kontroli dostepu jest system z klasg dostepu B. Sirefy
administracyjne charakteryzujg sie klasg rozpoznania 2 na wejsciu i klasg
rozpoznania 0 na wyjsciu, a strefy bezpieczenstwa klasa rozpoznania 2 na wejsciu
i wyjsciu.

Klasa dostgpu B oznacza, ze w systemie mozliwe jest przyznawanie dostepu
w okreslonych godzinach oraz ze transakcje uzyskania dostepu sa rejestrowane.
Klasa rozpoznania 0 oznacza, ze dostep uzyskiwany jest bez sprawdzania
tozsamosci (np. wyjscie po naciénigciu przycisku). Klasa rozpoznania 2 oznacza, ze
dostep uzyskiwany jest po sprawdzeniu tozsamosci na podstawie danych
zawartych w identyfikatorze.

. Wszystkie drzwi z kontrolg dostepu sg zaopatrzone w urzadzenie samozamykajace.
12.

Za przyznanie iodebranie prawa dostepu do konkreinych stref w Urzedzie
Marszatkowskim odpowiada Dyrektor Departamentu Administracyjnego na wniosek
Dyrektorow poszczegdinych jednostek organizacyjnych.

Ochrona stref administracyjnych sprawowana jest na zasadach okreslonych
w ustawie o ochronie oséb i mienia oraz zgodnie z,Planem Ochrony Fizycznej
Obiektu"

Klucze od pomieszczen oraz zamykanych mebli biurowych przechowywane sa
u ochrony obiektu.

Za organizacie¢ wydawania kluczy i identyfikatorow odpowiada Departament
Administracyjny.

Jezeli obiekt nie posiada statej ochrony po godzinach pracy, klucze muszg byé
zdawane przez wyznaczonych pracownikow Urzgdu Marszatkowskiego
pracownikowi firmy realizujacej ochrone obiektu na zasadach monitoringu,
anastgpnego dnia roboczego pobierane ztej firmy. Przyjecie kluczy przez
pracownika firmy sprawujgcej monitoring jest réwnoznaczne z przyjeciem obiektu
pod ochrong. Szczegdlowe zasady takie] procedury powinna okreslaé¢ umowa
pomiedzy Urzgdem Marszatkowskim, a firma sprawujacy ochrone.

Wstep do strefy bezpieczenstwa jest ograniczony tylko do osodb, kidre uzyskaty
stosowne uprawnienia.

Wejscie oraz wyjscie ze stref bezpieczenstwa jest rejestrowane. Rejestruje sie
tozsamosc¢ osob oraz czas ich wejscia i wyjscia.

Wnoszenie i wynoszenie do ize stref bezpleczenistwa komputerowych nosnikéw
danych moze mie¢ migjsce tylko w przypadkach wynikajacych z procedur
eksploataciji zainstalowanego tam sprzetu teleinformatycznego i podlega rejestracii
w rejestrach wg zatgcznika nr 8 do ZZB.
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20.

21.

22.

23.

24,

Zabronione jest w strefach bezpieczenstwa rejestrowanie dZwigku iobrazu za
pomocy urzadzen stuzacych do rejestracii.

Strefy bezpieczenstwa powinny posiada¢ zabezpieczenia przeciwpozarowe
zapewniajace ochrone papierowych nosnikéw informacji. W przypadku
niespelnienia tego wymogu pomieszczenia bezwzglednie nalezy wyposazyc w
system monitoringu przeciwpozarowego oraz srodki gasnicze odpowiednie do
gaszenia tych nosnikow informacii.

Urzadzenia kopiujgce zainstalowane w strefach bezpieczenstwa powinny by¢
wyposazone w systemem rejestracji pracownikéw sporzadzajacych kopie lub
wydruki.

Strefy bezpieczeristwa sa_chronione systemem sygnalizacji wlamania i napadu oraz
wyposazone w urzadzenia pozwalajagce na  alarmowe powiadomienie
obstugi/ochrony  w wypadku  zagrozenia zdrowia izycia 0sGb w nich
przebywajacych.

Marszatek moze podjaé decyzje o objeciu czgsci lub catosci stref administracyjnych

~ systemem kontroli dostepu, systemem sygnalizacji wiamania inapadu oraz

25,

26.

27.

28.

systemem sygnalizacji ppoz.

Marszatek moze podjac decyzje o objeciu czgsci lub catosci stref administracyjnych
oraz stref bezpieczenstwa monitoringiem wizyjnym.

Za funkcjonowanie monitoringu wizyjnego, systemu kontroli dostgpu, systemu
sygnalizacji wtamania i napadu oraz systemu sygnalizacji ppoz. odpowiedzialny jest
Departament Administracyjny, gdy Urzad Marszatkowski jest wlascicielem tych
systemow.

W strefach bezpieczeristwa dopuszcza sie przebywanie osob bez uprawnien
dostepu do tych stref tylko w wyjatkowych przypadkach — za zgoda Peinomocnika
Marszatka ds. Ochrony informacji Niejawnych, w okreslonym celu i wytacznie pod
nadzorem osoby posiadajgcej uprawnienia dostepu do danej strefy.

W pomieszczeniach strefy administracyjnej, zawierajacej zasoby o wysokim
poziomie waznosci, dopuszcza sig przebywanie 0séb bez uprawnien tylko
w wyjatkowych przypadkach — za zezwoleniem ABI. Pobyt osoby, ktdra nie posiada
uprawnien do przebywania wiej czesci strefy administracyjnej, musi zostac
odnotowany na wniosku wg zatgcznika nr 13 do ZZBI. Wniosek podpisywany jest
przez ABI, ktéry prowadzi rejestr wnioskéw. Nadzor nad osobami w tym
pomieszczeniu prowadzi AS| lub ABT. Wnioski przechowywane sg

w pomieszczeniach tej strefy, ktdrej dotycza.
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29.

30.

31.

32.

33.

34.

()

Karta pracownika, w przypadku jej utraty lub odejscia z pracy, musi byé
niezwiocznie deaktywowana. Pracownik zobowigzany jest do niezwlocznego
poinformowania o utracie karty lub kluczy bezposredniego przetozonego, ktéry
bezzwlocznie przekazuje te informacje do Departamentu Administracyjnego.
Pracownik, w przypadku odejécia z pracy, zobowiazany jest do zwrotu kart dostepu
wraz z identyfikatorem.

Punkty obsiugi klientéw oraz punkty informacyjne powinny byé odizolowane od
miejsc i srodkdw przetwarzania informacji oraz monitorowane przez pracownikow
w celu uniknigcia nieautoryzowanego dostepu. Tam gdzie jest to mozliwe, oddziela
sig punkt obstugi od obszaru administracyjnego.

Za organizacje ochrony fizycznej (z wykluczeniem ochrony fizycznej osobowej)
odpowiedzialny jest Departament Administracyjny.

Na wypadek zagrozenia pozarem opracowane sg instrukcie przeciwpozarowe.
Ciagi komunikacyjne obiekiéw sa zaopatrzone w tabliczki informujace o kierunku
ewakuacji i w miarg potrzeby wyposazone w o$wietlenie awaryjne.

W przypadku, gdy jakiekolwiek z wymagan w zakresie bezpieczenstwa srodowiska,
w ktorym przetwarzanie sg informacje, nie moze byé z przyczyn obiektywnych
natychmiast speinione, osoba odpowiedzialna za zaséb sporzadza protokét
opisujgcy: rodzaj odstepstwa, ryzyko wynikajace z odstepstwa, zastosowane $rodki
ochrony doraznej lub zamiennej, plan dojscia do rozwigzania docelowego. Protokét
ten przekazywany jest Marszatkowi poprzez ABI.

§ 11. Konserwacja i naprawy sprzetu

1.

Sprzet, stanowigcy zasdéb teleinformatyczny, podlega konserwacji wediug
ustalonego planu, wynikajacego z zalecen jego producenta.

Konserwacja i naprawy moga byé¢ prowadzone jedynie przez uprawniony personel
DA [ub podmiot zewnetrzny Swiadczacy tego rodzaju ustugi na podstawie umowy
lub w ramach gwaranciji.

W przypadku, gdy na nosnikach informacji, stanowiacych integralng czesé sprzetu
przekazywanego do naprawy, znajduje sie informacja nadzorowana, sprzet taki
naprawiany jest pod nadzorem uprawnionego pracownika  Urzedu
Marszatkowskiego. Jezeli za$ taki nadzor nie jest mozliwy, informacja nadzorowana
jest skutecznie usuwana. O ile zachodzi taka mozliwoéé, usuwana informacja jest
uprzednio zarchiwizowana.
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4. Jezeli gwarant, wramach naprawy gwarancyjnej, zada zwrotu urzgdzenia
stuzacego do przechowywania informacji, informacja wrazliwa znajdujaca sig
w takim urzadzeniu zostaje z niego trwale usunigta. Sposob usuwania danych
z noénika okresla szczegdtowa procedura za opracowanie, kidrej odpowiedzialny
jest ASL

5. W przypadku zbywania sprzetu nalezy skutecznie usung¢ zniego informacie
wrazliwe lub zby¢ sprzet bez nosnikéw informacji

6. Umowy =zawierajace gwarancie dostawcy Ilub producenta muszg zawierac
sformutowania umozliwiajace realizacje postanowien ust. 4 i 5 bez utraty gwarangji.

§ 12. Zabezpieczenia ogéine

1. W Urzedzie Marszatkowskim obowigzuje ,polityka czystego biurka i ekranu”, ktéra

w szczegolnosci obejmuje nastepujgce zasady:

a) wszelkie dokumenty papierowe inosniki komputerowe, kiedy nie sg uzywane,
przechowuje sig w odpowiednich, zamykanych szafach Ilub innego rodzaju
zabezpieczonych meblach, szczegdlnie poza godzinami pracy,

b) nosniki informacji wrazliwej, jesli nie sg aktuainie wykorzystywane, zamykane sg
w meblach biurowych, szafkach metalowych lub seifach, w zaleznosci od ich
waznosci.

2. Komputery osobiste istacje robocze nie moga byé pozostawione bez nadzoru

w stanie zarejestrowania do sieci.

Wydruki zawierajgce informacje wrazliwe sa niezwtocznie zabierane z drukarki.

Kserokopiarki powinny uniemozliwi¢ nieautoryzowane wykonywane kopii.

Wynoszenie mienia Urzedu Marszatkowskiego poza stref¢ administracyjng odbywa

sie jedynie na podstawie waznych dokumentéw materiatowych. Nie dotyczy to

komputerow przenosnych itelefonéw komoérkowych, za ich bezpieczenstwo
odpowiedziaine sa osoby, kiérym te urzgdzenia przydzielono.

6. Klucze do pomieszczeni, mebli biurowych, szafek metalowych lub sejféw podlegajg
ochronie zgodnie z planami ochrony fizycznej obiekiow.

4. ZARZADZANIE SYSTEMAMI | SIECIAMI
(-.2)

§ 14. Planowanie i odbiér systemu

Zasady dotyczace rozwoju systemow
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Niniejszy rozdziat okresla zasady, wymagania i wytyczne, w oparciu o ktore nalezy
opracowywaC inabywaé systemy informatyczne isporzadzaé odpowiednia
dokumentacje, zapewniajac bezpieczenistwo $rodowiska przetwarzania. Jesli inaczej
nie okreslono, ponizsze zasady odnoszg sig¢ zaréwno do zakupu oprogramowania, jak
ido jego opracowywania wewnatrz Urzedu Marszatkowskiego. Rozdziat ten nie
obejmuje etapu programowania.

1. Adresatami zasad sg wszyscy pracownicy odpowiedzialni za rozwdj i utrzymanie
systemow oraz podwykonawcy ikonsultanci pracujgcy nad opracowywaniem
systeméw informatycznych Urzedu Marszatkowskiego.

2. Przed opracowaniem, nabyciem lub istotng modyfikacja systemu informatycznego
zostajg wyraznie sprecyzowane wymagania w zakresie jego bezpieczenstwa. We
wspotpracy z dostawcami lub biurami zajmujacymi sie opracowywaniem, zostaje
przeprowadzona analiza mozliwych dostepnych rozwigzan, wcelu zapewnienia
réwnowagi miedzy bezpieczenstwem a innymi celami (fatwosé uzywania, prostota
dziafania, mozliwo$¢ instalacii kolejnych wersji, odpowiedni koszt).

3. ASlwraz z DA raz na rok ustala standardy konfiguracyjne sprzetu komputerowego.
Standardy te stanowig podstawe ustalania wymagan wobec dostawcéw sprzetu.
Wszelkie zamowienia przekraczajace te standardy musza byé zatwierdzone przez
AS| w porozumieniu z ABT.

4. Dyrektorzy jednostek organizacyjnych Urzedu Marszatkowskiego wraz z ASI
powinni zapewni¢, aby dziatania pracownikéw zwigzane z utrzymaniem i rozwojem
oprogramowania oraz wszystkie zakupy dotyczace systeméw informatycznych byly
zgodne ze standardami sprzetu komputerowego, aplikacji i systemow
komputerowych przyjetych w Urzedzie Marszatkowskim.

5. Wszystkie kupowane, budowane lub modyfikowane systemy informatyczne muszg
spetnia¢ wymogi zawarte w niniejszym dokumencie.

Wybor dostawcy jest regulowany osobnymi przepisami.
Wstgpna wersja umowy powinna by¢ zatwierdzona przez AS| przed rozpoczeciem
programowania lub przed nabyciem oprogramowania.

8. ABT bierze udziat w przygotowywaniu specyfikacji oprogramowania w zakresie
spetnienia wymogéw bezpieczenstwa.

9. Umowa okresla kwestie wilasnosci oprogramowania izwigzanych z nim praw
autorskich. Urzad Marszatkowski powinien by¢ wilascicielem praw autorskich
zarowno kodu zrédtowego, jak i kodu wynikowego.
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10. Umowa zapewnia odpowiednig pomoc techniczng. Pomoc techniczna zapewnia
efektywne rozwiazywanie probleméw zwigzanych z danym systemem lub aplikacijg
w okreslonym w umowie czasie.

11. Dziafanie funkcji ielementdw systemoéw, kiére pozwalajg na zarzadzanie
oprogramowaniem (srodki kontroli) powinno zostac przetestowane przed realizacja,
zakupu.

12, Nowe systemy powinny by¢ poddane testom zgodnie z procedurg ,Testowanie
i wdrazanie” opracowang przez ASI.

13. Decyzja o przeniesieniu nowego lub zmodyfikowanego systemu informatycznego
ze Srodowiska testowego do $rodowiska produkcyjnego jest podejmowana przez
Gestora i zatwierdzana przez kierownika projektu oraz ABI.

14. Przed przekazaniem do uzytkowania oprogramowania opracowanego w Urzedzie
Marszatkowskim, osoby, kiére je opracowujg, musza usunac wszystkie specjalne
sciezki dostepu, tak aby dostep byt mozliwy jedynie z zastosowaniem zasad
bezpieczensiwa informacji Urzgdu Marszatkowskiego. Oznacza to, ze muszg byc
usuniete wszystkie nieudokumentowane funkcje pozwalajgce omingé system
zabezpieczen. Muszg zostac rowniez usunigte wszystkie uprawnienia systemowe
ustanowione dla potrzeb prowadzenia prac nad oprogramowaniem, lecz zbedne
w Srodowisku produkeyjnym. Punkt ten dotyczy rowniez oprogramowania
zakupionego przez Urzad Marszatkowski.

15. W przypadku podjecia decyzji o przechowywaniu kodu zrodiowego pisanego na
zamowienie UMWW poza jego siedzibg, konieczne jest réwniez zawarcie umow
depozytowych dotyczacych takiego kodu zrédtowego z podmiotami niezaleznymi od
dostawcy oprogramowania (code escrow). Umowy te powinny okresia¢ niezalezny
podmiot, ktdremu twérca oprogramowania dostarczy kod zrodtowy i wszystkie jego
aktualizacje. Powinny tez okresla¢ sytuacje, w ktérych kod zrodiowy zostanie
udostepniony Urzedowi Marszatkowskiemu, jak na przyktad upadiosc lub likwidacja
dostawcy oprogramowania lub niewywigzywanie sie przez niego z postanowien
umowy dotyczacych aktualizacji oprogramowania.

16. Realizacja przedsiewzie¢ w zakresie opracowywania wiasnego oprogramowania
wymaga stosowania sprawdzonych izatwierdzonych narzedzi itechnik.
QOdstapienie od tej zasady wymaga specjalnej zgody ABI.

17. Musi zostac zastosowana konwencja nazewnictwa umoziiwiajaca wyrazne
odréznienie plikéw/bibliotek uzywanych w srodowisku produkeyjnym od plikow
uzywanych dla celdw testowych i/lub szkoleniowych.
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18. Transakcje uzywane dla celéw kontrolnych, testowych, szkoleniowych lub innych
celdw nieprodukcyjnych, sg odpowiednio oznakowane iflub w inny sposob
odseparowane od transakeji uzywanych w $rodowisku produkeyjnym. W ten sposob
mozna uniknag¢ biednej aktualizacji zapiséw Urzedu Marszatkowskiego o transakcje
realizowane poza $rodowiskiem produkeyjnym.

19. Za kazdym razem, kiedy dziatanie oprogramowania nie zakonczy sie w oczekiwany
sposob, uzytkownik musi w widoczny sposéb zostad poinformowany o fakcie
wystgpienia biedu.

20. Kazdy, kto opracowuje lub wdraza sprzet i/lub oprogramowanie przeznaczone do
wykorzystania w biezacej dziatalnosci Urzedu Marszatkowskiego, musi przed
oddaniem go do eksploataciji sporzadzié jego dokumentacje techniczna i uzytkowa,
Dokumentacja jest przygotowana w sposéb umozliwiajgcy zrozumienie systemu
osobie znim niezaznajomionej. Nalezy jg sporzadzié rowniez w przypadku
stosowania standardowego oprogramowania za pomocs kidrego stworzono kod
wykonywalny w postaci makr , np. arkuszy kalkulacyjnych.

21. Narzedzia iprogramy stuzace do testowania sa uzywane wylgcznie przez
upowaznionych pracownikéw dla celow testowych i rozwojowych. Dostep do tych
narzedzi i programéw musi by¢ kontrolowany przez ASI.

22. Osobom przeprowadzajacym testy wymagajace dostepu do rzeczywistych danych
biznesowych, moga by¢ przyznane jedynie uprawnienia do odczytu i kopiowania.
Dostep jest udzielony na czas wymagany do przeprowadzenia testow i zwiazanych
ztym dziatari i zostaje niezwlocznie cofniety w momencie zakoriczenia realizacji
zadania.

23. Srodowisko produkcyjne powinno byé fizycznie odseparowane od $rodowisk:
testowego i rozwojowego, poprzez jego lokalizacje na osobnym serwerze. Jesli nie
jest to mozliwe, musi by¢ zapewnione peine rozdzielenie zasobéw sprzetowych
i dyskowych lub zagwarantowana minimaina dostepnosc¢ zasobow niezbednych do
funkcjonowania $rodowiska produkeyjnego.

24, Uprawnienia oséb  pracujgcych  w Srodowiskach produkcyjnym, testowym
| rozwojowym sg zréznicowane. Najszersze uprawnienia posiadajg osoby pracujgce
w Srodowisku rozwojowym. Uprawnienia w $rodowiskach testowym i produkcyjnym
83 scisle ograniczone.
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25

26.

27.

28.

29.

. Osoby zajmujace sie opracowywaniem oprogramowania wykorzystywanego do

prowadzenia dziatalno$ci operacyjnej nie moga mie¢ dostgpu do informacii
uzytkowanych w $rodowisku produkeyjnym, z wyjatkiem informacji niezbednych do
prawidtowego opracowania oprogramowania oraz z wyjatkiem sytuacii awaryjnych
w zakresie do tego niezbednym. W przypadku sytuacji awaryjnych wyznaczeni
programisci powinni otrzyma¢ dostgp do przydzielonych im osobistych kont
awaryjnych. Dostepem do kont awaryjnych zarzadza ASI.

Testowanie akceptacyjne nowych lub zmodyfikowanych aplikacji nie moze by¢
przeprowadzane przez osoby zajmujace sie opracowywaniem programow.
Wszystkie bazy danych do opracowanych aplikacji musza by¢ ulokowane na
przeznaczonych do tego celu serwerach, nie za$ na stacjach roboczych.

AS| zapewnia wiasciwy podziat obowigzkéw we wszystkich obszarach zwigzanych
z rozwojem  systemu, administracjg =~ systemem i biezgcymi operacjami
systemowymi. Osoby  zaangazowane W opracowanie oprogramowania
wykorzystywanego do prowadzenia dziatainosci operacyjnej nie sa wtadne
przenosi¢ oprogramowanie do $rodowiska produkcyjnego.

Dostawcy nie moga byé zaangazowani w biezacy obsfuge oprogramaowania.
Dostawcy powinni byé zaangazowani w formalne testy wspélnie z uzytkownikami
systemoéw w Urzedzie Marszatkowskim.

Harmonogram wymiany urzgdzen

30. Eksploatowane przez Urzad Marszatkowski urzadzenia komputerowe powinny by¢

okresowo wymieniane w oparciu o ,Zasady zbywania oraz sposob i tryb
gospodarowania sktadnikami majatku ruchomego Urzedu Marszatkowskiego
Wojewodztwa Wielkopolskiego” opracowane przez DA.

Test odbioru i montaz sprzetu

31.

32.

33.

(..

DA w porozumieniu z AS| powinien w miare mozliwosci zapewni¢, aby wszystkie
zakupione elementy systemow informatycznych byly kompatybilne z istniejacym
sprzetem komputerowym, aplikacjami i systemami komputerowymi.

Wszystkie zainteresowane strony powinny by¢ poinformowane o planowanej
instalacji nowego sprzetu komputerowego.

Sprzet komputerowy musi by¢ odpowiednio przetestowany przez AS| przed
przeniesieniem do Srodowiska produkcyjnego.

)

§ 17. Zarzadzanie sieciami
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(...)
Dostep do zasobdw UMWW z sieci innych instytucji

28.W celu uzyskania mozliwosci podiaczenia do sieci Urzedu Marszatkowskiego
kazda instytucja musi wystapi¢ z odpowiednim wnioskiem do Marszatka.

29.Wniosek o podiaczenie do sieci UMWW powinien zawieraé informacje o celu
podfaczenia, przewidywanej liczbie podtaczonych stanowisk iuzytkownikow,
metodzie zabezpieczenia przed nieautoryzowanym dostepem do podtaczenia po
stronie instyiucji wnioskujace].

30.Przed wydaniem decyzji o zgodzie na podiaczenie do sieci UMWW Marszatek
zasigga opinii ABI.

31.ABI przed wydaniem opinii na temat podtaczenia do sieci UMWW zasiega opinii
merytoryczne] AS| oraz ABT wzakresie proponowanych rozwigzan
technicznych.

32.W przypadku podtgczenia innej instytucji do sieci UMWW, potaczenie powinno
by¢ szyfrowane lub zabezpieczone odpowiednim certyfikatem rozwigzaniem
technicznym.

33.Potgczenie to powinno by¢ zestawiane jedynie migdzy $cisle okreslonymi
adresami IP podiaczanej sieci oraz scisle okreslonymi adresami IP sieci
wewnetrznej UMWW idla $cisle okreslonych portéw przypisanych do adresow
w sieci Urzedu Marszatkowskiego.

34.Kazdorazowe zestawienie polgczenia migdzy siecig innej instytucji a siecig
Urzedu Marszatkowskiego powinno by¢ autoryzowane hastem lub certyfikatem.

33.Jeden certyfikat lub jedno hasto powinno zezwalaé na autoryzacje tylko jednego
pofaczenia w danym momencie.

36.AS] kazdorazowo okresla maksymalng liczbe uzytkownikéw z innych instytucii
majacych dostgp do danego zasobu sieci wewnetrznej Urzedu
Marszatkowskiego.

37.Zasoby udostgpniane uzytkownikom z innych instytucji obejmuia, tylko i wylgcznie
dostep do aplikaciji. Nie sg udostepniane takie zasoby jak serwery plikéw.

38.Gestor zatwierdza uprawnienia uzytkownikéw zinnych instytucji do danej
aplikacji. Uzytkownicy zinnych instytucji nie moga posiadaé praw
administracyjnych do tych aplikaciji.

39. Uzytkownicy z innych instytucji moga uzyskaé ograniczone wsparcie ze strony
pracownikow Urzedu Marszatkowskiego w zakresie obstugi aplikacji. Zasady
i forme tego wsparcia okresla Urzad Marszatkowski. W szczegélnosci zdalna
zmiana hasfa zewnetrznego uzytkownika wymaga dodatkowej autoryzagiji.
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40.Dostep uZy‘tkowhikéw z innych instytucji do zasobow Urzedu Marszatkowskiego,
przy uzyciu dostepu wdzwanianego lub za posrednictwem Internetu dozwolony
jest tylko i wytacznie w przypadkach awaryjnych. Za przypadek awaryjny nalezy
rozumieé sytuacije, gdy zostata zgloszona awaria podstawowego kanatu dostepu,
potwierdzona przez administratora danej aplikacji oraz wtedy gdy Gestor
potwierdzit koniecznoé¢ akiywowania dostepu awaryinego. Awaryjny kanaf
dostepu powinien byé blokowany niezwtocznie po przywrdceniu funkcjonowania
kanatu podstawowego.
41.Wszelkie wyjatki od przyjetej wyzej zasady sg mozliwe tylko | wytacznie
w przypadku zatwierdzenia przez ZSBI.
(...)
5. KONTROLA DOSTEPU DO SYSTEMU

§ 20. Dostep do zasobow systemow informatycznych

(...)-

14. AS| w oparciu o wniosek, o ktorym mowa w pki. 11 niniejszego paragrafu,
wprowadza uprawnienia do systemu i informuje uzytkownika o nadanych
uprawnieniach oraz hasle poczgtkowym.

{0

16. Uprawnienia  specjaine moga byé przyznawane wylacznie  osobom
odpowiedzialnym za administrowanie systemami za zgoda Gestora oraz ABI.

17. Osoby majace dostep do systeméw informatycznych Urzedu Marszatkowskiego
anie bedace pracownikami Urzedu Marszatkowskiego musza podpisac
zobowiazanie, ze beda przestrzegaé zasad dotyczacych bezpieczenstwa systemaw
informatycznych Urzedu Marszatkowskiego.

(...)

6. ZASADY OCHRONY DANYCH OSOBOWYCH

()

§ 31. Dopuszczenie do pracy przy przetwarzaniu danych osobowych

(..

5. W odniesieniu do 0s6b upowaznionych do przetwarzania danych osobowych na
innej podstawie niz umowa o pracg, czynnosci okreslone w ust. 4 wykonuje dyrektor
jednostki organizacyjnej. Os$wiadczenie ozapoznaniu sig z przepisami |
o zachowaniu w tajemnicy danych osobowych w zwigzku z wykonywang praca
okresla zatgcznik nr 6 do ZZBl.

{...).
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7. Wszystkie osoby dopuszczone do przetwarzania danych osobowych musza
podpisa¢ o$wiadczenie o znajomosci przepisow dotyczacych ochrony danych
osobowych. Wzér oéwiadczenia okresla zatacznik nr6 do ZZBIl. Oswiadczenie
0 zapoznaniu sie z przepisami i o zachowaniu w tajemnicy danych osobowych, jest
wigczane do akt osobowych pracownika, a w przypadku stazystow lub
praktykantow, przechowywane przez Departament Organizacyjny i Kadr.

()

§ 32. Ewidencja osob upowaznionych do przetwarzania danych osobowych

(...)

4. Do obowigzkéw oséb upowaznionych do przetwarzania danych osobowych nalezy

w szczegolnosci:

a) znajomos$¢ przepiséw dotyczacych ochrony danych osobowych,

b) stata troska o ochrone danych osobowych przed ich uszkodzeniem,
zniszczeniem, nieuzasadniong modyfikacia, utrata oraz nieuprawnionym
dostepem lub ujawnieniem,

c) zachowanie w tajemnicy tresci przetwarzanych danych osobowych oraz metod
zabezpieczenia zbioréw, réwniez po ustaniu zatrudnienia,

d) uczestniczenie w szkoleniach dotyczacych ochrony danych.
§ 33. Udostepnianie danych osobowych

1. Urzad Marszatkowski udostepnia dane osobowe na pisemny, umotywowany
wniosek, w szczegdlnosci:
a) gdy spetniony jest jeden z warunkéw, o ktérych mowa w art. 23 ust.1 lub art. 27
ust. 2 ustawy (dot. dopuszczalnosci przetwarzania danych osobowych),
b) w celu innym niz wiaczenie do zbioru, gdy osoba uprawniona ziozy wniosek,
ktory spetnia warunki okreslone w art. 29 ustawy.
2. W przypadku okreslonym w ust.1 pkt 2 ustawy tre$¢ wniosku jest zréznicowana:
a) gdy wnioskodawcy jest podmiot uprawniony do otrzymania danych osobowych
na podstawie przepisu prawa, wniosek powinien zawieraé:
- wskazanie podstawy prawnej uprawniajacej do otrzymania danych
osobowych,
- informacje umozliwiajace wyszukanie w zbiorze zgdanych danych,
- wskazanie zakresu danych osobowych i ich przeznaczenie,
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b) gdy wnioskodawca nie jest podmiotem uprawnionym do ofrzymania danych
osobowych na podstawie przepiséw prawa, powinien zamiast podstawy prawnej
uzasadni¢ potrzebe posiadania danych osobowych.

3. Decyzje w sprawie udostgpnienia danych organom parstwowym lub organom
samorzadu terytorialnego w zwigzku z prowadzonym postgpowaniem podejmuje
ADO.

4., Decyzje wsprawie przekazania danych osobowych do panstwa trzeciego,
podejmuje ADO po rekomendacji dyrektora jednostki organizacyjnej.

5. W pozostatych przypadkach udostgpniania danych dyrektor jednostki
organizacyjnej przygotowuje projekt odpowiedzi. Projeki odpowiedzi wymaga
akceptacji ADO.

6. Dane osobowe powinny byé udostepniane bez nieuzasadnionej zwioki.

Przypadki udostepniania danych osobowych sg rejestrowane przez ABIl. Wzor

rejestru okresla zatacznik nr 9 do ZZBI.

§ 34. Formy przekazywania danych osobowych

1. Informacje, zawierajgce dane osobowe sa przekazywane uprawnionym podmiotom:
a) w formie wydruku listem poleconym lub za potwierdzeniem osobistego odbioruy,
b) w drodze teletransmisji danych, gdy tacze speinia wymogi bezpieczerstwa
informacji,
c) na elektronicznych nosnikach informacii, za potwierdzeniem odbioru,

d} w inny sposob okresiony przepisami prawa lub umowa,

(..)

§ 36. Powierzanie przetwarzania danych osobowych

1. Urzad Marszatkowski moze powierzy¢ innym podmiotom przetwarzanie danych
osobowych w drodze umowy.

2. Umowa ta musi mie¢ forme pisemng i powinna okreslaé, co najmniej cel i zakres
przetwarzania danych osobowych.

3. Projeki umowy powierzenia przetwarzania danych osobowych, a takze kazdej innej
umowy, ktdrej realizacja moze wigzac si¢ z przetwarzaniem danych oscbowych
wymaga parafowania przez:

a) dyrektora jednostki organizacyjnej, ktora zarejestrowata ten zbior,
b) ABI,
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c) ADO,

d) ASI, gdy informacje sa w formie elektronicznei.

(...)
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